CASO DE EXITO EN EL CONTEXTO DE SEGURIDAD DE ENDPOINTS Y CORREO ELECTRONICO

Alternativas en computaciéon ha proporcionado desde 2010 servicios administrados de seguridad en
endpoints y correo electrénico a una empresa publica con una base instalada de casi 60,000 equipos de
computo de usuario final y un servicio de correo electrénico institucional con mas de 85,000 cuentas de
correo.

Al inicio del servicio, el cliente tenia presente una probleméatica recurrente de infecciones informaticas
en su base instalada de equipos de computo de usuario final lo cual le originaba afectaciones serias
sobre todo en su prestacion de servicios publicos, también tenia serios problemas con la recepcion de
correo no deseado lo cual le consumia recursos de codmputo que bien podrian destinarse a sus tareas
sustantivas.

Un problema adicional que enfrentaba el cliente era destinar recursos humanos suficientes pararealizar
tareas de seguridad informatica que no son larazén de ser de la empresa.

La solucién que se implementé con el cliente para atender la problematica descrita, fue:

La implementacion de los SERVICIOS ADMINISTRADOS DE SEGURIDAD DE ENDPOINTS Y CORREO
ELECTRONICO.

Dichos servicios con los siguientes alcances:

. Proporcionar una infraestructura que incluye hardware, software, administracion, operacion, y
monitoreo de una solucidn antivirus y antispyware para equipos de cémputo personal y servidores.

. Proporcionar una infraestructura que incluye hardware, software, administracion, operacion, y
monitoreo de una solucién antispam perimetral para el correo institucional o corporativo del cliente.

. Proporcionar el apoyo técnico necesario para instalar, configurar y aplicar politicas adecuadas
que permitan al cliente contar con un servicio administrado de la solucién institucional o corporativa
propuesta, de manera jerarquica, integrada y con una administracién centralizada para brindar
proteccion contra virus, spyware y correo spam perimetral, para los equipos de cémputo personal y
servidores.

Arquitectura basica de la solucién propuesta:

La arquitectura de la solucion propuesta esta integrada por

A) el servicio de antivirus basado en Symantec Endpoint Protection y
B) el servicio de antispam basado en Symantec Messaging Gateway

Los servicios de administracion proporcionados son los siguientes:

. Para el ambiente de produccion los administradores asignados en sitio, certificados por el
fabricante de la solucidn propuesta, en dias habiles con un horario de atencién de lunes a viernes de
9:00 a 18:00 horas.

Sus actividades:

o] Monitoreo de la correcta operacion de la solucion, mediante los tableros de control de

la consola.

Atencién de eventos relacionados con la solucion.

Implementacion de modificaciones a la configuracién de la consola y politicas.

Administracién de equipos en la estructura del cliente en grupos.

Generacion de reportes diarios relativos a la atencion de incidentes, de monitoreos

especificos y estado de funcionamiento de la consola central.

o] Generacion de procedimientos especificos para erradicacion y contencién de virus,
para instalaciones especiales, para actualizaciones de versiones.
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. Soporte por Administracion Remota via un acceso seguro, el cual sera via VPN SSL otorgado
por el cliente.

. Acceso a la base de datos del fabricante donde se pueda consultar en linea la solucién a
problemas relacionados con los productos.

. Soporte técnico del fabricante 7x24 via telefénica y correo electrénico.

. Posibilidad de escalar problemas relacionados al funcionamiento del producto directamente
con el fabricante.

. Atencidn de soporte personalizado 7x24 a través de un Gerente Técnico de Cuenta (TAM) con

certificado directo del fabricante de la solucidon propuesta. El TAM se involucra con la implementacién,
instalacion y operacion necesarias para el rendimiento ideal de todos los productos utilizados para
integrar el servicio, asi como mantener el historial de soporte con el cliente. El TAM asiste a reuniones
semanales con el cliente para la coordinacion técnica de todos los servicios de la solucién, asi como la
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entrega de los reportes semanales del andlisis estadistico de la actividad viral, spyware y antispam, asi
como los reportes donde se especifiquen las solicitudes de servicio, tiempo de solucién y cierre de
incidentes de soporte técnico, realiza la visitas semanalmente durante la vigencia del contrato, para
proporcionar asesoria técnica especializada, coordinar actividades de instalacién, configuracion,
arranque operacional y adecuacion de los productos y servicios ofertados.

Ademas, el TAM proporciona soporte técnico en horario 7x24 cuando los ingenieros en sitio no tienen
los elementos suficientes para dar una respuesta satisfactoria a la atencion de peticiones e incidentes
del cliente.

Los resultados obtenidos para el cliente, producto de los servicios administrados que le fueron
proporcionados durante el periodo enero 2013 a junio de 2016 fueron los siguientes:

El indice de disponibilidad de la infraestructura contra cédigo malicioso se mantuvo en 99.964% y la
disponibilidad de la solucién de antispam perimetral fue de 99.974%.

Se cubrieron 55,258 clientes de antivirus en promedio. Se realizaron 17°240,559 eventos de contencidn
de incidentes de virus.

Se elimin6 el 82.8% de virus de manera automatica, 12.07% por escaneo calendarizado, 3.47% por
escaneo manual y 1.63% detectados de manera proactiva por el antivirus.

El 87.35% de los incidentes de virus contenidos se debieron a virus conocidos y erradicados. El 56.97%
fueron virus de muy bajo riesgo y el 33.62% fueron virus de bajo riesgo.

Se atendieron 4,023 tickets de soporte por mesa de servicio relacionados con los servicios
administrados de seguridad de endpoints y correo electrénico.

Durante este periodo la solucion de proteccidn de antivirus y antispam en el perimetro de seguridad,
reporté las siguientes cifras:

Se recibieron 2237194,747correos en la solucién de antivirus y antispam de entrada, donde 122°774,690
(55%) fueron rechazados por mala conexioén y reputacion, 26°478,071 (11.86%) contenian spam y 22,010
(0.000098%) fueron detectados con virus, permitiendo laentrada de 68°519,977 (30.69%) correos limpios.

A la salida de correo se recibieron 152°234,440 correos, de los cuales 151°328,243 fueron limpios
(99.40%), 903,025 fueron detenidos por reglas de contenido (0.59%) y 1,127 por virus (0.00074%).

CONCLUSIONES:

Para el cliente, los beneficios de la contratacion de los servicios de seguridad para endpoints y correo
electrénico se vieron reflejados sustancialmente en una reduccién importante de las infecciones
informéticas en su baseinstaladade equipos de computo de usuario final lo cual contribuy6 a una mayor
productividad de su personal, un mejor aprovechamiento de su infraestructura y una mejora sustancial
en la prestacién de servicios publicos a su cargo.

La filtracion de correo electrénico no deseado, en los porcentajes tan altos mostrados en las
estadisticas, le permitié destinar recursos de cOmputo a sus tareas sustantivas y logré controlar un
punto deingreso de virus informaticos al analizar todo el correo antes de la entrega al destinatario final.
El cliente no tuvo necesidad de destinar recursos humanos suficientes pararealizar tareas de seguridad
informéatica y los utilizé para actividades propias definidas como larazén de ser de la empresa.

El cliente no tuvo la necesidad de adquirir infraestructura de cémputo (hardware y software) para
incrementar la seguridad de sus endpoints y correo electrénico ya que con la contrataciéon de los
servicios administrados tales recursos se encuentran incluidos.

Como caso especial para ejemplificar los beneficios obtenidos por el cliente se puede mencionar que
las soluciones de seguridad en endpoints y correo electronico utilizadas para el servicio minimizaron el
riesgo de pérdida de informacién a causa del cédigo malicioso Ransomware la propagacién de cédigos
maliciosos de éste tipo tiene como objetivo el cifrar los archivos de sus victimas y pedir un rescate en
bitcoins para recuperar la informacién. La campafia de propagacion de este ataque comienza con un
falso correo electrénico que llega a la bandeja de entrada de los usuarios. El asunto del correo simula
ser un fax enviado al usuario con un adjunto. Los usuarios que ejecuten esta amenaza veran todos sus
archivos cifrados ya que este malware descarga un ransomware y se les exigira pagar un rescate en
bitcoins para recuperar su informacién. Los ataques de éste tipo generan grandes pérdidas para las
empresas en dos sentidos, la pérdida de informaciéon y la pérdida econémica ya que los costos por
recuperar lainformacién cifrada pueden ser de varios miles de délares.

Es importante sefialar que México es el pais mas afectado en Latinoamérica por infecciones de
ransomware.

Pagina 2 de 2

ALTER IVAS
COMPUTACION



