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Me complace compartir nuestras conclusiones en este cuarto informe anual sobre el estado

de las operaciones de seguridad. Habiendo presenciado como crecieron y maduraron las
organizaciones de defensa cibernética en los ultimos 20 afios, puedo decir que estos son
tiempos interesantes. Nunca ha habido una mayor conexidn entre las iniciativas de seguridad
y las metas de negocios. La velocidad a la que las nuevas organizaciones adoptan las
innovaciones como la nube, la IoT y las grandes plataformas de datos compite sin tregua con el
avance de los atacantes. La sofisticacion, la agilidad y la magnitud de los ataques convirtieron a
la velocidad en algo imperativo para el éxito de cualquier centro de operaciones de seguridad
y ha dado lugar a un enfoque renovado de la automatizacion, la deteccidn en tiempo real y la
respuesta a escala.

Junto con este enfoque, continuamos viendo una lucha para encontrar y mantener los recursos
especializados necesarios para ejecutar las operaciones de sequridad. Para aliviar esta carga

se han utilizado la automatizacidn y la subcontratacion con distintos grados de éxito, como se
puede ver en el informe. A lo largo de nuestras evaluaciones, realizadas en los 6 continentes,
hemos visto diversas personas de SOC, procesos y configuraciones de tecnologia. Nuestros
datos nos ofrecen una vision mas eficaz de las configuraciones, ademas de reflexiones sobre las
oportunidades y limitaciones de la automatizacion y la subcontratacion.

En este afio también se ha experimentado un fuerte descenso en la madurez de las
organizaciones que han optado por quedarse fuera del monitoreo en tiempo real en favor
de las tecnologias de busqueda post-evento. Si bien esta es una tendencia preocupante, las
organizaciones que han adoptado capacidades de «hunt team» (equipo de busqueda) como
un complemento de sus actuales programas de monitoreo en tiempo real han tenido éxito
en la deteccidn rapida de problemas de configuracion, infecciones de malware detectadas
anteriormente e identificacion de ataque SWIFT. Esta informacion ayudara a la industria

a comprender realmente qué funciona y qué no, con analisis de datos de seguridad y
capacidades de busqueda.

Mientras esperamos el proximo afio, vemos que habra grandes retos: una mayor adopcion

del nuevo estilo de Tl, que se adhiere a la nueva normativa como GDPR, un aumento de los
ataques motivados politicamente y mucho mds. Reafirmo la creencia de que la mejor defensa
de las organizaciones serd mantenerse firmes con sus bases de operaciones de seguridad.
Concéntrese en las personas. L as personas van a impulsar el proceso y este garantizard el
uso mas eficaz de las tecnologias. Destdquese en los aspectos bdsicos y mejore las capacidades
de andlisis para descubrir ataques avanzados con mayor visibilidad en toda la organizacion,
proporcionando la confianza para que su empresa innove de manera segura.

Matthew Shriner
Vicepresidente de Servicios profesionales, HPE Security
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Resumen ejecutivo

Diversas organizaciones de todo el mundo estan invirtiendo fuertemente en capacidades
de defensa cibernética para proteger sus activos mas importantes. Ya sea proteger la
marca, el capital intelectual y la informacién de los clientes o proporcionar controles para
la infraestructura critica, los medios de deteccidn y respuesta a incidentes para proteger
los intereses de la organizacién tienen elementos comunes: las personas, los procesos y la
fecnologia.

La madurez de estos elementos varia enormemente entre organizaciones e industrias. En
este cuarto informe anual sobre el estado de las operaciones de seguridad, Hewlett Packard
Enterprise proporciona actualizaciones de las capacidades actuales y emergentes, mejores
practicas y niveles de rendimiento de las operaciones de seguridad extraidos de evaluaciones
realizadas en todo el mundo.

Con mds de una década de experiencia en el suministro de la tecnologia y los servicios de
seguridad informaticos que se encuentran en el nucleo de los programas de defensa cibernéfica
y SOC empresariales mas avanzados del mundo, HPE ha trabajado con mds equipos de defensa
cibernética lideres a nivel mundial que cualquier otra organizacion y estd singularmente
calificado para publicar el presente informe.

Desde 2008, HPE Security Infelligence and Operations Consulting (SIOC) ha evaluado la
capacidad y madurez de 137 SOC discretos a través de 183 evaluaciones en profundidad. Las
evaluaciones de madurez incluyen organizaciones de los sectores publico y privado, empresas
de todos los sectores verticales de la industria y proveedores de servicios de seguridad
gestionada. Geograficamente, estas evaluaciones incluyen SOC localizadas en 31 paises de

los seis continentes en 9 regiones. Este es el mayor conjunfo de datos disponible para sacar
conclusiones sobre el estado de la defensa cibernética y operaciones de seguridad empresarial
en fodo el mundo.
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En los ultimos cinco afios, Hewlett Packard Enterprise ha encontrado que el 26,61 % de
las organizaciones de defensa cibernética que fueron evaluadas no ha podido lograr un
modelo de madurez de operaciones de seguridad (SOMM) de nivel 1, una reduccion del
1 % con respecto al afio pasado y una disminucién por segundo afio consecutivo. Estas
organizaciones operan de manera ad hoc con procesos de indocumentados y lagunas
importantes en la gestion de riesgos y seguridad.

Sin embargo, tras las evaluaciones realizadas este afio, hemos encontrado que durante
los ultimos 5 afios el 18 % de las organizaciones evaluadas cumplen con los objetivos del
negocio y estan trabajando hacia o han alcanzado los niveles de madurez recomendados,
es decir un 3 % mas que los resultados del afio anterior y un 5 % de mejora en 2 afios.

LLas evaluaciones han mostrado algunas tendencias interesantes:

* La coherencia de la misién, la tecnologia, la gerencia y el personal tiene un fuerte efecto sobre
la madurez de las organizaciones de defensa cibernética. Los equipos con baja rotacion,
solida alineacién con el negocio y que siguen los planes multianuales tienden a fener mayores
capacidades, asi como también madurez general.

Las organizaciones contindan probando diversos modelos para crear operaciones del tamafio
adecuado, que incluyen la asociacién con proveedores de servicios o la subcontratacion

para funciones o roles especificos (como vigilancia de nivel 1). Esto proporciona resultados
dispares y a menudo el resolver un reto crea otros nuevos.

Se estdn adoptando rapidamente equipos de busqueda que realicen andlisis de registros
histdricos (en contraposicion al analisis en tfiempo real). HPE descubrié que se emplea una
gran cantidad de tiempo y esfuerzo en higiene de datos, contextualizacion y preparacion
antes de que estfos equipos de busqueda puedan distinguir las verdaderas amenazas de
una infinidad de sistemas mal configurados y deficiencias de procesos en la gestion de los
recursos de TI.

El aumento de los niveles de flujo de frabajo y la automatizacién de procesos permite a las
organizaciones mejorar la coherencia, el ancho de banda vy la velocidad de las operaciones.
Muchas organizaciones estdn invirtiendo en investigacién de los incidentes de seguridad y
herramientas de gestion. La implementacién deliberada y diligente de estas capacidades, asf
como tfambién la gestién adecuada, han arrojado resultados positivos.

La distribucion desigual de los resultados de madurez en las diferentes industrias puede
relacionarse directamente con la experiencia del impacto financiero negativo frente a ataques
malintencionados. Las organizaciones que han experimentado una pérdida financiera directa
debido a ataques maliciosos son mas eficaces al realizar una maduracién inmediata a un nivel
superior.Este grupo de empresas sigue creciendo considerablemente en niimero.

Resumen de resultados

Disminuyé la madurez con los programas de solo blisqueda
La proliferacion de programas de busqueda de amenazas es una tendencia constante para las
organizaciones de operaciones de seguridad en 2016.

LLa adopcion generalizada de las implementaciones de lago de datos (data lake) utilizando
software de codigo abierfo y hardware basico ha proporcionado las soluciones de retencion

y recuperacion de datos necesarios para apoyar las operaciones de busqueda. Las
organizaciones han competido para implementar herramientas de analisis de seguridad con el
fin de aprovechar estos almacenes de datos, esperando que emerja de ellos informacion fil.
Si bien a menudo estas herramientas descubren varios patrones e indicadores interesantes,

a veces estas carecen de contexto significativo y requieren una investigaciéon mas amplia.

En los programas de busqueda actuales, la mayoria de las investigaciones apuntan a revelar
problemas en la recopilacién de datos o aplicaciones y sistemas mal configurados.
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En algunos casos, las organizaciones han llegado a optar por la busqueda abierta como el Unico
medio para la deteccion y respuesta y han eliminado los esfuerzos de monitoreo en tiempo real
basados en SIEM. Muchas de estas organizaciones se vieron frustradas debido operaciones de
seguridad que eran dificiles para el personal y no producian el valor esperado v, por lo tanto,
decidieron probar algo nuevo. ¢ El resultado? Mas de lo mismo. Busquedas que devuelven datos
de aplicaciones y sistemas mal configurados, pero no mucho en términos de resultados Utiles
acerca de las amenazas a la organizacion. La madurez de estas organizaciones en realidad
retrocedid y los riesgos aumentaron, mientras que la respuesta a amenazas poco conocidas

se ralentizé y disminuyd la consistencia. En la mayoria de los casos se perdié el contexto
operacional de la solucién anterior en la transicién a un nuevo enfoque.

Si bien la mayoria de las organizaciones que se encuentran en la fase de adopcién temprana

de esta drea emergente de las operaciones de seguridad estan experimentando resultados
dispares, hay algunas que han incorporado correctamente la capacidad de busqueda de
amenazas a sus programas de seguridad en formas complementarias a las actuales operaciones
en tiempo real. HPE esta trabajando con organizaciones que han aprovechado las metodologias
maduras que llevaron el éxito a sus programas del centro de operaciones de seguridad (SOQ) y
expandié estas lecciones aprendidas a la busqueda de amenazas.

Desarrollo de centros de fusion

El desarrollo de centros de fusién de seguridad (centros de infercambio de informacién interna)
es una tendencia emergente para muchas organizaciones de operaciones de seguridad de
grandes empresas y del sector publico en 2016.

El desafio comun descrito por estas organizaciones es la incapacidad para ver la imagen
completa del riesgo y la seguridad de sus actuales entornos de SOC repartidos en varias
regiones y lineas de negocio. Simplemente hay tantas aplicaciones, datos, sistemas y usuarios
dentro de grupos funcionales que las organizaciones fienen problemas al consolidar la
informacién necesaria para tomar decisiones de riesgo eficaces. Las grandes organizaciones
han intfentado manejar este desafio empleando mas personas o mas soluciones de tecnologia.

Sin embargo, la mayoria de las organizaciones terminan o bien implementando herramientas
gue requieren apoyo y generan mas volumen, o ferminan sin el conocimiento humano

para apoyar el enforno. En muchas de estas organizaciones en silos surgen operaciones de
seguridad que representan las unidades de negocios, una empresa, un departamento u otras
divisiones légicas dentro de la organizacién, cada una con diferenfes grados de madurez
mientras y que proporciona visibilidad de una porcién del negocio, pero no de la organizacion
principal en su fotalidad.

Las organizaciones que mejor han superado estos desafios han adoptado un modelo de
organizacion que designa o crea un SOC como centro de fusiéon de toda la organizacion. Estos
centros de fusién ofrecen gobernanza de procesos, intercambio de informacién y conocimientos
sobre seguridad que permiten a cada suscriptor del SOC colaborar mejor o replegarse y
convertirse en clientes funcionales de uno de los SOC que esté en una etapa mas madura de
servicio. Las grandes empresas que utilizan este enfoque suelen observar un beneficio global
de las economias de escala y una mejor coordinaciéon de un conjunto reducido de procesos
comunes, el uso de soluciones de tecnologia comunes vy la ufilizacion de métricas comunes
desde un centro de fusion.
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Prestacion de indicadores empresariales eficaces

Los centros de operaciones de seguridad contintan su lucha por el desarrollo de métricas que
comuniquen una efectiva contribucién empresarial.

La mayoria de los centros de operaciones de seguridad desarrollan paquetes de métricas

que informan atributos tecnoldgicos como sistema de salud, nivel de politicas y desempefio
funcional. ¢Cémo demuestran estos indicadores una reduccion del riesgo, un incremento de la
seguridad o la satisfaccion de los objetivos de cumplimiento? Los pardmetros enumerados son
fundamentales para los responsables de la gestion de la tecnologia, pero aportan poco valor a
las partfes interesadas que buscan lograr un resultado de negocios.

Los principales SOC van mas alla de informar los datos de rendimiento funcional basicos e
implementar programas de métricas cenfrados en la medicion de las actividades operacionales
vinculadas directamente a las prioridades de la empresa y comunicadas en términos de
negocios. Estas métricas comunican la seguridad a un menor costo fotal directo, indirecto

y de oportunidad a lo largo del tiempo. Las actividades diarias como ajuste de directivas,
optimizacion del rendimiento, personalizacion contextual y automatizacion de respuesta se
informan junto con sus repercusiones inmediatas y de tendencias para la organizacion.

Intentos de transferir el riesgo con servicios gestionados

Sin una gestioén adecuada de los proveedores de servicios, las organizaciones que buscan
fransferir el riesgo migrando a un modelo de servicio gestionado experimentan una disminucion
en la eficacia de las operaciones de seguridad a lo largo del tiempo.

A través de la externalizacion, las organizaciones pueden recibir una reduccién del costo y un
aumento inmediafo en la madurez de los procesos operativos y tfecnoldgicos, especialmente
en los casos en que esta capacidad no existe todavia. Sin embargo, al entregar por completo
la solucion a un proveedor que no conoce las operaciones diarias y el cambio dentro de la
organizacion, se produce una erosion progresiva en el valor de negocio de las soluciones de
seguridad subcontratadas que da lugar a lagunas al gestionar el riesgo, la seguridad vy los
objetivos de cumplimiento.

Después de un periodo prolongado de subcontratacion, las organizaciones suelen terminar con
sus soluciones de seguridad gestionadas mds de acuerdo con los contratos de nivel de servicio
convenidos que con un confexto organizacional Uftil. Los prestadores asumen la responsabilidad
diaria de aplicar de manera proactiva las politicas actualizadas del proveedor, actualizar el
firmware, realizar un seguimiento del fiempo de actividad vy la disponibilidad e informar las
métricas de rendimiento de la tecnologia, sin embargo, estas actividades no producen un
aumento de los niveles de madurez sin las inferacciones recurrentes de los clientes y las
revisiones frecuentes necesarias para mantener el valor de la solucién.

Ademas, la subcontratacion de la gestion de la solucion a un proveedor a menudo se considera
erréneamente como equivalente a fransferir el riesgo de los negocios al prestador de servicios.
Este no es el caso. Los prestadores de servicios se aseguran de que las organizaciones
individuales sigan siendo responsables de gestionar su propio riesgo empresarial global
mediante la definicién de servicios con parametros estrictos y asumiendo una responsabilidad
limitada basada en el alcance del servicio. Las organizaciones que necesitan aumentar la
capacidad de seguridad pero no pueden afiadir personal deben considerar la posibilidad de
adoptar una estrategia de solucion de personal u operacional hibrida para las operaciones de
seguridad.
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Nivel de
Somm

Calificacion

Descripcion

Nivel 0 Incomplefo No existen
elementos
operacionales

Nivel 1 Inicial Ad-hoc

Nivel 2 Gestionado Repetible

Nivel 3 Definido evaluado
subjetivamente*

Nivel 4 Medido evaluado
cuantitativa-
mente**

Nivel 5 Optimizacion  Rigido, redundante

Consulte el Apéndice para obtener una
descripcion completa de cada nivel

" Objetivo para el sector comercial y publico

** Objetivo para los proveedores de servicio
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Aumento de la capacidad a través de soluciones hibridas

Las organizaciones que emplean un enfoque hibrido para soluciones de servicios gestionados
fienen mds probabilidades de mantener y mejorar la madurez a lo largo del tiempo.

LLas soluciones hibridas combinan la capacidad operativa de un proveedor de servicios

con una capacidad de operaciones de seguridad interna centrada en generar valor a partir

de los controles de seguridad total implementados para proteger el negocio. Esto puede
incluir gestién de la tfecnologia, monitoreo de ojos en la pantalla, intercambio de operaciones
autoaprovisionadas y otros varios modelos que hacen que las organizaciones vy los prestadores
de servicios colaboren estrechamente.

El éxito de la subcontratacion requiere que las organizaciones mantengan algunas

capacidades operativas autoaprovisionadas para asegurarse algunas cosas. En primer lugar,

la capacidad operativa interna es capaz de realizar la diligencia que se necesita para gestionar
adecuadamente los riesgos En segundo lugar, las organizaciones mantienen un actor intferno
gue saca el maximo provecho de lo que el proveedor tiene para ofrecer, y que es capaz de
coordinar rapidamente las actividades relacionadas con la respuesta ante incidentes basdndose
en su familiaridad con el entorno. Por ultimo, y quizas la mds importante de fodas, las
organizaciones mantienen un funcionamiento intferno en el que recae el éxito de la organizacion
y desarrolla una canalizacién del talento en la que la organizacién puede confiar para los afios
venideros.

Las relaciones de servicio exitosas van mas alld de la gestién de proveedores para los acuerdos
de nivel de servicio estdndares de la industria. Exigen fransparencia de servicio e interacciones
gue permiten que los lideres de seguridad puedan evaluar el rendimiento del servicio
rdpidamente a tfravés de los principales indicadores de rendimiento establecidos, los que
garantizan que las consideraciones financieras y de riesgo que llevaron a la subcontratacion
en un principio se sigan cumpliendo. Los proveedores de servicios pueden ser infegrales para
el éxito de una organizacion cuando existe una base sélida de procesos que garantiza que

los principales atributos de la organizacién estén constantemente integrados en el servicio
gestionado y sean medidos y opfimizados para cumplir con los objetivos de esta. Todos estos
factores, tfrabajando en conjunto, dan como resultado operaciones hibridas eficaces cuya
madurez se puede medir a lo largo del fiempo.

Public Sector SOC StrugglesLuchas de los SOC del sector
publico

LLas organizaciones de los SOC del sector publico luchan mucho para crecer mas alld de su nivel
de madurez gestionado.

Estar en una etapa de madurez gestionada en si misma no es algo malo. Generalmente
significa que los SOC del sector publico han planeado y ejecutado la aplicacion de un SOC en
conformidad con una politica, decreto, ley o estatuto basandose en la mision de la organizacion
matriz; estos SOC emplean a personas calificadas con recursos suficientes para producir
resultados predecibles. Hay un alto grado de repetibilidad y los actores pertinentes estan
involucrados en las operaciones. Todos estos son atributos positivos.

Sin embargo, desafios aumentan rapidamente debido a las deficiencias en estas tres dreas:
expectativas no alineadas, falta de continuidad del personal y roles y responsabilidades
organizacionales rigidos. De manera similar a muchas organizaciones que utilizan servicios
gestionados, los lideres del sector publico dependen en gran medida de proveedores externos
y suponen erréneamente que el empleo de un proveedor es equivalente a fransferir el riesgo.
LLa mayoria de las veces este no es el caso. Los lideres del sector publico siguen siendo
responsables de garantizar que la seguridad de las operaciones desplegadas cumpla con

el objetivo global de la organizacion. El proveedor puede ser un asesor de confianza, pero

un solido programa de métricas debe demostrar con éxito operaciones de seguridad y no
simplemente una plantilla de personal bésica y repetibilidad.
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Los SOC del sector publico son muy explotados y por eso el personal del proveedor que se
desempefia en roles clave tiende a sufrir un recambio constante. Las organizaciones invierten
en actividades de formacién y desarrollo, sin embargo, generalmente la movilidad ascendente
de la carrera es limitada para los miembros del equipo en base al alcance establecido por el
contrato con el proveedor externo. Y sin la capacidad de ascender dentro de la organizacion,
los profesionales de seguridad capaces que han sido contratados buscaran oportunidades de
crecimiento e influencia por fuera de ella. Los que quedan generalmente sufren una deficiencia
de coberfura operacional hasta que se soluciona la falta de personal, lo que causa que los SOC
del sector publico SOC sufran un estancamiento en la aparicién de iniciativas y el aumento de
su madurez.

HPE ha observado también un efecto adverso en los roles y responsabilidades organizativos
rigidos dentro de los SOC del sector publico. El reconocimiento del alcance de cada equipo, el
rango de los individuos involucrados o los protocolos de comunicacion para hacer las cosas
influye significativamente en las interacciones y la prontitud de la respuesta a eventos que
implican riesgos, seguridad y prioridades de cumplimiento. Esto se fraduce en una menor
madurez y menor valor en soluciones de seguridad para la organizacion. Los lideres de estos
SOC suelen ver a los procesos como una carga incémoda en lugar de ser un agente de cambio
eficaz que permite a los profesionales de la seguridad proteger a la organizacién contra las
amenazas emergentes.

Los SOC del sector publico efectivos se benefician mucho con el liderazgo operacional
aprovisionado infernamente que proporciona supervision y mide el éxito en términos de
reduccion del riesgo, mejora de la seguridad mejorada o cumplimiento satisfactorio. Estos
inferlocutores infernos ayudan a los proveedores de servicios contratados a navegar
estructuras organizativas complejas y permitir que el cambio se produzca de una manera
oportuna, con la consiguiente opfimizacion de las soluciones de seguridad que la organizacion
ha implementado. La continuidad en el liderazgo puede superar algo de la rotacién de personal
esperable en una relaciéon con un proveedor. HPE ha observado que cuando los lideres
intfernos son eficaces para derribar muros, esto a menudo produce mayores fasas de retencion
del personal y la capacidad de concentrarse en los proyectos e iniciativas que hacen a la
organizacion mas madura con el tiempo.

Herramientas comerciales vs. codigo abierto en operaciones de
seguridad

En 2016 algunos centros de operaciones de seguridad han aumentado su dependencia en

las herramientas de codigo abierto. Esta estrategia puede afiadir capacidad o reducir el gasto
en licencias de software durante ese ciclo presupuestario, pero rara vez estas soluciones son
implementadas con el nivel de apoyo, documentacion y métricas que aseguran que el riesgo, la
seguridad o los objetivos de cumplimiento de la organizacién sean sostenibles.

Muchas de las herramientas de cédigo abierto y los recursos comunitarios disponibles para
operaciones de seguridad requieren un grado de personalizaciéon y mantenimiento continuo
que las organizaciones deben evaluar cuidadosamente. A través de nuestras evaluaciones
durante los Ultimos ocho afilos HPE ha observado que el liderazgo de seguridad se recambia
en promedio cada 18 meses, y algunos funcionarios lo hacen ain mas rapidamente. Las
fransiciones del personal a esta velocidad pueden afectar negativamente la compatibilidad y la
sostenibilidad de las soluciones patentadas y altamente personalizados y, en Ultima instancia,
la efectividad y madurez del SOC. HPE ha observado que esta migracion al cédigo abierto
entorpece sistemdticamente a las organizaciones, donde la mayoria de los programas se
deterioran y colapsan luego de la partida del personal que estaba infimamente familiarizados
con las soluciones personalizadas.

La mayoria de las organizaciones no descubre esta brecha hasta después de un evento adverso
que le cuesta una cantidad considerable de recursos. Ciertamente hay lugar para herramientas
personalizadas en SecOps, donde las aplicaciones comerciales se quedan cortas. Los lideres
simplemente deben evaluar su estrategia de seguridad y determinar si el costo operacional

de mantener estos sistemas produce un valor significativo y ventajas sobre el proveedor de
soluciones compatibles.
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Automatizacion y eliminacion de analistas de nivel basico

Varias organizaciones estan considerando la eliminacién de la deteccién de primera linea y los
analistas de respuesta vy, en lugar de ello, optan por la automatizacion para abordar las nuevas
amenazas para la organizacién. Dada la escasez de talentos en seguridad, este enfoque esta en
consonancia con una serie de lideres en seguridad. La realidad de cémo se desarrolla esto no es
fan obvia o tan beneficiosa como suena.

Rara vez se concreta el nivel de automatizacién que la mayoria de las organizaciones prevé.

LLa verdadera deteccién y respuesta automatizada, no solo aumenté la recopilacién de datos,
requiere un alto grado de fiabilidad y de precision en la configuracion de la gestion de los datos.
Esto parece ser un drea donde la mayoria de las organizaciones verdaderamente sufren en
términos de madurez, con informacion acerca de las aplicaciones, usuarios, sistemas y datos
que residen en distinfos repositorios o no estan disponibles en absoluto. La automatizacién
puede ser posible en segmentos de una red pequefios, estaticos o altamente controlados, pero
en la mayoria de las organizaciones el riesgo de romper algo que no esta bien documentado y
es muy importfante para la organizacion es un elemento disuasorio suficiente para impedir que
la automatizacién eficaz siquiera se implemente.

Desanimados debido a que su Ultimo objetivo de automatizacion no pudo realizarse, la mayoria
de los lideres de seguridad se vuelcan hacia otra practica de determinacion de prioridades
ineficaz: la generacion de tickets automatizada. Este enfoque no siempre es malo. Cuando los
indicadores de ataque son atémicas o computados, este nivel de automatizacion fiene sentido.
Los resultados de estos indicadores son viables o no y aquellos que fienen un alto grado de
fidelidad y son aplicables deben avanzar hacia el proximo paso en el proceso de respuesta a
incidentes. Sin embargo, al tratar con el comportamiento de un actor de amenazas avanzado y
campafias coordinadas que se extienden en el tiempo, este enfoque fransforma al analista en
un respondedor miope.

HPE ha evaluado sistematicamente las organizaciones donde el marco de tiempo correlativo
que resultd en un ticket automatico no fue lo suficientemente largo como para captfurar la
verdadera infencion y las acciones del actor de la amenaza. La creacion de un ticket influye

en la mentalidad analitica del analista que responde y su comportamiento se altera para
buscar la conclusion mas rdpida. Este nivel de automatizacion produce dos resultados
adversos observados en la mayoria de las organizaciones que los emplean: mayores costos de
determinacion de prioridades y respuesta basados en la interrupcion del proceso analitico. Se
les recomienda a las organizaciones que estan considerando la eliminacion de los analistas de
primera linea debido a una incapacidad de atraer o retener talentos que revisen las publicacion
Cultivo de un analista de seguridad vy la subsiguiente Operaciones de seguridad

inteligente: Una guia sobre el personal.

Conclusiones adicionales

Las evaluaciones de Hewlett Packard Enterprise a organizaciones de todo el mundo contindan
mostrando que el nivel de madurez promedio de los equipos de defensa cibernética sigue muy
por debajo de los niveles dptimos. Muchas de las conclusiones y observaciones del anterior
informe Estado de las operaciones de seguridad (ssl.www8.hp.com/us/en/ssl/leadgen/
secure_document.html?objid=4AA6-3593ENW&siebelid=560013401) son todavia

vdlidas. Ademas, se obtuvieron las siguientes observaciones y conclusiones a lo largo de este
ultimo afio de evaluacion:

e Los SOC estan gastando una gran parte de su tiempo en identificar problemas de
configuracion. Idealmente, estos problemas podrian ser gestionadas por un equipo de Tl
liberando la organizacion de operaciones de seguridad para que se centre en identificar e
investigar los ataques.

» L .a mayoria de los SOC son heterogéneos, admiten multiples tfecnologias del proveedor y
la proliferacion de la automatizacion vy las herramientas. La visibilidad y amplitud de estos
SOC es una ventaja porque pueden reunir las mejores caracteristicas de cada solucion de
fecnologia implementada aunque también puede ser engorroso cuando estos deben realizar
el tfrabajo de integracion por si mismos.


https://ssl.www8.hp.com/ww/en/secure/pdf/4aa5-3982enw.pdf
https://ssl.www8.hp.com/us/en/ssl/leadgen/document_download.html?objid=4AA6-8216ENW&siebelid=560058101&sectionid=pdf&returnurl=%2Fus%2Fen%2Fsecure%2Fpdf%2F4aa6-8216enw.pdf&simpletitle=security%20intelligence%20and%20operations%20center&subbu=tsg.software&parentPageName=3.0&analytics_page_name=3.0&parentUrl=http%3A%2F%2Fwww8.hp.com%2Fus%2Fen%2Fsoftware-solutions%2Fsecurity-operations-center%2Findex.html&compURI=tcm%3A245-1827050&fv=FLEX2%20SW3&metrics_asset_value=eb&bu=tsg&st=%2Fus%2Fen%2Fsoftware-solutions%2Fsecurity-operations-center&as=software&wsi=r11374&cu=false&autoSubmit=true
https://ssl.www8.hp.com/us/en/ssl/leadgen/document_download.html?objid=4AA6-8216ENW&siebelid=560058101&sectionid=pdf&returnurl=%2Fus%2Fen%2Fsecure%2Fpdf%2F4aa6-8216enw.pdf&simpletitle=security%20intelligence%20and%20operations%20center&subbu=tsg.software&parentPageName=3.0&analytics_page_name=3.0&parentUrl=http%3A%2F%2Fwww8.hp.com%2Fus%2Fen%2Fsoftware-solutions%2Fsecurity-operations-center%2Findex.html&compURI=tcm%3A245-1827050&fv=FLEX2%20SW3&metrics_asset_value=eb&bu=tsg&st=%2Fus%2Fen%2Fsoftware-solutions%2Fsecurity-operations-center&as=software&wsi=r11374&cu=false&autoSubmit=true
http://ssl.www8.hp.com/us/en/ssl/leadgen/secure_document.html?objid=4AA6-3593ENW&siebelid=560013401
http://ssl.www8.hp.com/us/en/ssl/leadgen/secure_document.html?objid=4AA6-3593ENW&siebelid=560013401
https://www.hpe.com/h20195/v2/GetPDF.aspx/4AA6-7750ENW.pdf
https://www.hpe.com/h20195/v2/GetPDF.aspx/4AA6-7750ENW.pdf
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e La Regulacion de proteccion de datos de la Unién Europea (GDPR) esta en el radar de las
organizaciones con una fecha limite de cumplimiento que es mayo 2018, sin embargo, las
organizaciones aun no han implementado los cambios necesarios. Ademas de otros requisitos,
la obligaciéon de detectar e informar a los ciudadanos de la UE acerca de los datos personales
compromisos dentro de las 72 horas impulsara la defeccién de nuevos SOC y casos de uso de
respuesta e investigacion de cumplimiento en todo el mundo.

Los malware y ransomware destructivos han exigido unos vinculos mas estrechos entre el
SOCy la recuperacién de desastres y los equipos de continuidad de los negocios.

El recambio y los problemas de personal siguen azotando a la industria. A través de las
entrevistas realizadas durante nuestras evaluaciones de madurez enconftramos que el
problema nimero uno frente a las organizaciones de operaciones de seguridad sigue siendo
la identificacion y retencién de los recursos humanos necesarios para el funcionamiento de la
empresa. A menudo, la dotacion de personal 6ptima no es alcanzable y no se pueden alcanzar
los perfiles de habilidades requeridos.

Los esfuerzos para converger y opfimizar las funciones, herramientas y recursos entre
operaciones de seguridad y operaciones de Tl confindan. Las mejores prdacticas todavia
prescriben grupos funcionales separados, sin embargo, es posible e incluso necesario trabajar
en estfrecha colaboracién y con un nivel de convergencia.

Tendencias regionales

Sélo hay pequefias diferencias en madurez y capacidades regionales en tfodo el mundo.
Mientras que los SOC de América del Norte en general han experimentado puntuaciones

de SOMM ligeramente mayores, el acceso de los SIOC de HPE a nuevas organizaciones de
proveedores de servicio en América del Sur ha producido una maduracién en esa region

en el afio pasado. Esto se debe a un aumento en la inversion en las areas de monitoreo de
seguridad, operaciones, servicios gestionados y automatizacion. La region MEMA (Oriente
Medio, Mediterrdneo y Africa) registré un incremento significativo en las puntuaciones SOMM
en comparacion con el afio pasado con inversiones de diferentes organizaciones de los secfores
comercial y publico en las personas y los procesos de sus programas de seguridad. Asia y
DACH registraron un ligero descenso con la entrada de nuevos participantes en el espacio en
2016. El resto de Europa (BeNel ux, los paises nérdicos y Reino Unido) se mantuvo estable en
2016, con pocos ingresantes en el espacio.

BeNeLux: 1,79 Paises Nordicos: 1,33

América del

América del Sur: 189 Oceania: 1,00
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Tamano de la empresa vs. madurez

HPE no observa una relacién directa entre el tamafio de la organizacién y la madurez operativa
en las organizaciones comerciales y del secfor publico. Si bien hay grandes organizaciones en
o cerca de la cima, una investigacion de las organizaciones de menor rendimiento muestra a
algunas de las grandes mulfinacionales que simplemente no han priorizado las operaciones
de seguridad. La asignacién del presupuesto de Tl y de seguridad para proteger los ingresos
presupuestarios, la privacidad, la infraestructura critica, la cuota de mercado, la seguridad y

el capital intelectual es importante cuando hay mucho que perder. A pesar de fener acceso a
importantes recursos, esas organizaciones no son mas maduras. La seguridad como un factor
diferenciador de la competencia, su liderazgo en el mercado vy la alineacién con el sector son
mejores predictores de madurez segun nuestros datos.

Promedios de la industria

Mirando las puntuaciones promedio en la vertical de la industria, vemos que las
organizaciones de servicios han fenido los mas altos puntuaciones de SOMM durante los
ultimos cinco afios. Este es un cambio con respecto a los 2 afios anteriores en los cuales

los SOC en la vertical de fecnologia lideraban todas las organizaciones. Como industria, las
organizaciones de servicios demuestran una fuerte inversion en la alineacion con el negocio
y las dimensiones de las personas del SOMM durante los ultimos 5 afios, lo que produjo su
surgimiento por sobre ofras verticales que todavia estdn centradas principalmente en sus
implementaciones de fecnologia. Durante los ultimos cinco afios, Hewlett Packard Enterprise
(en ese momento HP) ha continuado viendo el bajo rendimiento de las organizaciones de

la industria de telecomunicaciones. Mientras el equipo investigaba la tendencia multianual
en felecomunicaciones, sefialé que las nuevas organizaciones de telecomunicaciones que
ingresaban en el mercado de defensa cibernética en las economias en desarrollo a fravés de
una nueva oferta de servicios gestionados deberian mejorar a medida que formalizaran la
inversién en estos programas.

Puntuacion promedio de SOMM por sector de los ultimos 5 afios

2,00
1,80
1,60

1,64 1,66 o
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- 110 110 122 Gobierno
, ¢ d 097 B Atencion médica
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0,60 . .

B Servicios

0,40 BT logi.
0,20 ecnologia
0,00 -

Promedio de SOMM de los ultimos 5 anos

Energia

Financiero

Telecomunicaciones

Figura 1. Puntuacion promedio de SOMM por industria, ultimos cinco afios
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» Las compafifas de asistencia médica se han convertido en un objetivo preferido del
ransomware debido a los datos sensibles al tiempo que dirigen su actividad. Es imprescindible
una estrecha colaboracion con los equipos de recuperaciéon de desastres y copia de seguridad
para reducir la ventana de aprovechamiento de estos ataques.

e | as organizaciones de gobierno luchan con la madurez a largo plazo. Los contfratos de
longitud fija para la unidad de recursos externalizados utilizan métricas basadas en la
dotacién de personal en lugar de la madurez y eficacia.

« Las instituciones financieras han sufrido grandes ataques a través de Society for Worldwide
Interbank Financial Telecommunication (SWIFT). Las organizaciones que monitorean los
indicadores especificos de compromiso (IoCs) para estos tipos de ataques han sido mas
eficaces al reducir el riesgo.

» Las empresas de energia han incrementado la vigilancia de sistemas de conftrol fisico, SCADA
e industrial para combatir la creciente amenaza de ataques a la infraestructura. La supervision
en tiempo real ha demostrado ser mds eficaz en la identificacién de estos ataques para una
radpida correccion.

 Las compafifas de telecomunicaciones generalmente se preocupan por la disponibilidad
del servicio. Las organizaciones que se han expandido a servicios administrados y seguridad
como un diferenciador competitivo han demostrado mayor madurez.

Incluso con el aumento de la normativa para las industrias del sector financiero y minorista,

la puntuacién promedio estad por debajo del nivel "administrado" (2) y muy por debajo del

nivel recomendado de "Definido" (3)*. Analizando mas profundamente, la mayoria de las
verticales de la industria son ahora mds fuertes en la categoria negocios. Este es un cambio
con respecto a afios anteriores en los que las organizaciones generalmente fenian un exceso
de inversién en tecnologia. La mayoria de las industrias son mds débiles cuando se trata de la
categoria de proceso. Es en los procesos donde la mayoria de los SOC deberian esforzarse por
desempefiarse mejor ya que aquellas organizaciones que lo hacen obtienen mds valor de sus
soluciones de personas y fecnologia.

Pontuacdo SOMM média por setor Ultimos 5 anos
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® Tecnologia

Energia Financiero Gobierno Atencion médica Manufactura Venta minorista Servicios Tecnologia Telecomunicaciones

Figura 2: Puntuacion promedio de SOMM por industria de los Ultimos 5 afios

* Consulte el Apéndice para obtener una descripciéon completa de cada nivel
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Resultados de categorias

Los cuatro elementos de la capacidad de operaciones de seguridad se pueden subdividir en
categorias de evaluacién que se ufilizan en las evaluaciones de madurez de HPE.

Promedios de categorias

En el transcurso de ocho afios, Hewlett Packard Enterprise ha realizado evaluaciones de
madurez en 183 SOC alrededor del mundo. Este conjunto de datos le permite a Hewlett
Packard Enterprise sacar conclusiones acerca de la madurez global de los programas de
defensa cibernética instalados en las empresas mds grandes del mundo.

En cada una de las dreas medidas, la puntuacion promedio de la industria sigue estando entre 1
y 2. Por segundo afio consecutivo, el drea del SOMM empresarial produjo la mayor puntuacion
media de 1,52. Esto es coherente con el rapido crecimiento de la seguridad dentro de las
organizaciones que hemos visto en los Ultimos afios y refleja el impacto que esto tiene en todo
el negocio, no solo en una organizacion de TI.

La fecnologia permanece fuerte con la segunda punfuacién de SOMM, con una promedio
de 1,40. La tecnologia fradicionalmente ha obtenido las puntuaciones mds altas porque las
tareas de implementacion de ingenieria y tecnologia son generalmente el foco en la mayoria
de las organizaciones de seguridad empresarial. La madurez empresarial ha aumentado
significativamente en los Ultimos fres afios debido a la mayor concientizacion sobre las
amenazas de violaciones de alto perfil.

Las puntuaciones de las personas y los procesos permanecen bajas, cercade 1,3y 1,2
respectivamente. Esfo refuerza lo que vemos al frabajar con empresas que tienen un

SOC, asi como aquellos que todavia no han incorporado esta capacidad. La mayoria de las
organizaciones se centran en gran medida en soluciones de fecnologia y herramientas sin que
ese esfuerzo coincida con las cuestiones de personas y procesos de un programa de defensa
cibernética.

Puntuacion general promedio de SOMM por dimension de los ultimos 5 ainos

Tecnologia 1,4

Puntuacién promedio de SOMM

1,52 Negocios

1,23 1,32 Personas

Figura 3: Puntuacion promedio de SOMM por industria, Ultimos cinco afios
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Promedio: 1,56; promedio de 5 afios:
1,32

Min.:0,1
Méx.:3,8

Obtenga mas informacion sobre cémo
dotar de personal a su SOC:
hpe.com/software/StaffingSOC
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A continuacién se presentan los resultados v las lecciones aprendidas de cada uno de los
elementos: personas, procesos, fecnologia y negocios.

Personas

Contar con la gente adecuada a menudo puede fener profundas repercusiones en la capacidad
general de un SOC. La capacidad y madurez de las personas se obtienen por la evaluacion de
los siguientes elementos fundamentas de las personas que trabajan en, alrededor y liderando el

SOC:

Categoria de evaluacion
y elementos

Conclusiones

General
- Definicion de roles

- Esfructura
organizativa

- Niveles de dotacion
de personal

- Retfencion del

El principal problema que enfrentan las organizaciones de operaciones de seguridad

es encontrar los recursos necesarios para el funcionamiento de la empresa. A menudo,

la dotacion de personal 6ptima no es alcanzable. Confratar las personas adecuadas es
posiblemente el elemento mas critico. La contratacion de analistas experimentados en el
mercado presenta una serie de desafios, especialmente para una organizaciéon nueva que
no ha establecido todavia una masa critica de cultura positiva y procesos establecidos.
Oftro problema comun es la desercién. Donde existen requisitos de supervisién de
seguridad durante todo el dia, la programacion 24x7 sigue representando un reto para la

personal mayoria de las organizaciones.
Capacitacion Existe una alta demanda de recursos de seguridad calificados y encontrar las
- Financiacién habilidades adecuadas puede ser una tarea desalentadora. La mayoria de los SOC
_ Relevancia luchan para encontrar y retener a personas calificadas. Confratar recursos con la debida
_ Eficacia competencia puede fomar meses y, a menudo, es simplemente imposible, por lo que
muchas organizaciones han recurrido a programas de desarrollo para formar y cultivar
sus analistas.
Certificaciones La capacitacién en aula y las certificaciones no son un sustituto de la experiencia de
- Financiacién dominios multiples cuando se trata de contratar personal para los roles de defensa
_ Relevancia cibernética. Son necesarios programas de capacitacion especifica para el entorno y
_ Eficacia especifica del proveedor para refinar las habilidades especificas requeridas por los
encargados de la defensa cibernética.
Experiencia Algunas organizaciones estan favoreciendo los equipos de 8x5 en lugar de las
- Industria operaciones 24x7 (con personal subcontratado o interno). En estos modelos, las reglas

- Organizativo
- Enforno
- Rol

de correlacion de alta fidelidad y la automatizacion se aprovechan para condiciones
fuera de horas, mientras que las actividades de andlisis y respuesta se centran durante
el horario laboral. Esto reduce significativamente la complejidad y los desafios de las
operaciones 24x7 mientras que sigue respaldando los requisitos de respuesta para
muchas organizaciones.

Evaluaciones de
habilidades
- Frecuencia

- Relevancia

Los equipos que cuentan con habilidades y especialidades diversas (arquitectura de
red, administrador de bases de datos, soporte, automatizacién, etc.) son generalmente
mas efectivos. La evaluacion de habilidades debe realizarse anualmente en toda la
organizacion y cualquier laguna que se identifique debe llenarse con capacitaciéon o
nuevos miembros en el equipo.

Trayectoria profesional
- Grupos de candidatos

- Planificacion de la
sucesion

- Oportunidad

Existe una amplia disparidad en la calidad de los SOC existentes en el mercado. Si

bien los analistas procedentes de otros SOC llegan con experiencias valiosas, también
vienen con su equipaje. Si construye un equipo completo con estos individuos, el
resultado es, a menudo, conflictos e incoherencia. Aunque ser un analista de operaciones
de seguridad puede ser un rol emocionante y flexible, se necesitan coherencia y
previsibilidad operativas, de lo contrario, puede causar estragos en el desempefio de la
SOC. Ademds, los analistas experimentados en el mercado estan buscando un ascenso
profesional y no estan interesados en otro papel de analista de nivel 1. Como sabemos
que las organizaciones estan frabajando muy duro para mantener a sus analistas con
mejor rendimiento, existe la posibilidad de que aquellos con experiencia en SOC que
estan buscando funciones de analista de seguridad de nivel 1 no son los mejores en su
equipo. Los analistas a menudo surgen de personas que muestran pasion y aptitud para
la seguridad y proceden de la administracion de Tl, soporte de sistemas y funciones
externas como el orden publico. Las organizaciones con esfos programas de desarrollo
también se benefician al asegurarse de que los conocimientos que se imparten son
exactamente las habilidades necesarias para sus operaciones.
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Categoria de evaluacion Conclusiones
y elementos
'

Liderazgo La gestion y liderazgo de equipo fienen un enorme impacto sobre el conjunto de la
- Visién capacidad y la eficacia de un equipo de defensa cibernética. Los lideres deben poder
_ Alineacién de la cultivar y mantener una cultura donde los individuos crean en la labor que estan
organizaciéon realizando y se sientan apoyados por el liderazgo en sus actividades diarias, asi como

en su desarrollo profesional. Los lideres deben poder superar eficazmente las barreras
organizacionales para llevar a cabo fareas complejas. Deben equilibrar también el
conocimiento sobre la materia con la toma de conciencia de cuando es necesaria la

- Experiencia asistencia externa.

- Alcance del control La estructura organizacional influye significativamente en la capacidad y la madurez
de un SOC. La mayoria de las operaciones maduras reportan en forma ascendente a
fravés de una organizacién orienfada a la seguridad, el riesgo o las leyes, a menudo

a un director de seguridad informatica (CISO), quien informa al Director General o a
un director de riesgo o cumplimiento. Los SOC que estan organizados dentfro de una
organizacién de operaciones de Tl pueden tener una alta madurez de los procesos,
pero normalmente tienen dificultades con la capacidad efectiva. Esto se debe a un
conflicto de prioridades, ya que se enfocan sobre la disponibilidad y el rendimiento, en
lugar de centrarse en la integridad y la confidencialidad en los niveles superiores de la
organizacion.

- Soporte de RH

- Estilo y comentarios

Proceso

Para que un SOC alcance altos niveles de madurez global debe existir una base sdlida,
actual y relevante en los procesos y procedimientos que guian la ejecucion coherente de las
fareas criticas y definen las expectativas y los resultados. Un buen conjunto de procesos y
procedimientos permiten que el SOC pueda operar en forma sostenible y medible y hacen
posible que este respalde facilmente los esfuerzos de cumplimiento cuando sea necesario.

Sin procesos y procedimientos solidos, los SOC pasan a depender del "conocimiento fribal" de
los individuos. Las ausencias v la rotacién de estos individuos puede inutilizar la capacidad del
SOC. A la hora de evaluar la dimensién de los procesos del SOC, Hewlett Packard Enterprise
evalla los siguientes elementos:

Categoria de evaluacion Conclusiones
r_________________________________________________________________________________|

General Los SOC mds exitosos estdn utilizando un proceso adaptable, portatil y operacionalmente
- Herramientas intfegrado y un sistema de gestion de conocimiento del procedimiento. Se utilizan
de gestion del herramientas comercialmente disponibles y de codigo abierto, como una wiki, para
conocimiento mantener la documentacién organizacional y que siga siendo relevante y actual. La
- Control de portabilidad vy la facilidad de mantenimiento son fundamentales en los sistemas que
documenfos permiten publicar y compartir imagenes, capturas de video, secuencias de comandos
- Vigencia de la y ofros materiales operacionales con todo el equipo. Los gerentfes siguen y miden las
documenfacion confribuciones a la documentacién como uno de los KPI del SOC.
Procesos operativos Los entornos hibridos requieren madurez avanzada en sus procesos para ser eficaces
- Rolesy y para evitar el mal manejo de incidentes. La utilizacion de modelos hibridos de
responsabilidades personal, tales como subcontratar el andlisis de primera linea, no sélo puede reducir el
- Gestion de efecto negativo de la desercion o la adquisicién de habilidades, sino que también hace
incidencias el coste total de recuperacion mas caro. Las organizaciones hibridas deben prestar
- Programacion especial atencidn a los procesos de escalamiento y recambio entre las funciones
— Rotfacién de furnos  autoaprovisionadas y las contratadas externamente. Los procesos definidos y seguidos
_ Gestién de casos esfrictamente garantizan que toda la informacion relevante se transmita entre los grupos

~ Respuesta ante la y facilita las mejores capacidades para identificar y aislar brechas.

crisis

- Problema y cambio

- Incorporacién de
empleados

- Capacitacion

- Evaluacion de
habilidades

— Gestién de estado
operativo
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Categoria de evaluacion Conclusiones
'

Procesos analiticos Los equipos de defensa cibernética exitosos utilizan de amenazas y construyen los
- Inteligencia de procesos en torno a su uso. El consumo de esta inteligencia, por herramientas y personas,
amenazas debe definirse de modo que se pueda actuar rapidamente cuando sea necesario. Los SOC
- Investigaciones mas capaces y maduros estan llevando las responsabilidades del manejo de incidentes

mas a la vanguardia de los equipos de operaciones. Algunas organizaciones estan
ejecutando actividades de respuesta o de confencidn a nivel del analista y responden
eficazmente a las amenazas de forma mas rapida vy eficiente; estan reduciendo el costo de
respuesta a incidentes y aumentando el ROI del SOC al mantener la carga de frabajo fuera
- Andlisis forense de las organizaciones CERT.

- Contenido avanzado

- Exploracién de datos
- Seguimienfo
especifico

- Fusion de

informacion
Procesos técnicos Los SOC que utilizan equipos de caza estdn obteniendo el valor cuando integran los

- Arquitectura de la hallazgos a sus procesos. En la practica, la actividad de «<busqueda» tiene tanto que ver
solucion y del con la comprension de la actividad normal que mejora ofras medidas detectivescas
sistema como directamente con la deteccidn de actividad maliciosa. Una busqueda comienza con

- Flujoy calidad de los  alguna forma de infeligencia de amenazas cibernéticas o concientizacion interna como
datos base para la formacién de una hipétesis. Esta hipdtesis es una suposicion sobre la base de

los conocimientos previos y la observacion que la bisqueda prueba o valida al recopilar
y analizar los datos necesarios. Cuando se detectan patrones o ataques, debe haber

un proceso que defina cémo se usa dicha informacion y como actuar en consecuencia.
Ademds, los resultados deben retroalimentarse en las operaciones en fiempo real, de
modo que puedan manipularse mediante procesos de SOC regulares en el futuro.

- Incorporacién de
datos

— Aprovisionamiento
de usuarios

- Conftroles de acceso

- Gestion de la
configuracion

- Ciclo de vida del caso
de uso

- Mantenimienfo

- Salud y disponibilidad

— Copia de seguridad y
restauracion

Procesos del negocio La orquestacién de los deberes antes, durante y después de una violacion puede

- Misién reducir el costo que tiene esta para la organizacion. La automatizacién e integracién del

_ Patrocinio cumplimiento, el andlisis, la auditoria y las herramientas de respuesta ante incidentes
deben aplicarse antes de que ocurra el incidente para que sean eficaces. La rotacion de
funciones es fundamental en el SOC. Las organizaciones que esperan que los analistas
de nivel 1 realicen una supervision constante durante largos periodos de tiempo
experimentan los niveles mds bajos de capacidad y los mas altos de desercion. Los SOC
mas exitosos rotaran los analistas en periodos de turnos de monitoreo que se alternan
con ofras fareas basadas en proyectos fales como comunicaciones, investigacion,

— Compromiso de
servicio

— Métricas e
indicadores clave de
rendimiento (KPD

- Cumplimiento proyectos especiales, y analisis no estructurados. Sin embargo, no se les debe asignar a
- Gestion de proyectos los analistas tareas de administracion que no estan alineadas con la misién del SOC, ya
- Mejora continua que esto va en defrimento de su eficacia.

- Gestion del

Conocimiento

— Continuidad de
los negocios (BC)/
Recuperacion anfe
desastres (DR)
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| Tecnologia
Puntuacién SOMM para tecnologia La tecnologia del SOC debe apoyar, reforzar y medir los procesos que se estan ejecutando.
LLa tecnologia no proporciona valor independiente de las personas y los procesos, y cualquier

Promedio: 1,54; promedio de 5 afios: . ., i ) ) ) )
1,40 implementacion de tecnologia en un SOC necesita fener el ecosistema necesario para producir

Min. 0.13 ROI. Los elementos de tecnologia que se evalian en este informe son los siguientes:

Max.:4,06 Categoria de evaluacién Conclusiones
|
Arquitectura Los SOC recientemente formados dardn un nivel de visibilidad de la infraestructura que
- Proceso las organizaciones no podian reconocer previamente, a menudo poniendo de manifiesto
arquitectonico configuraciones erroneas, desviaciones de arquitecturas de referencia y procesos de
- Documentacion negocios desconocidos. Los SOC mas exitosos actian como un multiplicador de fuerzas
— Cobertura de la para las inversiones en tecnologia de seguridad en foda la organizacion mediante la
tecnologia optimizacién de configuraciones y la integracién de tecnologias a fravés de actividades de

_ Alineacién con andlisis y respuesta.

los requisitos
empresariales

Recopilacion de datos  Las organizaciones estan maximizando las inversiones tecnoldgicas mediante la
- Cobertura aplicacién de una metodologia de casos de uso para determinar qué fuentes de eventos
— Calidad de los datos ~ moniforear activamente. Los recursos técnicos son finitos, por lo tanto cada fuente de
evento monitoreada por el SOC deberia tener un determinado caso de uso asociado. Se
pueden ejecutar proyectos ULM en paralelo a la los proyectos creados del SOC, pero
los eventos que se supervisaran activamente necesitan ser definidos cuidadosamente
como casos de uso antes presentarlos para su andlisis. Las operaciones que ponen como
prerrequisito para el desarrollo del SOC una amplia recopilacién de registro exitosa sufren
demoras y reelaboracion innecesarias.

- Consolidacién

- La propiedad de los
datos

- Acceso a los datos

Seguimiento y andlisis  Las organizaciones que implementan herramientas que empuijen la identificacion y
— Gestion del flujode  correccion de incidentes mds cerca a los analistas de primera linea ahorraran dinero.
frabajo y medicion Un ejemplo es la integracion del clic en el botdn derecho con un firewall de una consola
- Investigacion de SIEM que permite que un analista bloquee temporalmente una IP sospechosa o
_ Herramientas de maliciosa. Esto permite recursos menos costosos para remediar incidentes y ademas
visualizacién de datos los soluciona mas rapido de lo que seria posible con un camino de escalamiento. Las
organizaciones bien integradas implementan casos de uso de monitoreo de la seguridad
de las aplicaciones en sus centros de defensa cibernética. Esto les permite identificar
problemas con las aplicaciones que se ejecutan en produccion, lo que puede indicar
posibles violaciones graves.

- Cobertura
- Salud y disponibilidad

Correlacion Con frecuencia, las empresas adquieren soluciones de tecnologia puntuales, pero no
- Agregacion logran reunir los datos para una correccién de riesgos y deteccién de amenazas eficaz.
— Normalizacién Las organizaciones que alcanzan el nivel mas alto de capacidad estan utilizando casos

de uso avanzado para monitorear la seguridad y el analisis aprovechando la tecnologia
de SIEM. A menudo esto incluye personalizar una SIEM con el confexto empresarial, los
detalles de los activos, la informacidn de identidad y correlacion inteligente que evalua los
datos para operaciones y el andlisis a corfo y largo plazo. Sin embargo, aun hay entidades
que dependen de los perfiles de deteccion predeterminados del proveedor que sélo
aborda un conjunto bésico de casos de uso para la organizacion.

- Tecnologia cruzada

- Correlacién
perfinente a activos

- Correlacién de reglas
del negocio

— Deteccion de eventos
sutiles

— Alertas automaticas

— Correlacion de etapas
multiples

— Deteccion de
patrones

- Paneles e informes;

General Los SOC exitosos evaluan todos los aspectos de sus operaciones (personas, procesos,

- Gestiény tecnologia y negocios) antes de realizar cambios drdsticos. Algunas organizaciones
administracion de la  culpan a la tecnologfa por el fracaso en el ROI o la mitigacién de amenazas, lo que
infraestructuray 1os  conduce a una eliminacion y reemplazo de sistemas. Estos grandes proyectos conducen
terminales a una reduccion de la madurez de las operaciones, al tiempo que las nuevas soluciones se

- Importancia de los aceleran y a menudo no resuelven los problemas originales.
datos recopilados

- Vigencia
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| Negocios

Puntuacién de SOMM para negocios La medicién de las funciones empresariales y la capacidad ha aumentado constantemente en
. ) . . los ultimos afios. Las tendencias basicas, las conclusiones generales y las areas de evaluacién

Promedio: 1,52; promedio de 5 afios: T

1,52 son las siguientes:

Min.: 0,59 Categoria de evaluacion Conclusiones

I EEEEEE——
Max.:3,46

Mision Los SOC mas capaces y maduros definen una mision, conservan el patrocinio ejecutivo y

- Alineacién con los comunican clara y frecuentemente la misién en toda la organizacién. Definir de objetivos
objetivos del negocio  de nivel de servicio para el negocio, asi como mediciones eficaces a nivel empresarial

- Comprensién de efectividad y eficiencia garantizan un soporte y un foco empresarial sostenible. El
coherente entre los  patrocinio ejecutivo y la comunicacion son fundamentales para crear una capacidad
negocios sostenible. Aquellas organizaciones que no logran obtener un patrocinio ejecutivo

_ Alineacién de adecuado se encuentran frabajando con presupuestos cada vez mds ajustados. Con
la capacidad la excepcion de los proveedores de servicios gestionados, los SOC son un centro de
operacional con la costes. Cuando los presupuestos se ajustan, se les pedira a los SOC que no cuentan con
mision un fuerte patrocinio ejecutivo que hagan mas con menos. Es importante que el SOC

comunigue sus éxitos con frecuencia al resto de la organizacién, incluidos los equipos
que no pertenecen ala Tl.

Rendicion de cuentas Los SOC maduros desarrollan e informan métricas operativas y KPI para demostrar

- Compromisos el valor de las inversiones en seguridad. Las métricas de seguridad deben medir la
operativos y de nivel  eficiencia y eficacia de las operaciones de seguridad. Ademas, los SOC con fuerte apoyo
de servicio a lainversion de la empresa son vistos como contribuyentes claves para la disminucion

- Mediciones y KPI de costos y las iniciativas de reduccién de riesgos dentro de la organizacién. El criterio o

—Rolenel medicion de éxito mas importante es la deteccion precisa de los atagues en curso.
cumplimiento de
normativas

Patrocinio Los SOC mas capaces y maduros definen una misién, conservan el patrocinio ejecutivo y

- Apoyo ejecutivode  comunican clara y frecuentemente la mision en toda la organizacion. Definir de objetivos
los SOC de nivel de servicio para el negocio, asi como mediciones eficaces a nivel empresarial de

- Niveles de interés efectividad y eficiencia garantizan un soporte y un foco empresarial sostenible.

— Alineacién de la
organizacion

Relacion Los SOC eficaces a menudo estan alineados con el GRC o las organizaciones legales.
- Relaciones con el Esta alineacion puede dar mas autoridad a la organizacion de seguridad para actuar
cliente durante los incidentes. También puede hacer posible un presupuesto mds estable que
— Alineacioén con los no esté siendo redireccionado constantemente para la Tl. Independientemente del lugar
grupos de pares donde se asiente el SOC dentro de la organizacion, las organizaciones de seguridad

deben reconocer y abordar los objetivos del negocio constantemente.

Entregables La visibilidad a nivel directivo y de nivel-C de las amenazas de seguridad ha llevado a
- Inteligencia de un aumento de la necesidad de comunicacién a nivel empresarial sobre el estado de la
amenazas defensa cibernética y los proyectos asociados de la organizacién. Las organizaciones
- Notificaciones de con operaciones de seguridad maduras deben poder proporcionar explicaciones sobre
incidentes las amenazas y los incidentes y sus repercusiones sobre los sectores especificos de la

— Informes y artefactos empresa. Los informes ejecutivos deben tener un alto grado de automatizacion para el
calculo de los datos y deben proporcionarse con una cadencia regular. EIl SOC necesita

- Informes operativos ) - :
ser visto como un facilitador empresarial.

Compromiso de Un SOC puede crearse con funcionamiento solo en horario comercial (8x5), con
proveedores funcionamiento en horario extendido (12x5, 18x7, 24x7), o como un hibrido

- Niveles de soporte autoaprovisionado y con contratacién externa. El ROI percibido para dichas soluciones

— Recursos dedicados  hibridas puede variar ampliamente en funcion de una variedad de factores, pero la

_ Entendimiento percepcion de que la seguridad puede ser subcontratada completamente a un tercero

empresarial claramente ha disminuido en favor de soluciones hibridas. Las organizaciones que

utilizan este modelo saben que el nivel de capacidad variard entre los equipos internos
vy los subcontratados, y han tomado una decision basada en el riesgo de que el costo de
utilizar su propia gente no se compensa con tener una capacidad mas profunda.
Un proveedor de MSS nunca sabra fanto acerca de una organizacién como un equipo
interno, pero aun tiene valor poder aprovechar un MSS en ciertas situaciones. Muchas
empresas todavia estan construyendo y operando una disponibilidad 24x7 interna.
Ofras estdn adoptando el punto de vista de que un equipo cualificado interno centrado
en el horario comercial y con herramientas eficaces puede, independientemente o con el
aumento de un servicio gestionado, cumplir sus objetivos.

— Escalamientos
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Conclusion

La capacidad de deteccion y respuesta de las organizaciones continlia cambiando y
evolucionando. Las herramientas de colaboracion, infercambio y codigo abierfo de la industria
ahora proporcionan un punto de entrada para las organizaciones que luchan con presupuestos
de seguridad minimos para implementar las operaciones de seguridad. Algunas regiones del
mundo estdn experimentando un auge y cambio hacia la subcontratacién a través de servicios
de seguridad gestionados para superar la escasez de profesionales de la seguridad cibernética
que afecta a las organizaciones. En algunas regiones y sectores hay un cambio gradual hacia la
contratacion interna a fravés de un modelo hibrido de personal de seguridad, que les permiten
a las organizaciones recuperar la estrategia global de seguridad y gestionar una relacion con

el proveedor donde estos realizan lo que mejor saben hacer. Para otros, las violaciones o un
evento adverso dentro de su industria aceleran los plazos y las partes interesadas buscan una
solucién de seguridad.

Sin importar en qué efapa se encuentran las organizaciones, deberia ser evidente que no hay
un producto o servicio de solucién rdpida que pueda brindar la proteccién y la conciencia
operativa que una organizacion necesita. Los programas de operaciones de seguridad exitosos
requieren una evaluacién de la gestién de riesgos, la seguridad y el cumplimiento de los
objetivos de la organizacion vy la optimizacién constante de las personas, los procesos vy la
tecnologia de los componentes de las soluciones implementadas. Para alcanzar y mantener la
madurez son necesarias inversiones dirigidas en todas las facetas del programa de operaciones
de seguridad.

HPE Security Intelligence and Operations Consulting ha frabajado con algunos de los centros
de operaciones de seguridad mds avanzados del mundo. Durante los Ultimos cuatro afios, a
fravés del informe del Estado de las operaciones de seguridad, hemos compartido los hallazgos
de 183 evaluaciones en 137 organizaciones de SOC discretas en 31 paises. Al compartir
perspectivas sobre lo que hace que algunos de los mas avanzados centros de defensa
cibernética del mundo sean exitosos, confiamos en que usted también pueda aprovechar los
beneficios de los analisis avanzados, la infeligencia de amenazas y los procesos repetibles
implementados dentfro de su organizacién.

Acerca de los productos de seguridad HPE

Hewlett Packard Enterprise es un proveedor lider de soluciones de seguridad y cumplimiento
para la empresa moderna que busca mitigar el riesgo en entornos hibridos y defender contra
las amenazas avanzadas. Sobre la base de investigaciones y productos lideres en el mercado
de HPE Security ArcSight, HPE Security Fortify, HPE Data Security (Voltage/Atalla) y HPE
Security Research, HPE Security Intelligence Platform ofrece en exclusiva correlacién avanzada,
orquestacion de respuesta a incidentes, proteccion de aplicaciones y defensas de la informacion
para proteger la infraestructura de Tl hibrida actual de las amenazas cibernéticas sofisticadas.

Obtenga mas informacion en
hpe.com/software/SIOC
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La puntuacion de madurez totalideal es
nivel 3: "definido".

! Estudio sobre el costo de la delincuencia
cibernética, Ponemon, octubre de 2015
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Apéndice

La HPE methodology para las evaluaciones se basa en el Modelo de madurez de capacidades
para la integracién del Instituto de ingenieria de software Carnegie Mellon (CMMlI-sei) y se
actualiza a infervalos regulares para seguir siendo pertinente con las actuales fendencias en
seguridad y las capacidades de amenaza. El foco de las evaluaciones incluye los aspectos de

la alineacion con el negocio, las personas, los procesos y la fecnologia de las operaciones de
seguridad del sujeto. La deteccion fiable de actividad maliciosa y las amenazas a la organizacion
y un enfoque sistematico para gestionar estas amenazas son los criterios mds importantes de
éxito para una capacidad de defensa cibernética madura.

La puntuacion compuesta ideal de madurez para una capacidad de defensa cibernética
empresarial es de nivel 3, cuya capacidad es "definida". Esto se logra con una mezcla
complementaria de agilidad para cierfos procesos y gran madurez para otros. Hewlett Packard
Enterprise ha observado que los niveles mas altos de madurez son costosos de conseguir y que
en la busqueda de mayor madurez, las operaciones a menudo sufren estancamiento, rigidez y
un bajo nivel de eficacia global.

Los equipos de defensa cibernética (o proveedores que ofrecen servicios de SOC gestionados)
gue aspiran a alcanzar los niveles de madurez "5" carecen de una comprension o apreciacion
de la naturaleza de esas capacidades y las amenazas confra las que estdn defendiendo. Dada
la agilizad y la capacidad de adaptacion del actor de amenazas, la optimizacion el para la
repetibilidad y la coherencia es solo marginalmente eficaz.

Los proveedores de servicios de seguridad gestionada (MSSP) deben apuntar a un nivel de
madurez de entre 3 y 4 debido a la necesidad de consistencia en las operaciones y las posibles
penas de compromisos de servicio no cumplidos, aun asi existe un compromiso en agilidad,
eficacia y amplitud que el MSSP y sus clientes aceptan con este nivel de madurez. Una vez

gue se alcanza el nivel de madurez ideal, un equipo de defensa cibernética debe centrarse en
desarrollar capacidades confinuamente para mantenerse a la par de la rdpida evolucién del
panorama de amenazas.

Mientras la quinta generacion (5G/SOC) de las operaciones de seguridad sigue evolucionando,
estan mejor equipados para reconocer el cambio en el panorama de amenazas y enfocan el
desafio en forma holistica. Estdn capacitando a los analistas en contra-inteligencia de seguridad,
vigilancia, psicologia criminal y pensamiento analitico para aumentar la inversion en tecnologia.
LLa mayoria de las organizaciones no han implementado 5G/SOC, pero aquellos que los fienen,
parecen haberse beneficiado enormemente con las metodologias de inteligencia, infercambio
de informacion y enfoque humano del adversario.

La industria sigue luchando con la medicion del costo de las violaciones a la seguridad
cibernética en las organizaciones comerciales. Se creia que, después de un evento adverso de
seguridad las repercusiones podian medirse a través de la disminucién de los precios de las
acciones. Sin embargo, después de violaciones muy visibles en empresas de entretenimiento,
servicios financieros, bancarios y de inversiones, asi como en organizaciones de ventas,
queda claro que mas alla de la incertidumbre inmediata, los inversores y los consumidores no
penalizan a las organizaciones.

Los datos del mercado muestran que la recuperacion, en lo que respecta al precio de las
acciones, toma un par de semanas. La inferrupcion del negocio y la pérdida de datos no
representan los componentes de mayor costo en los eventos de seguridad significativos.* Hay
un efecto a largo plazo en la rentabilidad ya que las organizaciones en recuperaciéon enfrentan
mayores costos provenientes de los nuevos programas de seguridad, los litigios y el recambio
organizacional que se produce luego de una vulneracion de la seguridad.

Este informe resume los datos recopilados durante las evaluaciones de madurez realizadas por
Hewlett Packard Enterprise y comparte las tendencias de seguridad empresarial relacionadas
con el estado actual de esta importante funcién de seguridad, incluyendo los errores comunes
y lo que puede aprenderse de ellos. La finalidad del presente informe es exponer e impulsar

la capacidad y la madurez de los equipos de defensa cibernética conforme las organizaciones
avancen hacia los centros de operaciones de seguridad de quinta generacién.
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Relevancia de nuestros datos: Calificacion para presentar este informe

El portafolio HPE Enterprise Security Products incluye la suite de registro lider en el mercado
HPE ArcSight SIEM ademas de servicios. Los productos de HPE ArcSight Enterprise Security
Management (ESM) revolucionaron el mercado SIEM moderno.

SIEM a veces es considerado un "multiplicador de fuerza" para las tfecnologias de seguridad

y estd en el centro de la defensa cibernética y los equipos de operaciones de seguridad
modernos. Los SIEM realizan la centralizacion y correlacion de tipos de datos discretos,
habilitan la correlacién inteligente de datos, integran el contexto de negocios y de activos,
proporcionan una interfaz para la investigacion y el flujo de trabajo operativo, asi como también
generan informes y métricas. El SIEM es el centro técnico neurdlgico del programa de defensa
cibernéticay el SOC.

Hewlett Packard Enterprise (en ese momento HP) formo la practica de SIOC en 2007, dedicada
a definir las mejores practicas de los SOC y construir SOC de clase empresarial. Este equipo
combind la experiencia adquirida al implementar SIEM dentro de los SOC desde 2001 con

un grupo de expertos que han disefiado, construido y dirigido SOC para algunas de las
organizaciones mas imporfantes del mundo. Desde su creacion, el equipo de SIOC ha madurado
iterativamente una metodologia para SOC que ha sido adoptada en decenas de organizaciones
de todo el mundo.

Hewlett Packard Enterprise (en ese momento HP) creé el SOMM en 2008 para ayudar a

los clientes a evaluar el estado actual de sus SOC con respecto a las mejores prdcticas de la
industria y los objetivos individuales. También creamos planes basados en la experiencia para
cerrar la brecha de una manera eficaz y eficiente. El SOMM no es una autoevaluacién que
puede llevar a resultados engafosos, sino mas bien una revisién objetiva de las capacidades de
la organizacion dirigida por un experto en el tema. Los elementos de la evaluacion dentro del
SOMM se basan en la metodologia HPE SIOC, derivada de mas de una década de experiencia
en decenas de entornos de SOC empresariales. Nuestros productos lideres en el sector,
nuestras metodologias probadas y una década de experiencia con el conjunfo de datos mas
grande de su fipo hacen que Hewlett Packard Enterprise esté calificada especificamente para
elaborar este informe.

Metodologia y modelo de madurez de las operaciones de seguridad

El CMMI es un enfoque de mejora de procesos que proporciona a las organizaciones los
elementos esenciales de los procesos efectivos de seguridad informdtica. Puede utilizarse como
guia para la mejora de procesos a en un proyecto, una division o una organizacion.

El CMMI ayuda a integrar las funciones organizativas tradicionalmente separadas, establecer
prioridades y objetivos de mejora de procesos, proporcionar orientacion para la mejora de la
calidad y ofrece un punto de referencia para evaluar los procesos actuales. Hewlett Packard
Enterprise ha modificado el enfoque de CMMI para medir de manera efectiva el grado de
madurez de la capacidad de las operaciones de seguridad de una organizacion. El modelo de
HPE, SOMM, se centra en varios aspecfos de una exitosa y madura capacidad de vigilancia e
infeligencia de seguridad, incluidas las personas, los procesos, la fecnologia y las funciones de
soporte de los negocios.

El SOMM utiliza una escala de cinco puntos similar al modelo CMMI. La puntuacion de "0"
corresponde a una completa falta de capacidad, mientras que "5" corresponde a una capacidad
gue es constante, repetible, documentada, medida, rastreada y continuamente mejorada.

Las organizaciones que no tienen un equipo de monitoreo de amenazas formal suelen tener
puntuaciones entre O y 1 porque incluso una organizacién sin un equivalente o equipo formal a
fiempo completo (FTE) realiza algunas funciones de supervisién de manera ad hoc.
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LLos centros de operaciones de seguridad mas avanzados del mundo suelen alcanzar

una puntuacion global entre nivel 3 y nivel 4. Hoy en dia existen muy pocas de estas
organizaciones. La mayoria de las organizaciones con un equipo centrado en la deteccion de
amenazas fendra una puntuacion de entre 1y 2.

Algunas dreas deben ser rigidas, repetibles y medidas mientras ofros sectores deben ser
flexibles, agiles, adaptables y veloces.

Nivel de Somm Calificacion Descripcion

e ]
Nivel 0 Incompleto No existen elementos operacionales

Nivel 1 Inicial Se cumplen los requisitos minimos para proporcionar supervision de

seguridad. Nada estd documentado y acciones son ad hoc.

Nivel 2 Gestionado Se cumplen los objetivos del negocio y las tareas operativas estan
documentadas, son repetibles y pueden ser realizadas por cualquier
miembro del personal.

Se cumplen los requisitos necesarios. Los procesos se definen o modifican
reacfivamente.

Nivel 3 Definido Las operaciones estan bien definidas, subjetivamente evaluadas y son
flexibles.
Los procesos se definen o modifican reactivamente. Los procesos se
definen o modifican de forma proactiva.

Nivel 4 Medido Las operaciones son evaluadas cuantitativamente, se examinan
sistemdticamente y se realizan mejoras de manera proactiva utilizando
métricas del negocio y de desempefio para impulsar estas mejoras. Este
es el nivel de madurez ideal para la mayoria de los SOC del proveedor de
servicios gestionados.

Nivel 5 Optimizacion Se ha implementado un programa de mejora operativa para rastrear
cualquier deficiencia y garantizar que fodas las lecciones aprendidas
impulsen mejoras continuas. Los procesos son rigidos y menos flexibles y
es necesaria una sobrecarga considerable para administrar y mantener este
nivel de madurez, lo que contrarresta los beneficios logrados.

Los SOC normalmente tienen una gran cantidad de procesos y procedimientos. El SOMM ofrece
una gran arquitectura para ayudar a organizar, manfener y mejorar este cuerpo de frabajo.

Para la mayoria de las organizaciones, una puntuacion total agregada de SOMM de nivel 3 es
un objetivo apropiado. Algunas areas deben ser rigidas, repetibles y medidas mientras ofros
sectores deben ser flexibles, adaptables vy agiles.

La mezcla de procesos y procedimientos rigidos y flexibles permite que un SOC maduro
asegure un monitoreo efectivo con una puntuacion tofal de madurez de 3. Este nivel de
madurez garantiza que los procesos criticos y los procedimientos estan documentados. Estan
sujefos a una mejora demostrable y medida a través del fiempo, mientras que tfodavia permiten
que surjan desviaciones y procesos ad-hoc para hacer frente a amenazas o situaciones
especificas.

En términos prdcticos, esto significa que cualquier analista de cualquier turno, en todas las
regiones ejecutard un procedimiento determinado exactamente de la misma manera. Ademas,
cuando un analista encuentra un error o0 es necesario un cambio en los procedimientos
operativos, puede hacer una correccion en ese mismo instante y fodos los analistas se
beneficiardn inmediatamente con las mejoras.

La evaluacion de SOMM de HPE se cenfra en cuatro categorias principales, cada una de

las cuales tiene varias subcategorias. Se analizan factores de las personas, los procesos,

la fecnologia, asi como tfambién la alineacién con el negocio, utilizando una combinacién

de técnicas de observacién y entrevista. Se les pide a las organizaciones evaluadas que
demuestren con pruebas documentadas los reclamos formulados durante las entrevistas con el
fin de garantizar que las puntuaciones no sean infladas artificialmente.
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