Consejos de ciberseguridad
para las empresas de hoy

¢Su organizacion esta al dia en su estrategia de seguridad? Aqui le ofrecemos
algunos consejos de expertos para asegurar la informacién empresarial.

LA CIBERSEGURIDAD, CONSIDERACIONES PARA REPORTE DE BRECHAS CINCO PASOS PARA
¢LE OCUPA O LE APLICAR LA SEGURIDAD Y SEGURIDAD: MEJORES ASEGURAR LOS DATOS
PREOCUPA? OFENSIVA PRACTICAS EMPRESARIALES

SEGURIDAD DE DATOS
CORPORATIVOS EN
APPS MOVILES

TechTarget

SEIS CONSEJOS
DE SEGURIDAD PARA
LAS EMPRESAS
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La ciberseguridad, éle ocupa o le preocupa?

SEGURAMENTE HA VISTO en internet, en redes
sociales o en las noticias, informes que resumen el
estado actual de la ciberseguridad a nivel mundial.
Sin duda, los informes pueden ser muy valiosos en
cuanto a cifras, casos y datos duros de la cada
vez mas compleja escena de ciberataques a nivel
mundial; el problema es que hay tantas versiones,
formatos y cifras incluidas en dichos documen-
tos que, sin la guia adecuada o la interpretacion
correcta, la informacion puede ser sacada del con-
texto real y traducirse en miedo o paranoia.
Cualquiera que sea la motivacién que usted
tenga para leer un informe (prevencién, morbo,
actualizacion, et cetera) y por muy valiosa que sea
la informacién que contenga, le adelanto que de
nada sirven las cifras ni el tiempo invertido en su
lectura si, como profesionales de seguridad, no nos
damos a la tarea de entender dichas amenazas en
el contexto de lo que se conoce como “riesgo digi-
tal” y su impacto para las organizaciones.
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Para bien o para mal la (in)seguridad digital es
una moda que lleg6 para quedarse y muchos datos
sobre la sofisticacion de los ataques cibernéticos
seguirdan ganando titulares en la prensa. Si bien es
cierto que el tema es importante y que el malware,
por ejemplo, crece de forma exponencial, mis atin
a partir de la dependencia que cualquier organiza-
cion tiene en la tecnologia para poder operar en la
actualidad, de nada sirve estresarnos con historias
de terror ocurridas a otras empresas si antes no
entendemos nuestros propios ambientes de ope-
raciéon y nos ocupamos en controlar las puertas y
ventanas abiertas en el plano digital, identificar los
riesgos y determinar el verdadero impacto que un
incidente podria tener para nosotros.

Por ello, no debemos confundirnos (ni dejar que
nos confundan) y hay que tener claro que cuando
los reportes hablan de amenazas digitales se refie-
ren a esas instancias, ya sean manuales (ataques/
hackeo dirigido) o automatizadas (virus, gusanos,
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algunos ataques de negacion de servicio, et cetera)
que tienen como objetivo vulnerar nuestra segu-
ridad y que son desarrolladas por personas o gru-
pos para obtener informacién, o a final de cuentas
y por encima de todo, un beneficio econémico.
Ahora bien, hay que entender que para que las
amenazas se traduzcan en un riesgo real dependen
del éxito que tengan encontrando y aprovechando
las vulnerabilidades o debilidades (como malas
configuraciones, fallas en la proteccion, falta de
parches o actualizaciones de seguridad, et cetera)
en nuestros activos de TI.

Asi que mientras un informe bien puede men-
cionar que las amenazas han crecido, nosotros
debemos preguntarnos cosas como: ¢Cudl es el
riesgo que esto tiene para mi organizacion? ¢Sabemos
cudles son nuestros puntos débiles? ¢ Qué proteccion
tenemos?

COMO APROVECHAR LA INFORMACION

SIN CAER EN LA PARANOIA

Independientemente de lo que diga un informe,
reporte o whitepaper, es clave que entendamos que
NUNCA controlaremos nosotros la motivacién de
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los atacantes ni la forma en que tratan de afectar-
nos (amenazas). Tristemente y como en cualquier
sociedad es obvio que los criminales aumentaran

a medida que la sociedad se vuelva mas digital,
mientras exista una falta de conciencia de los
usuarios y también la (in)capacidad de las auto-
ridades para perseguir estos delitos asi que no
invierta energia ni tiempo en tratar de entender las
motivaciones de los atacantes sino mas bien enf6-
quese en aquello que esta bajo su control.

Que si las vulnerabilidades crecieron en un
300% 0 500% para ciertas plataformas, siste-
mas o redes sociales ... el hecho es que el mundo
esta lleno de vulnerabilidades y se generan en
proporcién del incremento de usuarios, servicios
y tecnologia. Octipese entonces en entender su
ambiente de operacién y poner esas vulnerabili-
dades en contexto de su realidad para tomar las
acciones pertinentes. Habra algunas que resulten
mas importantes que otras para su ambiente.

Muchos informes se enfocan en el crecimiento
de amenazas pero hablan poco del riesgo. En este
sentido, para el lector es clave tener esto presente
y comprender que es imposible reducir el riesgo
al 100%, ya sea por razones operativas, humanas,
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funcionales o tecnolobgicas asi que dependiendo
del grado de exposicién y lo critico de una situa-
cion se debera asumir una postura ante el riesgo y
determinar si es posible mitigarlo de alguna forma,
evitarlo, transferirlo o aceptarlo. Si bien las cifras

y datos de los reportes ayudan, la decision debe
basarse en el costo en tiempo o recursos que
implique reducirlo vs. lo que puede costar no hacer
nada. Siempre asegurese de documentar el impacto
que cualquier decision tendra en la rentabilidad y
competitividad de su empresa.

Que si hackearon a Sony, Target, algtin auto, et
cetera ... Si bien los reportes incluyen ejemplos de
compafiias afectadas (y estoy seguro que la suya
no quisiera aparecer en la lista), mas que compa-
rarse con otros o sembrar miedo entre los direc-
tivos de su organizacién, aproveche los informes
para conocer el entorno, explore la tecnologia en
el mercado y apoyese en su proveedor de segu-
ridad. Es inaceptable que cualquier profesional o
proveedor de servicios o tecnologia de seguridad
se justifique solamente usando a otros, hablando
de amenazas o promoviendo tecnologia de moda,
sin antes entender quién es su organizacion, qué
se debe proteger, vy los riesgos que enfrenta lo
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que sin duda resultard en un planteamiento mas
profesional.

Con esta reflexion no pretendo minimizar la
gran labor que hacen los investigadores para gene-
rar reportes que nos ayuden a entender la proble-

Oclpese de entender su ambien-
te de operacion y poner las
vulnerabilidades descubiertas
en contexto con su realidad para
tomar las acciones pertinentes.

matica de los ciberataques, sino mas bien invitar
a los profesionales a usar la informacion existente
de forma responsable en nuestra labor.

Hace tiempo que soy detractor de las campa-
fias de terror para generar conciencia en seguri-
dad digital pues habiendo desarrollado funciones
de ingenieria, consultoria, ventas y desarrollo de
negocios en la industria de la seguridad estoy con-
vencido que las historias de terror en los informes
dejaron de ser efectivas sin un contexto adecuado
y sin el andlisis de cada caso.
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Soy un fiel creyente de que a las personas
se les activa a través de la motivacién y no del
estrés pero cuando leo y/o escucho atin a ciertos
colegas en la industria usar datos de informes
fatalistas o historias tragicas para generar ven-
tas sin conocer a la organizacién en cuestion, lo
respeto pero no lo comparto pues considero que,
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como profesionales de T1 y responsables de prote-
ger a nuestras organizaciones, debemos exigir mas
y mejor informacién de acuerdo a la naturaleza de
lo que queremos proteger pero, sobre todo, asegu-
rarnos de estar haciendo una correcta inversion de
tiempo para conocer los riesgos que tenemos en
casa y como mitigarlo. —Gilberto Vicente
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Consideraciones para aplicar la seguridad ofensiva

LA OMNIPRESENCIA DE los ataques cibernéti-
cos hoy en dia tiene a mas empresas considerando
seriamente una estrategia de seguridad ofensiva.
Pero la definicién fluida de ciberdefensa activa, las
cuestiones éticas y juridicas que la rodean, y una
serie de otras variables tienen a muchos deba-
tiendo sobre si tal respuesta es realmente practica
y eficaz para impedir a los piratas informaticos.
Ademas, hay muchos riesgos asociados con tac-
ticas ofensivas como el “hackeo reversivo”, inclu-
yendo posibles contraataques, dafios colaterales y
mas.

Debido a los costos, las consecuencias y las
incognitas de la ciberseguridad ofensiva, los parti-
cipantes del chat de gestion de riesgos # GRCChat
de nuestra publicaciéon hermana SearchCompliance
estuvieron de acuerdo en que probablemente no
deberia ser considerada como una primera instan-
cia, pero tiene su lugar en las empresas.

Los editores y seguidores de Twitter ofrecieron
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ejemplos de métodos eficaces de seguridad ofen-
siva, asi como consejos sobre como las organiza-
ciones deben evaluar su entorno antes de decidirse
a practicar la ciberdefensa activa.

¢CUALES SON ALGUNOS EJEMPLOS

DE CIBERDEFENSA ACTIVA EFICAZ?

Ben Cole, editor de SearchCompliance, sefnal6 algu-
nas formas de defensa activa que permiten una
organizacion atraer a los atacantes en su red—
con documentos ficticios, por ejemplo—y luego
monitorear su actividad. Cole comenté que las
estrategias de defensa activa incluyen registrar los
movimientos de los hackers para evitar que éstos
se beneficien de los datos robados.

Otra tactica que puede confundir a los piratas
informaticos, de acuerdo con Cole y el usuario de
Twitter Mark Underwood, es colocar los archivos
beacon (archivos que fungen como una especie de
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faro para llamar la atencion de los atacantes) en
lugares que les puedan interesar. Cuando los ata-
cantes accedan a los archivos, activaran una alerta.
“Engafie a los hackers para que roben una pieza
especifica de datos, usen un beacon, o faro, para
registrar los datos y como son utilizados”, comenté
Cole.

Underwood agrego que los archivos de firma,

o beacons, sirven para los hackers descuidados o
en servidores que alojan grandes volimenes de
datos.

Ademas de los archivos sefiuelo, otras estrate-
gias engafiosas que pueden confundir atacantes
incluyen la creaciéon de tarros de miel (honey pots),
o ambientes y sistemas falsos.

La editora senior Rachel Lebeaux senal6 que
algunas empresas contratan hackers para penetrar
sus propios sistemas y redes para buscar vulnera-
bilidades, una practica conocida como pen testing.
Estas personas a veces se llaman hackers de som-
brero blanco o hackers éticos. Underwood agregd
que el pen test es subutilizado, generalmente; a lo
que el usuario @Forvalaka41 coincidi6é y expresé
que el pen testing tradicional se basa en la vieja
escuela, carece de tecnologia y buscan Gnicamente
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direcciones de red de la lista negra o fallos de
firewall como causas probables.

Tal vez una de las razones de que las pruebas de
penetracion sean infrautilizadas es porque muchas
empresas no destinan fondos suficientes para
ello, segiin comenté Dave Shackleford, fundador y

La evaluacion de riesgos puede
ayudar a decidir qué informacion
es vulnerable y atractiva para los
atacantes, asi como a determinar
ddénde se necesita una defensa
activa y hackeo reversivo.

consultor principal de Voodoo Security a nuestro
sitio hermano SearchSecurity. “Solamente quieren
lograr que se haga, y ello deja muchas aberturas,
por desgracia.”

¢Como pueden las empresas determinar de
manera proactiva qué vulnerabilidades estan mejor
dirigidas?

Seria poco realista, por no hablar de casi impo-
sible, que las organizaciones apliquen controles de
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seguridad para todos los sistemas, procesos, datos
o usuarios, que es donde las evaluaciones de riesgo
entran en juego. Como ilustra Cole, estas evalua-
ciones no s6lo arrojan luz sobre qué riesgos estan
asociados con qué sistemas, sino que también
proporcionan orientacién sobre la mejor forma de
proteger esos activos.

“La evaluacion de riesgos puede ayudar a decidir
en déonde enfocar los recursos corporativos, pero
se debe decidir qué informacion es vulnerable y
atractiva para los atacantes. También puede ayudar
a determinar qué tipo de vulnerabilidades de datos
necesitan prevenciéon temprana para una defensa
activa y hackeo reversivo.”

¢Otro aspecto clave de una evaluacion eficaz del
riesgo? Debe ofrecer una idea de hasta qué punto
se vera afectada una organizacion, sobre si un
sistema especifico o activos de datos deben estar
disponibles, tal como sefial6 el participante Dan
Sanders.

El participante Forvalaka41 sugiri6 que las
amenazas conocidas—Ilas detectadas por la
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infraestructura de seguridad, en contraposicién

a las amenazas desconocidas, que se mostraran
como patrones anormales en los datos del sis-
tema—no son buenos candidatos para un enfoque
ciberdefensa activa, pues ya serd tarde para un
enfoque proactivo.

Forvlaka41 también cuestioné la efectividad en
cuanto a costos sobre la bisqueda de ciberdefensa
activa en comparaciéon con la inversion en inge-
nieria de seguridad, el software y la construcciéon
de sistemas con un menor niimero de vulnerabili-
dades: “Es dificil cuantificar el costo-beneficio; de
manera similar al desarrollo de fuente abierta, los
ajustes del kernel, et cetera”

Underwood, por su parte, sefial6 que asi como
muchos expertos en seguridad, los capitalistas
de riesgo suelen ser recelosos de la ciberdefensa
activa. Senal6 el enfoque de seguridad adaptable
de la nueva empresa de seguridad de Illumio como
un ejemplo de que los inversionistas favorecen un
método de seguridad menos ofensivo.

—Francesca Sales
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Reporte de brechas y seguridad: mejores practicas

HE vISTO DOS enfoques por separado, adop-
tados recientemente para la remediacién de una
violacion de datos. Por un lado, el gerente gene-
ral de Target al momento de la brecha fue muy

franco y la compaiiia se comunicé activamente con

los clientes afectados desde que se descubrié la
infraccién. Por otro lado, la CEO de Neiman Mar-
cus, Karen Katz, espero varios dias para emitir
una declaracién publica después de que se confir-
maron los rumores de una brecha en su empresa.
En general, ¢como usted, como CISO, asesoraria a
un director general respecto a manejar una brecha
publicamente? ¢Hay algo que aprender de estos
dos ejemplos?

Hay varios factores que contribuyen a la rapi-
dez con la que una empresa puede reportar una
violacion de datos que hay que tener en cuenta al
comparar estos dos incidentes. Las circunstancias
de cada violacién de datos son tnicas, por lo que
no es justo comparar o examinar las respuestas de
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una empresa sin el conocimiento de primera mano
de cada incidente. Neiman Marcus pudo no haber
tenido toda la informacién necesaria para salir

al publico, por ejemplo. La exactitud de lo que se
informa al publico es tan importante como la pun-
tualidad del informe.

Puede llevar mucho tiempo identificar el punto
de entrada y el nimero de registros o dispositivos
que se han comprometido. Aplicar la ley puede
requerir una demora en la notificacion hasta que se
tenga mas informacion también sobre los autores.

La desafortunada realidad de hoy en dia es que
hay una buena probabilidad de que ocurra una
brecha de datos. Es ingenuo para una organiza-
cion operar con el modo de pensar que sus siste-
mas son impenetrables y de que todos sus datos
estdn siempre completamente protegidos, porque
es un entorno de riesgo en constante cambio. Las
organizaciones mejor preparadas han aceptado
esta nueva realidad y han desarrollado planes de
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respuesta formales ante incidentes para cuando se
produzca una violacién de datos.

Un plan de respuesta a incidentes bien pensado
es fundamental para la capacidad de una organi-
zacion de navegar a través de todas las acciones
requeridas durante un incidente de seguridad. El
plan de respuesta a incidentes debe guiar a la orga-
nizaciéon a través de cada fase de la respuesta a una
violacion de datos, incluyendo el descubrimiento,
la investigacion, la mitigacion, la comunicacién
y el procesamiento. Debe tener roles definidos
para cada miembro del equipo de respuesta a inci-
dentes, incluyendo la supervision, las relaciones
publicas, las finanzas y los equipos técnicos. Estos
roles permitiran a la organizacién responder lo
mas rapido y preciso posible, dada la gran variedad
de posibles incidentes de violacion de datos.

Hay demasiados factores que juegan en la rapi-
dez con que una organizacién comunica una viola-
cion de datos al publico para hacer comparaciones
entre las respuestas. Las organizaciones mejor
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preparadas utilizan un plan de respuesta a inciden-
tes como su libro de jugadas durante una investi-
gacion de violacion de datos. Prefiero juzgar a una
organizacion por lo bien que su plan de respuesta a

Varios factores determinan la
rapidez con la que una empresa
puede reportar una violacion de
datos. La exactitud de lo que se in-
forma al puablico es tan importante
como la puntualidad del informe.

incidentes la ayudé a través del incidente que por
el tiempo que toma para reportar el incidente. Las
organizaciones que merecen un examen mas deta-
llado son las que estdn haciendo caso omiso de la
realidad del entorno de las amenazas modernas y
no cuentan con ningdn plan de respuesta a inci-
dentes. —Joseph Granneman
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Cinco pasos para asegurar los datos empresariales

EL DiA INTERNACIONAL DE la Proteccién de
Datos tiene como objetivo sensibilizar a los con-
sumidores y las empresas de la importancia de
salvaguardar los datos, respetando la privacidad y
creando confianza.

El 28 de enero fue elegido porque ese dia, en
1981, el Consejo de Europa aprobé el Convenio 108
sobre la protecciéon de los datos personales de los
individuos, la raiz de toda la legislacion sobre pri-
vacidad y proteccion de datos.

“De acuerdo con la Alianza Nacional para la
Ciberseguridad, el 50% de los ataques cibernéticos
dirigidos estan apuntados a empresas con menos
de 2,500 empleados” expreso Jennifer Burl, gerente
senior de marketing de producto y soluciones de
Iron Mountain.

Burl agregd que hay cinco pasos—desglosados
a continuacién—que las empresas pueden tomar
para mantener los datos seguros y protegidos, y asi
evitar problemas legales y de reglamentacion.
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PASO 1: CONOZCA DONDE RESIDEN

SUS DATOS

“No puede completar su plan de seguridad hasta
que usted sepa exactamente lo que esta prote-
giendo y donde se almacena”, dijo Burl.

La mayoria de las empresas almacenan datos en
multiples tipos de medios: discos locales, sistemas
de respaldo basados en disco, en cintas fuera de las
instalaciones y en la nube. Cada tecnologia y for-
mato requiere su propio tipo de proteccion.

PASO 2: PONGA EN PRACTICA UNA POLITICA
DE “CONOCIMIENTO SEGUN NECESIDAD”
Para minimizar el riesgo del error humano (o
curiosidad), cree politicas que limiten el acceso
a los conjuntos de datos particulares.

Designe el acceso basado en descripciones her-
méticas de puestos. También aseglirese de auto-
matizar las entradas de acceso al registro para que
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nadie que ha tenido acceso a un conjunto de datos
en particular pase inadvertido.

PASO 3: REFUERCE LA SEGURIDAD DE SU RED

“Su red esta casi seguramente protegida por un
firewall y un software antivirus. Pero es necesario
asegurarse de que esas herramientas estan actuali-
zadas y son lo suficientemente amplias como para
hacer el trabajo” dijo Burl.

Diariamente se lanzan nuevas definiciones de
malware, y el software antivirus tiene que seguir-
les el ritmo.

La filosofia de traiga su propio dispositivo esta
aqui para quedarse, y su equipo de TI debe exten-
der su paraguas de seguridad sobre los teléfonos
inteligentes y las tabletas que los empleados utili-
zan para fines de negocios.

PASO 4: MONITOREE E INFORME SOBRE

EL CICLO DE VIDA DE SUS DATOS

Cree un plan de gestion del ciclo de vida de los
datos para garantizar la destruccién segura de los
datos antiguos y obsoletos de la empresa.
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Como parte de este proceso, las empresas deben:

m [dentificar los datos que debe proteger, y por
cuanto tiempo;

» Construir una estrategia de respaldo multiple
que incluya respaldos en cinta fuera de linea y
fuera de las instalaciones;

m Predecir las consecuencias de un ataque exitoso,
luego resguardar las vulnerabilidades reveladas
en este ejercicio;

» Tomar los archivos de papel en cuenta, ya que
también pueden ser robados;

» Inventariar todo el hardware que podria albergar
datos antiguos y disponer de forma segura de
copiadoras, sistemas de correo de voz obsoletas e
incluso viejas maquinas de fax.

PASO 5: EDUQUE A TODO EL MUNDO
“La seguridad de los datos se trata, en tltima ins-
tancia, de la gente”, dijo Burl. “Cada empleado
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debe entender los riesgos y consecuencias de las
violaciones de datos y saber como prevenirlas,
especialmente con el aumento de los ataques de
ingenieria social”.

“Hable con sus empleados acerca de las vulne-
rabilidades, como enlaces web de malware habil-
mente disfrazados en mensajes de correo
electréonico no solicitados. Animelos a hablar si
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sus computadoras empiezan a funcionar de forma
extrafia”.

Construya una cultura de seguridad en la cual
todo el mundo entienda el valor critico de sus
datos de negocio y la necesidad de su proteccion.
“Porque cuando se piensa en ello, todos los dias
son dias de protecciéon de datos”, dijo Burl.

—Warwick Ashford
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Seguridad de datos corporativos en apps mdviles

LAS APLICACIONES MOVILES no pueden
desempenarse bien a menos que hayan sido cons-
truidas sobre una base s6lida como una roca. Pero
las medidas practicas de seguridad para las aplica-
ciones moviles, tales como una buena gestion de
dispositivos moéviles y el cifrado de datos almace-
nados, pueden mitigar los riesgos de la entrega de
aplicaciones moviles.

Después de todo, las aplicaciones méviles solo
pueden ser tan seguras como la base sobre la cual
estan construidas: los dispositivos moéviles y los
sistemas operativos en los que se ejecutan. Asi
que es imperativo entender los riesgos inherentes
asociados con los dispositivos moéviles, las medi-
das de seguridad nativas integras en los sistemas
operativos méviles y las mejores practicas para
mitigar los riesgos de seguridad de las aplicaciones
moviles.

Los smartphones y tabletas perdidos o roba-
dos suponen un riesgo significativo. El robo de
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teléfonos esta creciendo, y represent6 el 14% de
los principales crimenes en la ciudad de Nueva
York el afio pasado, asi como 38% de los robos
en Washington, D.C. Las empresas estin en lo
correcto al estar preocupadas, ya que el anali-
sis forense de los dispositivos revendidos puede
generalmente recuperar algunos de los datos del
usuario anterior. Si no se aplica ninguna seguri-
dad, un dispositivo perdido o robado puede llevar
facilmente a una brecha en los datos de negocios
almacenados, que incluyen mensajes de correo
electrénico, contactos, registros de los clientes,
contraseflas y mas.

Maés atn, los dispositivos méviles perdidos per-
miten la intrusion a redes y servicios corporativos.
Un smartphone configurado con acceso al correo
electréonico corporativo, Wi-Fi o red privada vir-
tual, puede ser una puerta trasera abierta hacia
sistemas de otro modo seguros, evitando la seguri-
dad del perimetro. Si bien lo mismo puede decirse
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de las laptops, los usuarios pierden smartphones y
tabletas mucho mas seguido. Casi siempre contie-
nen contrasefas guardadas, y es menos probable
que verifiquen la identidad del usuario con una
autenticacion de dos factores.

Estos riesgos en la seguridad de las aplicaciones
moviles y la red estan exacerbados por el malware
movil. De acuerdo con Nielsen, el smartphone pro-
medio en los Estados Unidos tiene 41 aplicaciones
descargadas por el usuario. Si bien la mayoria de
aplicaciones viene de sitios de buena reputacion,
como la App Store de Apple o la Play Store de
Google, el malware moévil esta creciendo rapida-
mente, especialmente para el sistema operativo
de fuente abierta Android. Incluso apps legitimas
muchas veces tienen acceso a datos sensibles y
servicios tales como contactos y ubicacion. Un
dispositivo ejecutando una app maliciosa o dema-
siado inquisitiva, combinada con acceso a datos,
redes o servicios corporativos, supone un gran
riesgo de negocios.

De hecho, el malware se extiende explotando
vulnerabilidades del sistema operativo movil y
las aplicaciones. Los ecosistemas moéviles estan
muy por detrds de la infraestructura establecida de
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parches para los sistemas de escritorio y laptops.
Cuando los escritores de parches encuentran un
nuevo bug de Android para explotar, una forma de
arreglarlo debe ir a través de Google, luego a través
de los fabricantes de dispositivos y luego a través
de los operadores de redes celulares antes de ser
ofrecida a los usuarios moéviles. Como resultado,
el area de TI en la empresa tiene poca vision hacia
dentro y ningiin control efectivo sobre la gestion
de vulnerabilidad en la seguridad de las aplicacio-
nes moviles.

Finalmente, quizas el mayor riesgo de todos es
la mano humana que sostiene un teléfono inte-
ligente o tableta. Los usuarios finales a menudo
ignoran actualizaciones sugeridas, advertencias de
permisos y avisos de contrasenas. De acuerdo con
la Corporaciéon de Defensa de la Informacién, 71%
de los directores de seguridad dijeron que los dis-
positivos moéviles han contribuido a los incidentes
en seguridad, generalmente debido al descuido de
empleados que carecen de conciencia de seguridad.
El comportamiento del usuario supone un riesgo
incluso mayor dada la tendencia poco asegurada y
de uso mixto de traer sus propios dispositivos.

—Lisa Phifer
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Siete consejos de seguridad para las empresas

LAS AMENAZAS DE seguridad a empresas han
aumentado exponencialmente en tamafio, alcance
y sofisticacion. En una época en que la compu-
tacion en la nube, el movimiento BYOD (Bring
Your Own Device) y los medios sociales estin
cambiando las reglas del juego para las empresas,
se han intensificado los desafios en términos de
seguridad para directores de TI (CIO) y directores
de seguridad (CSO) como nunca antes. La seguri-
dad tradicional actual ha probado ser ineficiente
frente al avance y la persistencia de ataques a redes
corporativas por medio de internet, que van desde
robo de datos, hasta ataques para robo de contra-
sefias, violacion de datos y ataques cuidadosa-
mente planificados de ‘negaciéon de servicio’.

La informaciéon de seguridad en dicho tipo de
entornos requiere una estrategia de seguridad
integrada y alineada con el negocio, con el objetivo
de construir una base sélida para obtener una pos-
tura de seguridad s6lida. Un abordaje proactivo, en
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términos de seguridad, esta en la habilidad de la
organizaciéon para mitigar efectivamente los ries-
gos futuros de su entorno.

Aungue ninguna organizaciéon esta inmune a
ataques, estos son algunos consejos que podrian
seguir para protegerse mejor:

1. Desarrollar una estrategia de seguridad completa:
Una estrategia de seguridad exhaustiva debe ali-
near objetivos de seguridad y medidas con estra-
tegias empresariales y metas. Dicho abordaje
disminuye los costos totales, proporcionando a los
técnicos, ingenieros y profesionales de seguridad
una hoja de ruta que guie las operaciones criticas.

2. Establecer la mentalidad de que la seguridad
debe ser prioridad: Mantener capacidades supe-
riores de monitoreo de seguridad, conciencia y
generacion de informes de seguridad dentro de
un marco de seguridad cibernética holistica, para
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proteger los datos empresariales y las redes de
amenazas internas y externas. Se trata de una
visién operativa comun y en tiempo real a través
de todos los aspectos de las operaciones de seguri-
dad, que permitiran que las organizaciones imple-
menten y lleven a cabo acciones de seguridad de TI
que proteja la informacion.

3. Implementar analisis de datos para proteger infor-
macién confidencial: Esto es esencial para recono-
cer la realidad del volumen de datos que necesitan
protecciéon y establecer maneras automatizadas para
analizar y monitorear grandes voliimenes de datos.

4, Gestionar identidades y autorizaciones: Adminis-
trar de manera centralizada la identidad digital de
los usuarios y las autorizaciones para proporcionar
el mas alto nivel de garantia de identidad y redu-
cir errores criticos de los empleados con mensajes
continuos e implementacion de politicas.

5. Aprovechar las capacidades integradas de los
dispositivos méviles: Dispositivos moéviles como
teléfonos inteligentes y tabletas permiten autenti-
cacion avanzada por medio de técnicas biométricas
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de reconocimiento de voz, firma y reconocimiento
facial. Las organizaciones pueden usar estas tec-
nologias emergentes para avanzar a la par con las
preferencias del cliente, garantizando al mismo
tiempo los mais altos niveles de proteccion.

6. Evaluacion y reevaluacién continua: El monitoreo
y la evaluacion continua deben ser parte integral
del programa de seguridad empresarial. Es esen-
cial llevar a cabo evaluaciones de riesgos, ejecu-
tando escaneos de vulnerabilidad periédicamente
y programando auditorias para obtener visibilidad
continua de las brechas de seguridad y de las acti-
vidades de remediacion.

7. Aislar y ocultar dispositivos terminales: Al garan-
tizar los sistemas de toda la empresa, se reduce el
riesgo de vulnerabilidad, previniendo que se pro-
paguen por la red y la empresa. Las comunidades
de interés basadas en software proporcionan una
manera agil, simple y rentable de proteger comuni-
caciones de datos de misién critica en terminales
que sean invisibles a todos, excepto para aquellos a
los que se han pre identificado como parte de una
‘comunidad segura’— Francisco Farrera
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