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Prevención de pérdida de datos



Su negocio funciona con datos. Cuando se pierden o roban datos confidenciales, la reputación, la ventaja 

competitiva y la rentabilidad de una empresa se ven perjudicadas. También puede haber responsabilidades 

legales que enfrentar.

El costo promedio

de una violación de datos es

$ 3.86 millones. *

60% de pequeños

las empresas salen

de negocios dentro

6 meses de una especialización

Filtración de datos.**

Safetica DLP evita las filtraciones de datos, facilita el cumplimiento 

de las normas de protección de datos y protege su empresa de 

errores humanos.

Safetica es una solución de prevención de pérdida de datos (DLP) fácil de usar y asequible también 

para empresas de todos los tamaños.

* Panorama global del estudio sobre el costo de la violación de datos de 2018, Ponemon Institute, julio de 2018

* * Cómo las violaciones de datos afectan a las pequeñas empresas, withlayr.com, agosto de 2017



¿Cómo puede ayudarte Safetica?

PREVENIR FUGAS DE DATOS E 

INVESTIGAR INCIDENTES

ASEGURAR LAS REGULACIONES

CONFORMIDAD

Safetica protege los datos de su empresa contra fugas sin importar 

dónde estén almacenados o quién los use.

- información personal

- documentos estratégicos de la empresa

- bases de datos de clientes

- datos relacionados con el pago, como números de tarjetas de crédito

- propiedad intelectual - diseños industriales, secretos comerciales y 

conocimientos técnicos

- contratos

Safetica ayuda a cumplir con la normativa legal y los estándares 

de protección de datos.

- GDPR

- HIPAA

- SOX

- PCI-DSS

- GLBA

- ISO / IEC 27001

- CCPA

EVITAR

ERROR HUMANO

Incluso las buenas personas pueden cometer errores por descuido que 

pueden poner en riesgo su negocio. Con Safetica, puede educar a sus 

empleados sobre cómo tratar los datos confidenciales sin cambiar su 

forma de trabajar.

¿Qué hace que Safetica sea única?

FÁCIL DE USAR Y

RÁPIDO DE DESPLEGAR

CONTEXTO CLARO

A TODOS SUS DATOS

Safetica está diseñado para ser rápido y fácil ¿Cuándo, dónde y cómo se utilizan sus datos sensibles? 

Safetica le brinda las respuestas y proporciona un contexto 

claro para que pueda proteger sus datos comerciales más 

valiosos.

para desplegar, con sin personal o hardware adicional 

dedicado necesario.

Tus datos más sensibles están protegidos en

en cuestión de horas, solo mediante la definición de canales seguros y una 

selección básica de políticas de seguridad.



¿Cómo te protege Safetica?

AUDITAR Y DESCUBRIR CON SAFETICA DISCOVERY

Identificar cómo se utilizan los datos de la empresa y dónde

se almacena y envía, sin importar dónde resida o fluya. Evite las 

fugas de datos deliberadas con registros de auditoría. Descubra 

todos los procesos internos y

Organice su entorno empresarial. Safetica Discovery le 

permite comprender mejor los riesgos ocultos dentro de su 

organización.

EDUCAR Y PROTEGER CON SAFETICA PROTECTION

Safetica Protection crea un entorno seguro en toda 

su empresa, educa a sus empleados, identifica 

riesgos y protege sus datos.

Establezca políticas claras para todos los canales de datos Brinde a sus empleados la confianza para trabajar 

con datos confidencialesConfigurar políticas de seguridad con un individuo

o enfoque grupal. Seleccione el flujo de trabajo deseado con acciones 

configurables desde auditorías silenciosas, a través de notificaciones 

educativas hasta un bloqueo estricto.

Muestra notificaciones cuando un usuario potencialmente viola 

una política. Aplique procesos específicos para manejar los datos 

más valiosos.

Disfrute de una protección completa en línea y fuera de línea

Proteja sus datos tanto en dispositivos de empresa en línea como fuera 

de línea. Safetica permanece completamente activo independientemente 

de la conexión de red. Todos los registros recopilados se sincronizan tan 

pronto como se restablece la conexión.

Controle todos los dispositivos conectados

Restrinja el uso de dispositivos portátiles o prohíba las conexiones de 

medios no autorizadas. Controle los dispositivos móviles corporativos y 

realice un seguimiento de los datos que salen de la nube de Office 365.

PROTEGER ENDPOINTS INDEPENDIENTES EN PLATAFORMA

Safetica supervisa el uso de datos tanto en Windows como en macOS. Integrar con Office 365

o dispositivos de red de Fortinet para obtener un control extendido sobre dispositivos desconocidos. Utilice Safetica Mobile para administrar los dispositivos 

móviles de su empresa desde un solo lugar.



¿Cómo actúa Safetica?

Integraciones

(SIEM, Fortinet ...)

Tercera parte

clasi fi cación

Políticas

Alertas

Gestión de Safetica

Consola y servidor

Dispositivos de la empresa

con Safetica

Monitor

Alerta

Bloquear

Los datos sensibles son

protegido en todo

todos los canales.

El servidor ejecuta una base de datos con registros 

de seguridad y actividad de la estación de trabajo. 

La gestión de Safetica

La consola permite a los usuarios administrar 

políticas de seguridad y mostrar descripciones 

generales de todos los datos recopilados.

información.

Todas las acciones se registran y las 

políticas de seguridad se aplican en PC, 

computadoras portátiles, tabletas y 

teléfonos inteligentes.

con el cliente de Safetica.

Conjunto de características clave

Safetica puede reconocer cuando alguien se arriesga con su información confidencial. Dependiendo del modo en el que opere 

Safetica, puede bloquear la actividad de riesgo, informar al administrador o recordar a sus empleados sobre sus pautas de 

seguridad.



Canales de datos protegidos por Safetica

Safetica mantiene los datos protegidos en una multitud de canales y plataformas, lo que garantiza que sus datos estén protegidos dondequiera que 

residan o fluyan.

COMPARTIR ARCHIVOS Y MEDIOS SOCIALES CORREO ELECTRÓNICO INTERNET

Enviar a cualquier lugar WeTransfer Gorjeo Facebook Webmail | POP3 / IMAP | SMTP HTTP | HTTPS P2P FTP | FTPS

NUBE ALMACENAMIENTO EXTRAÍBLE

Caja | Dropbox | Google Drive | OneDrive 

| Sharepoint

USB | Tarjetas de memoria |

Unidades externas | Discos ópticos

MICROSOFT 365 MEDIOS DE COMUNICACIÓN

Exchange Online | Sharepoint en línea

Impresoras CD, DVD, Blu-ray

MENSAJERÍA INSTANTÁNEA

APLICACIONES

CONEXIONES OPERACIONES

Equipos Skype Flojo Bluetooth Firewire Copiar y pegar

Arrastrar y soltar

La captura de pantalla

Potentes informes

Safetica le ofrece una rápida y

Descripción general fácil de entender de todas las posibles amenazas en 

una única interfaz de administración. Recibe información útil en cualquier 

momento en cualquier dispositivo, incluso en su teléfono inteligente.

Puede recibir alertas sobre comportamientos sospechosos por correo 

electrónico o SIEM, agregar cualquier dato al tablero o exportarlo a XLS o 

PDF para un análisis más detallado.



Requerimientos técnicos

SERVIDOR SAFETICA MS SQL (base de datos del servidor)

-

-

-

-

Procesador de cuatro núcleos a 2,4 GHz 4 

GB de RAM y más

100 GB de espacio disponible en disco

Un servidor compartido o dedicado, soporte de máquinas 

virtuales y alojamiento en la nube

Requiere conexión al servidor con

MS SQL 2012 y superior o Azure SQL

MS Windows Server 2012 y superior

-

-

- MS SQL Server 2012 y superior, o MS SQL Express 2016 

y superior, o Azure SQL. MS SQL Express es parte de un 

instalador universal y se recomienda para hasta 200 

terminales protegidos.

200 GB de espacio disponible en disco (óptimamente 

500 GB o más, según el rango

de datos recopilados).

Un servidor compartido o dedicado, soporte de 

máquinas virtuales y alojamiento en la nube. Se puede 

alojar con el servidor Safetica juntos.

-

-

CLIENTE SAFETICA

(en computadoras protegidas)

CLIENTE MAC

-

-

-

-

Procesador de doble núcleo de 2,4 GHz, 2 

GB de RAM y más

10 GB de espacio disponible en disco MS 

Windows 7, 8.1, 10

(32 bits [x86] o 64 bits [x64]) Paquete 

de instalación MSI

. NET 4.5.2 y superior

-

-

-

-

-

-

Procesador de cuatro núcleos a 2,4 GHz, 2 

GB de RAM y más

10 GB de espacio disponible en disco

macOS 10.10 y superior. Para un conjunto completo de funciones de 

DLP, se recomienda 10.15 y superior.

01–0920



Cartera de productos Safetica

Safetica

Empresa

Safetica

Proteccion

Safetica

Descubrimiento

Safetica UEBA

Safetica Móvil

Módulos adicionales

Mejore sus soluciones de protección de datos con módulos adicionales.

SAFETICA UEBA (ANÁLISIS DE COMPORTAMIENTO DE USUARIOS Y ENTIDADES)

- Comprender en detalle la actividad y el comportamiento reales de los usuarios.

- Obtenga una descripción general completa del uso del tiempo de trabajo.

- Actúe basándose en conocimientos para proteger los datos y hacer cumplir las políticas de seguridad.

SAFETICA MÓVIL

- Proteja los datos en dispositivos móviles, por ejemplo, teléfonos inteligentes y tabletas.

- Obtenga una descripción general del estado del dispositivo móvil para identificar riesgos.

- Actividad de auditoría tanto dentro de aplicaciones como en sitios web.
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EMPRESA SAFETICA

- Solución de protección de datos para completar la pila de seguridad 

de TI de su empresa.

Integración automatizada de terceros y funciones para casos de 

uso avanzados.

Control y soporte de procesos y flujos de trabajo para 

entornos multidominio.

Personalice Safetica para incluir la marca de su empresa.

-

-

-

DESCUBRIMIENTO SAFETICA

-

-

-

-

-

Comprenda el flujo de datos confidenciales de su empresa. Informes detallados 

de todos los datos críticos de la empresa.

Incluye descripción básica del comportamiento de los usuarios de la empresa. 

Auditoría de seguridad y auditoría de cumplimiento normativo. Primeros informes de 

seguridad de datos en unos días.

PROTECCIÓN SAFETICA

- Solución de seguridad todo en uno que combina análisis de datos, clasificación de 

datos y prevención de pérdida de datos (DLP).

Control total sobre el flujo de datos confidenciales.

Informes de seguridad periódicos y notificaciones de incidentes en tiempo 

real.

Safetica Zones para una seguridad de datos simplificada de alto nivel.

Solución fácil de implementar que respeta las actividades habituales.

-

-

-

-



Descripción de las características

Compatibilidad en

Safetica Safetica Safetica

Descubrimiento Proteccion Empresa

Auditoría de seguridad

Auditoría de seguridad del flujo de datos

Auditoría de seguridad del flujo de datos en todos los canales, incluidos dispositivos externos, 

carga web, correo electrónico, mensajería instantánea, impresión y unidades en la nube.

Auditoría de correo electrónico y archivos de Office 365

Auditoría de operaciones de archivos y comunicación por correo electrónico saliente en Office 

365.

Auditoría de cumplimiento normativo

Descubra violaciones de las regulaciones más comunes, como PCI-DSS, GDPR o 

HIPAA en todas las variaciones regionales.

Auditoría de seguridad del espacio de trabajo

Audite el uso de dispositivos, aplicaciones, redes e impresión de la empresa. Descubra los 

recursos no utilizados o mal utilizados para mantener el espacio de trabajo, garantizar la 

retención y reducir los costos.

Clasificación de inspección de contenido

Clasifique archivos y correos electrónicos confidenciales mediante una potente inspección de contenido 

con plantillas predefinidas o reglas y diccionarios personalizados.

Detección de actividades sospechosas

Reaccione rápidamente gracias a la detección en tiempo real de actividades sospechosas y alertas 

inmediatas por correo electrónico.

Protección de datos de terminales

Protección de correo electrónico y red

Protección de datos para correo electrónico, carga web, mensajería instantánea y recursos 

compartidos de red.

Dispositivos y protección de impresión

Administre el flujo de datos a dispositivos externos y proteja los datos confidenciales contra la 

impresión prohibida en impresoras locales, de red o virtuales.

Protección de trabajo remoto

Evite las fugas de datos en puntos finales remotos o conexiones de escritorio remotas. Admite 

una amplia gama de soluciones de acceso remoto.

Clasificación de datos avanzada

Utilice tecnologías avanzadas para detectar y marcar datos confidenciales según el origen, el 

contexto del flujo de trabajo o el tipo de archivo. Aproveche la detección de metadatos para utilizar 

clasificaciones de terceros. Permita que los usuarios clasifiquen los archivos ellos mismos.

Diferentes políticas de remediación

Reaccione con flexibilidad a los incidentes detectados para capacitar y educar a sus 

empleados. Los incidentes se pueden registrar, bloquear o justificar / bloquear con 

anulación.



Copia de sombra de incidente

Conserve la evidencia forense de los incidentes mediante la creación de instantáneas de los datos 

filtrados. Las instantáneas están completamente encriptadas y se pueden guardar en computadoras 

locales con una política de retención.

Control del espacio de trabajo

Defina su espacio de trabajo seguro y reduzca el perímetro mediante el control de 

aplicaciones y sitios web. Evite comportamientos indeseables en su empresa y reduzca el 

costo de la gestión de la seguridad.

Zonas Safetica

Fácil gestión del perímetro de datos seguro con Safetica Zones únicas, que reducen 

significativamente la cantidad de políticas de protección de datos.

Gestión de cifrado de BitLocker

Gestión centralizada de unidades locales y dispositivos externos con cifrado 

BitLocker.

Protección de datos en la nube

Protección de sincronización en la nube de endpoints

Protección de datos para unidades en la nube en puntos finales, por ejemplo, OneDrive, Google 

Drive, Dropbox, Box, etc.

Protección de endpoint Office 365

Protección de datos para Office 365 y SharePoint desde terminales. Evite 

compartir o cargar datos que desea mantener alejados de la nube.

Protección de la información de Azure

Detección de clasificaciones de datos de Microsoft Azure Information 

Protection, incluso en forma cifrada.

Protección de Exchange Online

Unifique las políticas de correo electrónico en los puntos finales y el correo electrónico en la nube. 

Administre y filtre los datos salientes de los puntos finales y Exchange Online.

Funciones empresariales

Cambio de marca del usuario final

Control de flujo de trabajo

Soporte multidominio

Cambio de marca de notificación al usuario final, por ejemplo, cambio de logotipo.

Políticas para el control del flujo de trabajo dentro de un endpoint.

Soporte empresarial de múltiples dominios para Active Directory.

Automatización de seguridad

Integración SIEM

Reporte automatizado de incidencias a soluciones SIEM (Splunk, QRadar, 

LogRhythm, ArcSight, etc.).

Integración de FortiGate

Integración de seguridad automatizada con dispositivos de red FortiGate para crear una solución 

de seguridad robusta de punto a punto de red.



ACERCA DE

SAFETICA

280.000+ protegido

dispositivos

Safetica es una empresa de software checa que ofrece su 

solución de prevención de pérdida de datos a empresas de 

todas las formas y tamaños. Porque en Safetica creemos 

que toda empresa merece saber que sus datos están 

seguros.

1.400+ satisfecho

clientes

110+ países

80+ seguridad

expertos

ALIANZAS TECNOLOGICAS

PREMIOS Y LOGROS

@Safetica

Safetica

@Safetica

Y que hay con

¿tu información?

¡Pruebe la demostración de Safetica ahora!

www.safetica.com/ try-safetica

© Copyright Todos los derechos reservados. Safetica y el logotipo de Safetica son marcas comerciales registradas. Todas las marcas registradas son propiedad de sus respectivos dueños.
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