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Vectores de ataque

Ataques web, kits de herramientas y explotacion de vulnerabilidades online

Silos servidores web estan desprotegidos, también lo estan los sitios web que se alojan en
ellosy las personas que los visitan. Los delincuentes aprovechan cualquier vulnerabilidad
para atacar los sitios web y hacerse con el control de sus servidores host.

Sitios web analizados que presentaban vulnerabilidades

Fonte: Symantec | Trusted Services
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78 % +2 % pts. 76 %

Porcentaje de vulnerabilidades

-1 % pts. 77 %
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15 % -5 % pts. 20 %

Una vulnerabilidad critica es aquella que, en caso de ser
explotada, podria hacer que se ejecutara cédigo malicioso
sin necesidad de la interaccion de un usuario, lo cual podria
desembocar en una fuga de datos y poner en peligro a los
internautas que visiten los sitios web afectados.

Como siempre, las cifras confirman que los propietarios de
los sitios web no instalan las revisiones y actualizaciones en
sus sitios web y servidores con la frecuencia que deberian.

Linux en la linea de ataque

En 2015 hemos observado una oleada de uso de malware

contra Linux, el sistema operativo mas habitual en los ser-
vidores de los sitios web, entre otros servicios de Internet

esenciales

Con frecuencia los ciberdelincuentes contaminan los
servidores web afectados con cédigo que lleva a kits de
herramientas de ataque, o bien envian mensajes de correo
electronico no deseados y roban nombres de usuario y con-
trasefnas. Ademas, muchas veces utilizan dichos servidores
web como trampolin para seguir causando estragos: por
ejemplo, mediante ataques DDoS de gran envergadura,
aprovechando que el ancho de banda de un proveedor de

+4 % pts. 16 %

alojamiento es mucho mayor que el de un usuario domésti-
€0 con una conexién de banda ancha.

Ultimamente estan proliferando los kits de herramientas
de ataque automatizadas y especializadas, que buscan

sistemas de gestion de contenidos desprotegidos y otras

aplicaciones web en peligro. De este modo, ayudan a los

ciberdelincuentes a detectar servidores potencialmente

vulnerables y facilitan los ataques a sistemas Linux.

Como proteger el servidor

Manténgalo al dia con las actualizaciones y revisiones
necesarias.

Utilice varias capas de seguridad, de forma que si una falla
queden otras para proteger distintas dreas del sistema.
Implante sistemas de deteccién y prevencién de
intrusiones en la red y supervise los servicios de correo
electrénico que se ejecutan en el servidor.

Utilice un buen firewall y revise periddicamente los
registros de acceso para detectar actividades sospe-
chosas.

Instale un software antivirus, que bloqueara el malware
que detecte.

Haga copias de seguridad fuera de las instalaciones.

http://www.symantec.com/connect/tr/blogs/phishing-economy-how-phishing-kits-make-scams-easier-operate
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En 2015 también se detect6 ransomware utilizado contra
Linux, en concreto en ciertos archivos con extensiones
asociadas a aplicaciones web. Ademas, el programa
cifraba los archivos y directorios que contenian la palabra
«backup», con lo que causaba estragos en especial si la
victima no habia hecho copias de seguridad fuera de las
instalaciones.

Complementos problematicos

De todos modos, los sistemas operativos no son los Unicos
que ponen en peligro los servidores web. Si bien durante
los ultimos afos los principales proveedores de sistemas
de gestion de contenidos han mejorado sus defensas

y han implantado las actualizaciones automaticas, sus
complementos siguen constituyendo un grave problema
para la seguridad.

Se acerca el fin para Flash

En 2015 aumenté el nimero de vulnerabilidades de los
complementos de Adobe, lo que indica que los atacantes
estan intentando explotar complementos que se utilicen no
solo en varias plataformas, sino practicamente en todas.
La mayoria de las vulnerabilidades de Adobe guardaban
relacion con Adobe Flash Player (también conocido como
Shockwave Flash).

Adobe Flash Player ha sufrido ataques constantemente a lo
largo de los afios y en 2015 dio origen a 10 vulnerabilidades
de dia cero (17 %), mientras que en 2014 fueron doce

(50 %) y en 2013, cinco (22 %). Como ofrece ganancias

tan suculentas, es evidente por qué a los ciberdelincuentes
les gusta tanto atacar la tecnologia Flash. Apple, Google

y Mozilla han expresado su preocupacién con respecto

al complemento Flash, y tanto Google como Mozilla han
anunciado recientemente que Chrome y Firefox dejaran de
admitir Flash de forma nativa.

Desde el punto de vista de la seguridad, prevemos que
durante el proximo afio paulatinamente se vaya dejando de
usar Adobe Flash.

Explotacion de complementos para servidores web

No solo los complementos para navegadores son vulnera-
bles y sufren ataques. Por ejemplo, baste pensar en Word-
Press, que hoy se utiliza en la cuarta parte de los sitios web
de todo el mundo.

Cualquiera puede crear un complemento de WordPress, con
lo que hoy existen complementos de todo tipo, desde los

https://www.symantec.com/security_response/writeup.jsp?docid=2015-110911-5027-99
http://w3techs.com/blog/entry/wordpress-powers-25-percent-of-all-websites
https://wordpress.org/plugins/logout-roulette/
http://www.symantec.com/connect/blogs/team-ghostshell-hacking-group-back-bang
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Como reducir los riesgos que suponen los
complementos

e Actualice los complementos periddicamente.

¢ Consulte las noticias y las listas de seguridad
para tener en cuenta las advertencias.

Para reducir la superficie de ataque, instale
solo los complementos realmente utiles.

mas utiles hasta los mas ridiculos, como Logout Roulette:
«cada vez que se carga una pagina de administracion, existe
una posibilidad entre diez de que se cierre la sesion».

El problema es que ciertos complementos presentan un
nivel de inseguridad sorprendente. Windows es un blanco
de ataque frecuente porque cuenta con muchos usuarios,
y lo mismo ocurre con WordPress: sus complementos son
posibles objetivos y los delincuentes no dejaran escapar
esta oportunidad.

Infeccién por inyeccion

En 2015 regresé Team GhostShell, que reivindica el ataque
de una cantidad considerable de sitios web. En un informe
reciente de este mismo afo, el equipo de intervenciones de
seguridad de Symantec comenta:

«Segun las primeras impresiones, la lista de sitios web ata-
cados que se ha publicado recientemente parece aleatoria,
los delincuentes no se concentran en un pais o sector en
especial. Con toda probabilidad, el grupo elige los sitios
web que atacar segun su vulnerabilidad. Si ha mantenido su
anterior modus operandi, seguramente haya infectado las
bases de datos mediante la inyeccién de SQL y los scripts
PHP mal configurados».

Una vez mas, probablemente estos ataques se podrian
haber evitado con una mejor gestion de los servidores y los
sitios web. La inyeccion SQL es un método que se utiliza
desde hace mucho tiempo y que sigue funcionando debido
a lainnecesaria debilidad de los parametros que establecen
los administradores para las consultas.

Hay que actualizar periédicamente los complementos,
independientemente de que sean para navegadores o para
servidores, ya que son proclives a los fallos de seguridad, y
las versiones obsoletas se deberian evitar en la medida de
lo posible.
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Kits de herramientas de ataque web

Es dificil defenderse de las vulnerabilidades nuevas y Tras el ataque que sufrié en 2015 Hacking Team, una em-
desconocidas, en especial las de dia cero, para las cuales presa con sede en ltalia, salieron a la luz vulnerabilidades
tal vez no existan revisiones de seguridad, y los atacantes de dia cero desconocidas hasta entonces y, en cuestion de
hacen todo lo posible por aprovecharlas antes de que los horas, se integraron en kits de herramientas de ataque.

proveedores implanten las revisiones.

PRINCIPALES CINCO KITS DE HERRAMIENTAS DE ATAQUE, 2014

Fuente: Symantec
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El kit de ataque mas activo en 2015 fue Angler, y Symantec
bloqued a diario cientos de miles de ataques lanzados con
dicho kit, 19,5 millones de ataques en total. El mecanismo
de distribucion favorito de Angler fue la publicidad
maliciosa, con cierta predileccién por las vulnerabilidades
de Adobe Flash. En 2015 Windows fue la victima preferida
de Angler: en concreto, Windows 7 fue el objetivo del 64 %
de los ataques de Angler; y Windows 8.1, del 24 %. Por
otro lado, en 2015 Mac OS X no parecia estar en la linea de

combate para los atacantes que utilizaban Angler, pero es
probable que esto cambie ahora que los ciberdelincuentes
tratan de atacar el ecosistema de Apple.

Las estafas mediante servicios de asistencia
técnica recurren al kit Nuclear para difundir
ransomware

En 2015, Symantec registré un aumento del 200 % con
respecto al aflo anterior en el nimero de estafas mediante
servicios de asistencia técnica.

Este tipo de ataques no son nuevos, y cientos de miles
de personas en todo el mundo los sufren a diario. Las

primeras estafas de este tipo consistian en Illamadas por
parte de teleoperadores en las que estos trataban de vender
paquetes de asistencia técnica a los usuarios para resolver
problemas (en realidad inexistentes) que supuestamente
habia en los ordenadores de las potenciales victimas.

Con el tiempo, estas estafas han evolucionado y
recientemente ha habido casos de mensajes de aviso
falsos practicamente interminables en los que se insta

a las potenciales victimas a llamar a un nimero gratuito
para obtener asistencia. Si llaman, responde una persona
aparentemente profesional que trata de convencer al
usuario para que instale un software que supuestamente
solucionard los problemas, pero en realidad se trata de
malware y otras aplicaciones indeseadas.

La ultima novedad ha sido el uso del kit de ataque Nuclear
para colocar ransomware en los equipos de las victimas.

Los estafadores distraen al usuario mientras el ransomware
cifra los archivos del ordenador, tratando asi de aumentar la
probabilidad de que la victima pague un rescate.

ESTAFAS MEDIANTE SERVICIOS DE ASISTENCIA TECNICA QUE DIFUNDIERON
RANSOMWARE A TRAVES DEL KIT DE ATAQUE NUCLEAR
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Si bien no era la primera vez que se usaba ransomware
en estafas mediante servicios de asistencia técnica, en

los casos mas recientes se ha afadido un iframe de HTML
malicioso en el sitio web que redirigia a los internautas a un
servidor en el que se alojaba el kit de ataque Nuclear. Se de-
scubrid que este kit aprovechaba la reciente vulnerabilidad
de ejecucion de céddigo remoto no especificada de Adobe
Flash Player (CVE-2015-7645), entre otras. Si el ataque
salia bien, se instalaba Trojan.Cryptowall (ransomware) o
Trojan.Miuref.B (un troyano que roba informacion).

Esta ha sido la primera vez que Symantec ha detectado
estafas mediante servicios de asistencia técnica combina-
das con el kit de ataque Nuclear para distribuir ransomware
y, Si este sistema resulta ser eficaz, sin duda la tendencia
continuara. Si bien es plausible que los estafadores de
servicios de asistencia técnica y los atacantes que utilizan
el kit hayan unido sus fuerzas, también puede ser que los
servidores web de los estafadores hayan sido atacados por
otro grupo que utilizara el kit de ataque Nuclear. En total,
el afo pasado Symantec bloque6 mas de 100 millones de
estafas realizadas mediante servicios de asistencia técnica.
Los paises mas afectados por este tipo de estafas fueron
Estados Unidos, Reino Unido, Francia, Australia y Alemania.

Denegacion de servicio distribuida

Los ataques de denegacion de servicio distribuida (DDoS)
se estan volviendo mas graves y duraderos a medida que
aumenta la popularidad de las botnets de alquiler y que el
Internet de las cosas proporciona mas carne de cafién a los
ejércitos de dichas redes.

El peligro de los ataques DDoS

Ciertos ataques DDoS alin brindan a los delincuentes numero-
sas oportunidades para enriquecerse, ya que permiten dafar
el sitio web de una empresa con el objetivo de llevar a cabo
extorsiones y chantajes. A veces, a la victima no le queda mas

remedio que pagar el rescate. Sin embargo, la posibilidad de
rastrear el dinero pone las cosas mas dificiles a los atacantes,
y las tecnologias de mitigacion de DDoS hacen que necesiten
un ancho de banda cada vez mayor para hacer mella en las
victimas. A pesar de todo, ultimamente en algunos de los
ataques mas graves han intervenido grupos de «hacktivistas»
y, @ veces, personas que actian en nombre de algin Estado.

Un ejemplo destacado es el reciente ataque a la BBC, que
el 31 de diciembre dejo6 fuera de combate durante horas el
sitio web y sus correspondientes servicios, incluido iPlayer.
Segun New World Hacking, se trata del ataque DDoS mas
grave de la historia. La organizacién anti-Estado Islamico
reivindicé su responsabilidad porque el gran alcance de la
BBC permitia poner a prueba sus capacidades y el grupo
asegura que el ataque lleg6 a alcanzar los 602 Gbps.

De todos modos, los ataques DDoS también reportan benefi-
cios, como la posibilidad de chantajear a la victima pidiendo
un rescate a cambio de interrumpir el ataque. En 2015 la
DDoS también se ha utilizado a veces como herramienta de
distraccién combinada con ciertos tipos de ataques dirigi-
dos: cuando el equipo de Tl descubria que el sitio web de la
empresa habia sido invadido, pensaba que pronto llegaria

la exigencia de pagar un rescate, pero en realidad en ese
mismo momento se estaba llevando a cabo otro ataque mas
furtivo sin que nadie se diera cuenta.

EN TOTAL, SYMANTEC BLOQUEC') MAS DE 100 MILLONES
DE ESTAFAS DE SOPORTE TECNICO EL ANO PASADO
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https://www.symantec.com/security_response/vulnerability.jsp?bid=77081
https://www.symantec.com/security_response/writeup.jsp?docid=2014-061923-2824-99
https://www.symantec.com/security_response/writeup.jsp?docid=2015-032402-2413-99
http://www.bbc.co.uk/news/technology-35204915

http://www.techradar.com/news/internet/attack-against-bbc-website-was-the-biggest-volley-of-ddos-fire-ever-seen--1312864
http://www.americanbanker.com/news/bank-technology/banks-lose-up-to-100khour-to-shorter-more-intense-ddos-attacks-1073966-1.htmI?pg=1

https://www.symantec.com/security_response/writeup.jsp?docid=2014-061923-2824-99
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VOLUMEN DE ATAQUES DDOS DETECTADO POR
SYMANTEC GLOBAL INTELLIGENCE NETWORK, 2015

Fuente: Symantec | DeepSight
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En el grafico se aprecia como aumentd la cantidad de ataques DDoS en el segundo semestre del afio, antes de disminuir
drasticamente en noviembre y diciembre. En 2015 hubo mas picos de actividad, conforme los ataques se volvieron mas breves
y discretos.

CINCO ATAQUES PRINCIPALES DE DDOS DETECTADOS POR SYMANTEC
GLOBAL INTELLIGENCE NETWORK

Fuente: Symantec | DeepSight
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La mayoria de los ataques DDoS consistieron en avalanchas de ICMP, por lo general mediante envios masivos de solicitudes
de ping que sobrecargan el objetivo hasta impedirle gestionar el trafico legitimo.

https://en.wikipedia.org/wiki/Internet_Control_Message_Protocol
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Sencillo pero eficaz
¢Por qué son tan frecuentes los ataques DDoS? La respuesta
hoy es la misma que en 2002, cuando hablamos de ellos por

primera vez: se configuran facilmente, resulta dificil dete-
nerlos y causan estragos por naturaleza, sobre todo ahora
que proliferan las botnets de alquiler.

Segun Incapsula, un socio de Symantec, en el segundo
trimestre de 2015 aproximadamente el 40 % de los ataques
DDoS llevados a cabo en la capa de la red se realizaron con
botnets de alquiler. A veces los delincuentes se toman la
molestia de infectar varios dispositivos vulnerables y crear
su propia botnet para luego lanzar el ataque DDoS, pero con
frecuencia resulta mucho mas facil alquilar para un periodo
de tiempo determinado botnets ya preparadas.

Los precios en el mercado negro no sufrieron grandes cam-
bios durante el afo: el coste de un ataque DDoS oscila entre
los 10y los 1000 ddlares al dia.

DISTRIBUCION DE LOS ATAQUES DDOS A NIVEL DE RED POR DURACION

Imagen cedida por Incapsula, segundo trimestre de 2015.
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En cambio, el coste para la empresa atacada es mucho mas
alto, tal vez hasta mil veces mayor, segun la naturaleza del
negocio y la importancia del sitio web. En consecuencia, la
ganancia que puede conseguir un delincuente compensara
con creces el coste del ataque.

Esta difusion de los ataques relampago parece indicar que
se esta recurriendo con mas frecuencia a los ataques DDoS
ofrecidos como servicio, consistentes en conceder a los
suscriptores un acceso limitado a los recursos de la botnet,
que se comparten con otros suscriptores. Por lo general,
de este modo se logra llevar a cabo unos cuantos ataques
breves de media envergadura. Ademas, con este sistema los
atacantes descubren hasta qué punto es eficaz la infraes-
tructura de su objetivo a la hora de mitigar los ataques y

si tienen que aumentar el volumen. Segun los informes

de Incapsula, se han generalizado los ataques de mas de
100 Gbps y se ha mitigado un ataque de estas caracteristi-
cas un dia siy otro, no.

y L
(Y

-

3,1%

3,5 %

1,5 % 0,7 %

48-72
horas

72-96
horas

96-120 120-240 240-480 480-720 Mas de
horas horas horas horas 720
horas

En el grafico se aprecia que, a finales del segundo trimestre de 2015, seguia habiendo una cantidad considerable de ataques

DDoS que duraban horas, dias, semanas o incluso meses.

http://www.symantec.com/connect/articles/barbarians-gate-introduction-distributed-denial-service-attacks

https://www.incapsula.com/blog/ddos-global-threat-landscape-report-q2-2015.html

http://www.symantec.com/connect/blogs/underground-black-market-thriving-trade-stolen-data-malware-and-attack-services
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Como se aprecia en el siguiente grafico, entre el segundo y
el tercer trimestre de 2015, el aumento de popularidad de
los ataques DDoS como servicio ha ido acompafiado de una
reduccién considerable en la duracidn de los ataques en la
capa de la red. Dado que lanzar un ataque DDoS es ilegal, en
ocasiones estos servicios de DDoS de alquiler se presentan
como herramientas para realizar pruebas de esfuerzo en el
servidor.

DISTRIBUCION DE LOS ATAQUES DDOS A NIVEL DE RED POR DURACION

Imagen cedida por Incapsula, tercer trimestre de 2015.
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Tal como se aprecia en el grafico, a finales del tercer trimestre practicamente ya no se producian ataques DDoS que durasen
mas de un dia: no llegaban al 0,5 %.
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Si bien los ataques cada vez duran menos porque se tiende
a preferir las rafagas de ataques breves, su cantidad

cada vez es mayor, tal como ha observado Incapsula, que
ha registrado un increible aumento del 138,8 % en la
frecuencia de los ataques a redes en el segundo semestre
de 2015.

Las aplicaciones web cada vez corren mas peligro

De modo similar a lo que ha ocurrido con los ataques
realizados en las capas de la red, también los lanzados
contra aplicaciones se han vuelto mas breves sin perder
ni un apice de tenacidad. El mayor ataque a la capa de la
aplicaciéon mitigado en el cuarto trimestre de 2015 fue
una rafaga muy breve e intensa que alcanzé las 161 300
solicitudes por segundo.

Por un lado, este dato nos recuerda que los ataques DDoS
constituyen un problema general que afecta a todo el
ecosistema de Internet. Por el otro, demuestra lo facil que
resulta lanzar un ataque de proporciones considerables

a la capa de la aplicacidn, pues bastan unos cuantos
dispositivos infectados para generar un trafico capaz de
bloquear un sitio web de tamafio medio durante un largo
periodo de tiempo.

En consecuencia, en el cuarto trimestre de 2015 siguieron
siendo frecuentes los ataques repetidos en la capa de las
aplicaciones: el 44,7 % de los objetivos fueron atacados
mas de una vez; y el 18 %, mas de cinco veces.

FRECUENCIA DE LOS ATAQUES CONTRA UN OBIJETIVO:

Imagen cedida por Incapsula, cuarto trimestre de 2015.

44,7 %
atacaron mas

Ataques
de una vez

individuales

https://www.incapsula.com/blog/ddos-report-q4-2015.html
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¢Qué dispositivos pueden acabar en una botnet?
Las botnets desempeiian un papel clave en los ataques
DDoS, independientemente de que sean alquiladas o
creadas por los propios atacantes. Cuanto mayor sea su
tamano, mas solicitudes se podran enviar al mismo tiempo y
mas dafios sufrira la victima.

Pero los ordenadores infectados no son los Unicos que
ofrecen a los delincuentes un ejército de robots. En octubre
se utilizé malware contra una serie de servidores MySQL,

que ofrecen un ancho de banda mucho mayor que los
objetivos convencionales, lo que permite llevar a cabo
ataques DDoS contra otros sitios web. Este método no es
nuevo, pero demuestra que los delincuentes van a seguir
creando botnets cada vez mas grandes y de mejor calidad.

Otro fendémeno observado en el afio 2015 fue el aumento
en el uso del Internet de las cosas (o loT, por sus siglas en
inglés) para fortalecer las botnets. En concreto, las cdmaras

de circuito cerrado de television se utilizaron con especial

frecuencia, probablemente porque constituyen uno de los
dispositivos mas habituales del Internet de las cosas: en
2014 habia en todo el mundo 245 millones de camaras de
videovigilancia operativas instaladas profesionalmente.

Es probable que en el futuro los delincuentes utilicen
cada vez mas dispositivos vulnerables del Internet de las
cosas para lanzar ataques DDoS de gran alcance. Es cierto
que existen soluciones para defenderse de los ataques

DDoS, pero las empresas también se encuentran con
nuevas dificultades a la hora de garantizar la seguridad en
dispositivos que no son tradicionales, algo imprescindible si
quieren evitar que se conviertan en parte del problema.

Tal vez sea aun mas preocupante el hecho de que, sin
los debidos sistemas de seguridad, sera auin mas dificil
descubrir que una impresora, frigorifico, termostato o
tostadora ha acabado en una botnet global téxica.

SIN LOS DEBIDOS SISTEMAS DE
SEGURIDAD, SERA AUN MAS
DIFICIL DESCUBRIR QUE UNA
IMPRESORA, FRIGORIFICO,
TERMOSTATO O TOSTADORA

http://www.symantec.com/connect/blogs/mysql-servers-hijacked-malware-perform-ddos-attacks

https://www.incapsula.com/blog/cctv-ddos-botnet-back-yard.html

https://technology.ihs.com/532501/245-million-video-surveillance-cameras-installed-globally-in-2014

http://www.imperva.com/Products/DDosProtection

Symantec WSTR 2016



http://www.symantec.com/connect/blogs/mysql-servers-hijacked-malware-perform-ddos-attacks
https://www.incapsula.com/blog/cctv-ddos-botnet-back-yard.html
https://www.incapsula.com/blog/cctv-ddos-botnet-back-yard.html
https://www.incapsula.com/blog/cctv-ddos-botnet-back-yard.html
https://technology.ihs.com/532501/245-million-video-surveillance-cameras-installed-globally-in-2014
http://www.imperva.com/Products/DDosProtection
http://www.imperva.com/Products/DDosProtection
http://www.symantec.com/connect/blogs/mysql-servers-hijacked-malware-perform-ddos-attacks
https://www.incapsula.com/blog/cctv-ddos-botnet-back-yard.html
https://technology.ihs.com/532501/245-million-video-surveillance-cameras-installed-globally-in-2014
http://www.imperva.com/Products/DDosProtection

Publicidad daiiina

En la parte central de 2015, practicamente todos los

segmentos de Internet que se financian con publicidad se
han visto afectados por cuentas de publicidad dafiina. Una
posible explicacidn es que la publicidad daiina permite in-
fectar a los visitantes de un sitio web con mas facilidad que
el envio masivo de enlaces a sitios web infectados. Para un
delincuente resulta mucho mas facil intentar atacar un sitio
web famoso o colocar publicidad dafina en sitios web con
mucho trafico, porque no necesitan tener en cuenta todos
los complejos matices de la ingenieria social y «los malos»
se ahorran un paso mas.

Las empresas de publicidad no suelen pedir mucha
informacion a quienes envian anuncios, con lo que a los
delincuentes les resulta facil hacerse pasar por empresas
legitimas y cargar anuncios dafinos, que podran aparecer
en numerosos sitios web.

Ademas, gracias al uso de cookies, los creadores de malware
pueden adaptar su cédigo malicioso o redireccionamientos
para atacar practicamente al subconjunto de usuarios que
quieran, ya sea por ambito geografico, hora del dia, empre-
sa, intereses o actividad reciente en Internet.

Como se sabe, por desgracia la publicidad dafiina es dificil
de detectar y los delincuentes cada vez son mas astutos,
hasta el punto de que, después de una o dos horas, eliminan
el codigo malicioso de los anuncios, que se vuelve casi invi-
sible. Como es tan eficaz y dificil de analizar, «es previsible
que el uso de la publicidad daiina siga aumentando. En
consecuencia, es posible que la mayor demanda de herra-
mientas de bloqueo de anuncios contribuya a reducir los
efectos negativos de la publicidad dafiina».

SITIOS WEB EXPLOTADOS CON MAS FRECUENCIA, 2014-2015

Fuente: Symantec | SDAP, Safe Web, Rulespace

Categorias mas

explotadas en 2015 ]
1 Tecnologia 23,2 %
2 Negocios 8,1 %
3 Busquedas 7,5 %
4 Blogs 7,0 %
5 Dinamicas 6,4 %
6 Educativas 4.0 %
7 Parking de dominios 3,2%
8 Entretenimiento 2,6 %
9 Compras 2,4 %
10 llegal 2,1%

Categorias mas
explotadas en 2014

Porcentaje

Tecnologia 21,5%
Alojamiento web 7,3 %
Blogs 7,1%
Negocios 6,0 %
Anonimizador 5,0 %
Entretenimiento 2,6 %
Compras 2,5 %
llegal 2,4 %
Parking de dominios 2.2 %
Comunidad virtual 1.8%

En 2015, la mayoria del contenido malicioso y de la publicidad dafiina afecté a sitios web relacionados con tecnologias y

negocios.

http://www.symantec.com/connect/blogs/malvertising-campaign-targets-brazilian-users
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En el cliente

Smartphones y otros dispositivos moviles

En pocas palabras, los smartphones cada vez son un objetivo
mas atractivo para los ciberdelincuentes. En consecuencia,
estos estan invirtiendo en ataques mas avanzados que sean
mas eficaces a la hora de robar datos personales valiosos y
extorsionar a las victimas. Aunque los usuarios de Android
son el principal objetivo, en 2015 también hubo ataques
contra dispositivos Apple, y los dispositivos iOS empezaron
a caer en las redes de los delincuentes aunque no hubieran
sido objeto de jailbreak (proceso que modifica el sistema
operativo para permitir la instalacion de aplicaciones no
autorizadas por el fabricante).

Un teléfono por persona

Segun el seguimiento realizado por IDC de las ventas mun-
diales de teléfonos méviles por trimestre, «en 2015 se com-
praron mas de 1400 millones de smartphones en el mundo,
lo que supone un aumento del 10 % con respecto al afio
anterior, cuando se vendieron 1300 millones» (27 de enero
de 2016). Cinco de cada seis teléfonos nuevos funcionan
con Android, y uno de cada siete utiliza el sistema opera-
tivo i0S de Apple (IDC, cuotas de mercado de los sistemas
operativos de los smartphones, segundo trimestre de 2015).
Segln el fabricante de moviles Ericsson, a finales del afio
2020 el numero de smartphones registrados podria llegar a
los 6400 millones, lo que equivale a casi uno por persona.

Ademas, las tabletas y los teléfonos de alta gama cuentan
con procesadores potentes y, gracias a la red 4G, disponen
de conectividad de banda ancha. También contienen datos
personales muy valiosos. Por ejemplo, en 2015 lleg6 al mer-
cado Apple Pay, y pronto apareceran otros sistemas de pago
moéviles del mismo tipo. Todos estos factores hacen que se
trate de dispositivos muy atractivos para los delincuentes.

Amenazas transversales

Muchas tiendas de aplicaciones permiten a los usuarios
navegar, comprar aplicaciones e instalarlas a distancia
desde su equipo de sobremesa, lo que brinda a los delin-
cuentes una oportunidad de oro. Por ejemplo, con Google
Play, los clientes pueden navegar desde su ordenador con
normalidad e instalar las aplicaciones directamente en el
teléfono. Recientemente ha habido casos de malware en
Windows que han aprovechado este sistema: una vez infec-
tado el equipo de sobremesa, se han robado las cookies del
navegador para sesiones de Google Play, que practicamente
son las credenciales de los usuarios, con lo que permiten a
los ciberdelincuentes hacerse pasar por el usuario para ins-
talar aplicaciones a distancia en los teléfonos y las tabletas
de las victimas sin que estas lo sepan ni lo autoricen.

ANALISIS DE APLICACIONES DE SYMANTEC NORTON MOBILE INSIGHT

Fuente: Symantec | SDAP

10,8 millones

Total de aplicaciones clasificadas .

3,3 millones
como malware
Total de aplicaciones clasificadas .

3 millones
como grayware
Total de grayware clasificado 732 ilenes
como madware

otal de aplicaciones analizadas

6,3 millones 6,1 millones
1 millén 0,7 millones
2,3 millones 2,2 millones
1,3 millones 1,2 millones

Programas y archivos creados para causar dafios, como virus, gusanos y troyanos.
Def de malware = / 2 = NI

Programas que no contienen virus y no son claramente maliciosos pero pueden
resultar molestos o incluso dafinos para el usuario [por ejemplo, herramientas
de ataque, herramientas de acceso (accessware), programas espia (spyware),
publicidad no deseada (adware), marcadores y programas de broma].

Definicién de grayware

Técnicas agresivas para colocar publicidad en el calendario y los albumes
fotograficos de un dispositivo mdvil y para insertar mensajes en la barra de noti-
ficacion. El madware puede llegar incluso a sustituir un tono por un anuncio.

Definicion de madware

http://www.idc.com/getdoc.jsp?containerld=prUS40980416
http://www.idc.com/prodserv/smartphone-os-market-share.jsp
http://www.ericsson.com/mobility-report
https://www.census.gov/population/international/data/idb/worldpopgraph.php
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TOTAL DE FAMILIAS DE MALWARE DE MOVILES ANDROID 2011-2015
Fuente: Symantec ' ' '
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La cantidad de tipos de malware utilizados contra Android en 2015 aumenté un 6 %, mientras que el afio anterior el
crecimiento habia sido del 20 %.

TOTAL DE MALWARE DE MOVILES ANDROID, VARIANTES, 2011 — 2015, AR

Fuente: Symantec

Por otro lado, el volumen de variantes de Android aumento6 un 40 % en 2015, mientras que el afio anterior habia crecido
un 29 %.
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Durante los ultimos tres afos, no ha dejado de aumentar

el numero de vulnerabilidades de los sistemas moviles. A
diferencia de lo que ocurre con los dispositivos Android, las
vulnerabilidades de iOS han sido clave para acceder a los
teléfonos con i0S, en especial a los que se han sometido

a jailbreaking, proceso que permite a un usuario instalar
aplicaciones no autorizadas en el Apple Store, eludiendo el
sistema de seguridad de iOS. En cambio, resulta mucho mas
dificil atacar un dispositivo en el que no se haya practicado
jailbreaking, pues en ese caso la aplicacidn que se quiera
instalar se tendra que descargar del App Store. Los procesos
de control de Apple son conocidos por su rigor, motivo por
el que la cantidad de software malicioso utilizado contra
iOS es mucho menor que la del malware para Android.

En 2012, IOS.Finfish se convirtio en el primer caso de
aplicacion iOS maliciosa detectada en el Apple Store.
Finfish permitia robar datos contenidos en el dispositivo
atacado. En 2014 aparecié OSX.Wirelurker, que atacaba
aprovechando las conexiones USB a un equipo Mac o PC,
para luego instalar aplicaciones en dispositivos iOS que no
se hubieran sometido a jailbreaking.

Sin embargo, en 2015 se descubrio la posibilidad de
utilizar XcodeGhost y YiSpecter contra dispositivos iOS
sin necesidad de que el sistema atacado presentara
vulnerabilidades ni se hubiera sometido a jailbreaking.

VULNERABILIDADES DE MOVILES, POR SISTEMAS OPERATIVOS, 2013—201

Fuente: Symantec | DeepSight

16,3 %

Android

1,0 % 0,0 %
BlackBerry 0OS

0,0 % 0,2 %
Teléfonos

Windows

Durante los ultimos afos, la mayor parte de las vulnerabilidades detectadas en sistemas moviles se han encontrado en la

plataforma iOS, y ha habido un gran interés por realizar jailbreaking en los dispositivos o instalar malware.

http://www.symantec.com/security_response/writeup.jsp?docid=2012-083015-4511-99&tabid=2

https://www.symantec.com/security_response/writeup.jsp?docid=2014-110618-0523-99
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Los ataques a dispositivos Android se han vuelto mas furtivos
El ransomware llega a los dispositivos

moviles

El malware usado contra Android cada vez es mas dificil de
detectar. Por ejemplo, los creadores de malware empezaron
a camuflar el codigo para eludir el software de seguridad
basado en firmas antes de lanzar sus ataques y actualmente
existe malware que comprueba si se esta ejecutando en
teléfonos auténticos o en el tipo de emuladores que utilicen
los expertos en seguridad.

Los usuarios de Android, victimas del phishing y el
ransomware

Ademas de los trucos de siempre como vender aplicaciones
falsas que no son lo que prometen, ahora los atacantes recu-
rren a técnicas mas avanzadas para sacar dinero a sus victi-
mas. Por ejemplo, los expertos de Symantec han descubierto
un nuevo troyano utilizado para lanzar ataques de phishing
en Android que muestra una pagina de inicio de sesion falsa
superpuesta a las aplicaciones de banca online legitimas,
para conseguir asi que los usuarios les revelen sus creden-
ciales bancarias. Asimismo, el ransomware para Android mas
reciente imita el estilo de Google para parecer mas legitimo e
intimidatorio al mostrar falsos avisos del FBI en las pantallas
de bloqueo. Otra novedad reciente es el uso de ransomware
para cifrar archivos (por ejemplo, fotografias), en lugar de
simplemente para cambiar el PIN de acceso al teléfono.

Imaginese la frustracion de un usuario que, al
descargar una fantastica aplicacion nueva para el
teléfono, se encuentra el dispositivo bloqueado y

un aviso del FBI en la pagina de inicio. Lo tnico que
puede hacer es pagar un rescate y esperar que los
atacantes desbloqueen el teléfono o despedirse para

siempre de sus fotografias, contactos y recuerdos.

los ciberdelincuentes, en parte porque sus propietarios dis-
ponen (por término medio) de mayores ingresos. Tanto las
empresas como los particulares deberian abandonar la idea
de que los dispositivos Apple son inmunes a los ataques.

Proteccion de los dispositivos méviles

Recomendamos tanto a los particulares como a las empre-

sas que traten los dispositivos mdviles como lo que son:

potentes ordenadores de pequefias dimensiones. Para prote-

gerlos como les corresponde, tome las siguientes medidas:

e Controle el acceso, incluso con tecnologia biométrica
cuando sea posible.

¢ Adopte un sistema para evitar las pérdidas de datos (por
ejemplo, el cifrado en el dispositivo).

¢ Haga copias de seguridad del dispositivo de forma
automatizada.

¢ Implante un sistema que permita encontrar el dispositivo
y borrar sus datos a distancia, lo cual resultara muy util
en caso de extravio.

¢ Actualice el software periédicamente. Por ejemplo, la
ultima version de Android, lanzada en octubre con el
nombre en clave de Marshmallow (version 6.0), incluye
una serie de funciones disefiadas especialmente para de-

Ahora los usuarios de Apple iOS corren mas riesgo que nunca
Gracias al rigor con el que Apple controla su sistema
operativo y su tienda de aplicaciones, las amenazas contra
los iPhones y iPads han sido poco frecuentes y de alcance
limitado, pero en 2015 la situacién cambié:

¢ En 2015 se detectaron nueve gamas nuevas de amena-
zas para i0S, mientras que hasta entonces solo se
conocian cuatro en total.

¢ El software para desarrolladores de contrabando deno-
minado XcodeGhost infectd 4000 aplicaciones.

e El malware YiSpecter eludi6 la tienda de aplicaciones gra-
cias al marco de distribucién de aplicaciones empresarial.

¢ Los expertos en seguridad encontraron Youmi incrustado
en 256 aplicaciones i0S. Se trata de un software utiliza-
do para mostrar anuncios publicitarios, pero también
envia datos personales a una ubicacion remota sin el
consentimiento de los usuarios.

e Lasvulnerabilidades detectadas en AirDrop, el siste-
ma inalambrico de transferencia de archivos de Apple,
podrian permitir a un atacante instalar malware en un
dispositivo Apple.

tener a los atacantes. Seguin Statista, en octubre de 2015
la versién de Android mas difundida seguia siendo KitKat
(la 4.4), utilizada en un 38,9 % de los casos, mientras
que un 15,6 % de los dispositivos Android funcionaban

Conforme aumenta la cantidad de iPads y iPhones que

) ) ) con Lollipop (versién 5.0).
vende Apple, probablemente interesaran cada vez mas a

http://www.symantec.com/connect/blogs/android-banking-trojan-delivers-customized-phishing-pages-straight-cloud
http://www.symantec.com/connect/blogs/android-ransomware-uses-material-design-scare-users-paying-ransom
http://www.symantec.com/security_response/landing/azlisting.jsp?azid=I
http://www.symantec.com/connect/tr/blogs/new-xcodeghost-malware-variant-discovered
http://www.bbc.co.uk/news/technology-34338362
http://www.symantec.com/connect/blogs/yispecter-threat-shows-ios-now-firmly-attackers-agenda
http://www.symantec.com/connect/blogs/ad-library-behind-pulled-ios-apps-also-used-android-development
http://www.symantec.com/connect/blogs/airdrop-vulnerability-poses-threat-iphone-and-mac-users
http://www.statista.com/statistics/271774/share-of-android-platforms-on-mobile-devices-with-android-os/
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¢ No descargue aplicaciones en sitios web desconocidos,
instalelas solo desde fuentes de confianza y no recurra al
jailbreaking.

e Preste especial atencion a los permisos que solicita una
aplicacion.

¢ Actualice las aplicaciones con la mayor frecuencia posi-
bley, si detecta algo sospechoso, eliminela 'y espere a
que salga una nueva version.

¢ Sisospecha que su cuenta ha sufrido un ataque, cambie
laID de Apple o la contrasefia de Google Play. Este
consejo también se refiere a la proteccidén de las cre-
denciales para cualquier tienda de aplicaciones de otros
fabricantes.

¢ Tenga mucho cuidado si recibe notificaciones o mensa-
jes de correo electrénico sospechosos que le pidan sus
credenciales o cualquier tipo de datos de identificacion
personal.

e Hasta que se aplique una revisidn, sea prudente a la hora
de acceder mediante el navegador movil a archivos de
video o audio no solicitados.

¢ Siutiliza Android, instale las actualizaciones de seguri-
dad en cuanto se las ofrezca su operador o el fabricante
de su dispositivo.

¢ Existen mas soluciones de seguridad para sistemas
moéviles que contribuyen a defenderse del software
malicioso, y toda empresa deberia plantearse implantar
herramientas de gestion de la movilidad que ayuden
a proteger y controlar los dispositivos moviles de sus
empleados.

¢Qué nos depara el futuro?

Segln nuestras previsiones, las amenazas a dispositivos
moviles seguiran proliferando en 2016. Tal vez pronto se
vendan en el mercado negro kits de intrusion para teléfonos
similares a los que se utilizan para atacar ordenadores.

Al mismo tiempo, Apple y Google estan haciendo todo lo
posible por proteger sus sistemas operativos y sus ecosiste-
mas en general. En concreto, prevemos que mejoren tanto
las técnicas utilizadas para validar y firmar las aplicaciones
como la forma de distribuirlas. Los usuarios tendran que
acostumbrarse a que las aplicaciones y el sistema operativo
de sus teléfonos se actualicen con frecuencia, automatica-
mente de forma predeterminada, y asumiran que los dispo-
sitivos moviles necesitan software de seguridad.

Tal vez esto sea un indicio de avance mas que un motivo de
alarma: si los expertos en seguridad, los desarrolladores
de sistemas operativos y los creadores de aplicaciones
detectan y resuelven mas problemas, es porque prestan
mas atencion a la seguridad movil. Aunque se prevé que
durante el préximo afio aumenten los ataques contra estos

https://support.apple.com/en-us/HT201355/
https://support.google.com/accounts/answer/41078?hl=en
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dispositivos, también se espera que, si toman las medidas
preventivas adecuadas y siguen invirtiendo en seguridad,
los usuarios gocen de un buen nivel de proteccion.

Amenazas por correo electrénico y otros siste-
mas de comunicacion

Los sistemas informéaticos (ordenadores y redes) siguen
siendo victimas de un malware que evoluciona con rapidez.
El correo electrdnico sigue siendo el medio preferido de los
ciberdelincuentes y la cantidad de mensajes que se envian
no deja de aumentar. Al mismo tiempo, el phishing y el spam
estan disminuyendo, aunque mas de la mitad de los mensa-
jes que se reciben son no deseados. El numero de mensajes
de correo electronico maliciosos ha aumentado desde el afio
2014y estos siguen constituyendo un sistema eficaz para los
ciberdelincuentes, aunque el spam farmacéutico no lo sea.

Ataques por correo electrénico

El correo electrdnico sigue dominando la comunicacion digi-
tal, al tiempo que aumenta la popularidad de las tecnologias
de mensajeria instantanea, tanto para usos empresariales
como de consumo. Segun los calculos de Symantec, en 2015
se enviaron aproximadamente 190 000 millones de mensa-
jes de correo electronico al dia, una cifra que prevemos que
aumente en un 4 % de aqui a finales de 2016. Por término
medio, cada usuario empresarial envio y recibié 42 mensa-
jes de correo electrénico al dia, y cada vez son mas los indi-
viduos que leen el correo en dispositivos mdviles. Para los
ciberdelincuentes que quieran contactar electrénicamente
al mayor numero posible de personas, este sigue siendo el
mejor sistema.

No es de extrafar que los ciberdelincuentes sigan utilizan-
dolo con tanta frecuencia para enviar mensajes no desea-
dos, lanzar ataques de phishing y transmitir malware. Sin
embargo, en 2015 disminuyeron las amenazas por correo
electrénico, limitandose al 1 % del correo no deseado.
Symantec cuenta con analisis mas detallados sobre el mal-
ware y el phishing, pues dado que estas amenazas tienen
consecuencias dafinas que pueden llegar a ser considera-
bles, resulta util conocerlas mejor.

Symantec analiza una parte considerable del correo elec-
trénico empresarial que se envia en el mundo, con lo que
disponemos de informacién privilegiada sobre este medio y
sobre las amenazas que supone para la seguridad. Muchos
de los mensajes de correo electronico empresariales nunca
salen de la empresa, mientras que aproximadamente tres
cuartas partes del trafico de correo electrénico exterior son
mensajes entrantes, mas de la mitad de ellos no deseados.



https://support.apple.com/en-us/HT201355/
https://support.google.com/accounts/answer/41078?hl=en
https://support.apple.com/en-us/HT201355/
https://support.google.com/accounts/answer/41078?hl=en

Spam

En 2015 mas de la mitad de los mensajes de correo electro-
nico empresariales recibidos eran no deseados, a pesar de
que durante los ultimos afos la cantidad de spam ha ido dis-
minuyendo paulatinamente y, de hecho, en 2015 llego al nivel
mas bajo registrado desde el afio 2003. De todos modos, el
problema del spam sigue ahi: simplemente, se envia por otros
canales, como las redes sociales y la mensajeria instantanea,
dos de los tipos de aplicaciones mas difundidas en los dispo-
sitivos moviles. Asi, al aprovechar estos sistemas ademas del
correo electronico, los atacantes perfeccionan sus tacticas.

Phishing

Con el tiempo, gracias a la evolucion del mercado de la ciber-
delincuencia, las campafas de phishing se han simplificado
mucho para los atacantes. Ahora estos colaboran entre si: al-
gunos se especializan en kits de phishing, mientras que otros
los venden a quien quiera llevar a cabo ataques de este tipo.

Por lo general, estos kits se venden a un precio de entre 2y
10 USD, y no se necesitan grandes competencias técnicas
para utilizarlos ni para personalizar sus paginas web segun
las necesidades particulares de cada uno. A continuacion,
los estafadores pueden utilizar los datos robados con estos
ataques para sus propios propdsitos o bien venderlos en el
mercado negro.

Propagacion de malware por correo electronico
Como ocurre con el phishing, cuando se distribuye malware
por correo electrénico, se necesitan ciertos conocimientos de

TASA GLOBAL DE SPAM, 2013—-2015

Fuente: Symantec | Brightmail
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ingenieria social para lograr que el destinatario abra un archi-
vo adjunto o haga clic en un enlace. Los adjuntos pueden ser
facturas falsas, documentos de trabajo u otro tipo de archi-
vos y, por lo general, es necesario que el software utilizado
para abrirlos presente alguna vulnerabilidad sin resolver.

De forma similar, los enlaces maliciosos dirigen al usuario a
un sitio web infectado mediante un kit de herramientas de
ataque para instalar algun tipo de malware en su equipo.

Las amenazas como Dridex recurren exclusivamente a los
ataques mediante correo electrénico no deseado y mues-
tran nombres de empresas reales tanto en la direccion del
remitente como en el cuerpo del mensaje. La inmensa ma-
yoria del spam de Dridex se camufla en forma de mensaje
con contenido financiero, como facturas, recibos y pedidos.
Estos mensajes llevan adjuntos archivos de Word o Excel
maliciosos, con una carga util que instala el malware propia-
mente dicho con el fin de robar datos de banca online.

El grupo de ciberdelincuentes responsables de este ataque
en concreto ha utilizado todo tipo de spam y de vectores
de difusion de malware: desde simples archivos adjuntos
maliciosos hasta enlaces en el cuerpo del mensaje que
llevan a la pagina de entrada de un kit de ataque, pasando
por archivos PDF dafiinos y macros.

La propagacion de malware por correo electrénico no se ha
reducido como el spam general y, dado su volumen relativa-
mente bajo, es mas proclive a las fluctuaciones. Se producen
picos cuando se llevan a cabo campanas de gran envergadura.

No es de extraaiar que siga siendo uno de los métodos preferidos de los cibercriminales para enviar spam, phishingy

malware. Sin embargo, en 2015 estas tres técnicas declinaron.
http://www.symantec.com/connect/blogs/phishing-economy-how-phishing-kits-make-scams-easier-operate
http://www.symantec.com/connect/blogs/dridex-and-how-overcome-it
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/dridex-financial-trojan.pdf
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El cifrado del correo electrénico

Resulta muy util cifrar el correo electrénico, porque de este
modo se protege la confidencialidad de los mensajes y se
facilita la autenticacion de los emisores. Existen vulnerabi-
lidades en la tecnologia subyacente (como se aprecia en los
datos expuestos), pero parte del problema de seguridad se
debe a que no se utiliza de forma generalizada.

Aunque los sistemas de correo electrdnico en linea (como
Outlook.com, de Microsoft, y Google Mail) cifran los datos en
los clientes y casi todos los sistemas de correo electrdnico
dan prioridad a la transmision cifrada, todavia queda una
sorprendente cantidad de correo electrénico que se envia
mediante transferencias SMTP sin cifrar. Por ejemplo, segtn
datos de Google, en torno al 40 % de los mensajes entrantes
del aiio pasado no estaban cifrados.

Existen herramientas eficaces para cifrar el correo electroni-

co en los equipos de escritorio y en las pasarelas (por ejem-
plo, las de Symantec), pero las empresas tienen que aprender
a utilizar mejor la tecnologia disponible para proteger el
correo electrdnico tanto durante las transferencias como una
vez recibido.

Ataques que eluden el cifrado

Hemos observado una serie de ataques y vulnerabilidades en
el cifrado subyacente utilizado para proteger las transmisiones
por correo electrénico. Por ejemplo, el ataque Logjam aprove-
cha un defecto del mecanismo de intercambio de claves con
que inicia cualquier intercambio cifrado.

Con la herramienta SSL Toolbox de Symantec, nuestros

clientes pueden analizar sus dominios para comprobar la
presencia de Logjam y otras importantes vulnerabilidades.
Este recurso gratuito permite detectar problemas importantes
como POODLE o Heartbleed, asi como errores que pueda haber
en la instalacion de certificados SSL/TLS.

Consejos para garantizar la seguridad al usar el correo
electronico

Aunque muchos particulares y empresas consideran que no
son un objetivo especialmente interesante para los ciberde-
lincuentes, tal vez se equivoquen.

http://www.google.com/transparencyreport/saferemail/
http://www.symantec.com/en/uk/desktop-email-encryption/
http://www.symantec.com/en/uk/gateway-email-encryption/

La clave esta en no bajar la guardia nunca. En el ambito

personal, esto significa:

¢ No abrir mensajes de correo electronico procedentes de
emisores desconocidos

e Buscar siempre el simbolo del candado y comprobar
el certificado SSL/TLS antes de escribir informacion
confidencial en un sitio web

e No utilizar redes desprotegidas para acceder a datos
confidenciales

En el ambito empresarial, hay que hacer lo siguiente:

¢ Implantar software de deteccion y prevencion de las
intrusiones

e Saber qué informacidn valiosa posee la empresa y
utilizar tecnologia de prevencion de pérdidas de datos

¢ Controlar donde estan los datos y quién tiene acceso a
ellos

e Contar con un plan de respuesta a las incidencias para

cuando se detecte un ataque

¢Qué nos depara el futuro?

Tras tres afos de reduccion constante del phishing,
prevemos que la cantidad de ataques de este tipo se
mantenga en el nivel actual o incluso siga bajando. Ahora
los ataques de phishing son mas dirigidos y menos masivos.
Ademas, en muchos casos ya se ha empezado a utilizar

las redes sociales, lo que contribuye a la disminucién del
numero de mensajes de correo electrénico. De todos modos,
en ciertas partes del mundo los ataques de phishing por
correo electronico son mas frecuentes que en otras: asi, la
disminucion ha sido mas acusada en numerosos paises de
habla inglesa, en América del Norte y en ciertas zonas de la
Europa Occidental.

Continuara la tendencia de hacer cada vez mas cosas

online (pagar facturas, pedir citas médicas, solicitar plaza
en la Universidad, gestionar cuentas de programas de
fidelizacion, contratar un seguro, etc.), lo cual proporciona
un terreno jugoso para el phishing. Ademas, como el acceso
a Internet y las transacciones electronicas cada vez son mas
habituales en los paises en vias de desarrollo, incluso es
posible que en estas zonas aumente la cantidad de ataques
de este tipo.

http://www.symantec.com/connect/blogs/logjam-latest-security-flaw-affect-secure-communication-protocols

https://ssltools.websecurity.symantec.com/checker/views/certCheck.jsp
http://www.symantec.com/connect/blogs/when-defenses-fail-case-incident-response
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Los ordenadores, la informatica en la nube y la
infraestructura de Tl

Los sistemas informaticos (ordenadores y redes) siguen
siendo victimas de un malware que evoluciona con rapidez.
Los sistemas Linux y Mac OS X cada vez estan mas ame-
nazados por el malware: no hay ningun sistema operativo
que sea inmune automaticamente y, de hecho, incluso los
sistemas virtualizados y alojados en la nube son vulnera-
bles. Ahora el malware consigue detectar entornos virtua-
lizados e infectarlos.

La ciberseguridad afecta a todo el mundo. Las empresas
tienen que proteger sus equipos y su infraestructura de Tl
para impedir los robos de datos, los fraudes y los ataques
con malware. Asimismo, tanto las empresas como los
consumidores deberian tener en cuenta las amenazas que
los acechan: los ciberdelincuentes podrian cifrar sus datos
y exigir el pago de un rescate para descifrarlos, robarles la
identidad o usar sus equipos como trampolin para atacar a
otros objetivos.

En general, la ciberseguridad consiste en proteger los
pilares de las Tl: los ordenadores, los servidores y las redes.
El problema es que el malware esta en todas partes. En
2015, han sufrido ataques una mayor cantidad de sistemas
diversos, como Linux, Mac, equipos virtualizados y sistemas
en la nube. Cada afio aumenta el volumen de datos que se
gestionan en la nube, para fines asociados a la gestion de
las relaciones con los clientes, los servicios de facturacion,
las redes sociales, el correo electronico movil y un largo
etcétera.

Una de las formas de atacar un sistema consiste en
aprovechar las vulnerabilidades que presenta, y son pocos
los que carecen de ellas. Estas vulnerabilidades, un aspecto
muy importante de la ciberseguridad, se encuentran tanto
en los sistemas operativos como en las aplicaciones que se
ejecutan en ellos. Si no se resuelven, dejan la pista libre a
todo el que quiera atacar un sistema, que podra aprovechar-
las y utilizarlas con fines maliciosos. Cada afio los expertos
descubren nuevas vulnerabilidades de distintos tipos: las
mas codiciadas son las de dia cero, es decir, aquellas para
las que todavia no existe una revision de seguridad.

NUMERO TOTAL DE VULNERABILIDADES, 2006—2015

Fuente: Symantec
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Tal como se aprecia en el grafico, parece que desde el afio 2013 se impuso una tendencia a la baja, que se ha acentuado

claramente en 2015.
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Sistemas virtualizados y en la nube

El término «cloud computing» o «informatica en la nube»
abarca una gran variedad de soluciones y entornos técnicos,
como los modelos de software como servicio (SaaS), plata-
forma como servicio (PaaS) o infraestructura como servicio
(laaS). Este ultimo cada vez se utiliza mas en las empresas
y, a medida que se transfiere a la nube una mayor cantidad
de datos y servicios, despierta mas interés entre los ciber-
delincuentes y los expertos en seguridad. Como ocurre con
cualquier sistema, cada vez que se afiade una capa nueva

al conjunto de servicios, aumenta la superficie de ataque.
Los entornos en la nube a veces presentan vulnerabilidades
comunes, como la inyecciéon SQL, pero también pueden
verse afectados por otro tipo de problemas. Por ejemplo, en
2015 Symantec comprobd que, cuando los usuarios (no los
proveedores de servicios) cometen errores de configuracion
y gestion, existe el riesgo de que accedan a los sistemas en
la nube personas no autorizadas. Ademas, también se des-
cubrieron 11 000 archivos accesibles publicamente, algunos
de ellos con datos personales confidenciales. En el mercado
negro, es habitual la compraventa de credenciales robadas
para acceder a sistemas en la nube por un precio que no
suele alcanzar los 10 $.

Vulnerabilidades en la nube

Los sistemas en la nube no tienen por qué ser menos se-
guros que los servicios de Tl tradicionales, pero en cualquier
caso los administradores tienen que asegurarse de que los
servicios en la nube estén bien configurados y de que todos
los datos cuenten con la suficiente proteccidon. Ademas,
deberian controlar el acceso a los sistemas en la nube, a ser
posible mediante autenticacion de dos factores.

Hay vulnerabilidades, como VENOM, que permiten a un
atacante salir de una maquina virtual huésped y acceder

al sistema operativo anfitrién nativo, asi como a otras
maquinas virtuales que se ejecuten en la misma plataforma.
Asi, los atacantes que aprovechen VENOM podrian llegar

a robar datos confidenciales presentes en cualquiera de

las maquinas virtuales del sistema afectado, ademas de
acceder a la red local del anfitrién y a sus sistemas. VENOM
(CVE-2015-3456) existio desde el aflo 2004 en el hipervisor
de codigo abierto QEMU, que suele estar instalado de forma
predeterminada en numerosas infraestructuras virtualiza-
das que utilizan Xen, QEMU y KVM. Hay que sefialar que
VENOM no afecta a los hipervisores de VMware, Microsoft
Hyper-Vy Bochs.

Hasta la fecha, no se ha tenido conocimiento de que la
vulnerabilidad VENOM haya sido aprovechaday, desde que
se sabe de su existencia, los desarrolladores de QEMU junto

con otros proveedores afectados han creado y distribuido
revisiones de seguridad para VENOM.

Hoy uno de cada seis (el 16 %) tipos de malware es capaz de
detectar la presencia de un entorno de maquinas virtuales,
mientras que en 2014 lo lograba uno de cada cinco (el

20 %). Esta capacidad hace que sea mas dificil detectar el
malware, en especial en los sistemas de espacios aislados
de seguridad que utilicen la virtualizacion. Pero es mas
preocupante el hecho de que el ciberdelincuente sepa
cuando puede atacar e infectar a otras maquinas virtuales
del mismo sistema.

Aproximadamente, el 16 % del malware es capaz de
detectar un entorno de maquinas virtuales, y en el cuarto
trimestre la cifra lleg6 a rondar el 22 %.

Hoy es mas importante que nunca contar con un perfil de
seguridad eficaz para los sistemas virtuales. Es necesario
proteger las maquinas virtuales y los servicios en la nube
tanto como otros servicios y dispositivos. Las politicas de
seguridad deberian abarcar tanto la infraestructura virtual
como la fisicay, si se implantan sistemas de proteccion inte-
grados en todas las plataformas, sera mas facil mitigar este
tipo de problemas en el futuro.

Proteccion de la infraestructura de Tl

Ante estas amenazas y otras muchas similares, siguen siendo
validos los consejos de siempre para cualquier tipo de servi-
cio de infraestructura, como los servidores de archivos, los
servidores web y otros dispositivos conectados a Internet:

¢ Manténgase al dia acerca de las amenazas que van
surgiendo.

¢ Instale siempre en los sistemas las ultimas revisiones de
seguridad y actualizaciones.

¢ Implante un software de seguridad integrado que incluya
tecnologia contra el malware.

¢ Adopte un firewall eficaz que permita solo el trafico
conocido y revise los registros de acceso periodicamente
para detectar actividad que parezca sospechosa.

e Utilice varias capas de seguridad, de forma que si una falla
queden otras para proteger distintas areas del sistema.

¢ Aplique las politicas correctas y forme bien a los empleados.

e Controle los accesos seguin un principio de privilegios
minimos.

¢ Implante sistemas de deteccion y prevencion de in-
trusiones en la red y supervise los servicios de correo
electrénico que se ejecutan en el servidor.

e Guarde siempre las copias de seguridad fuera de las
instalaciones.

https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/mistakes-in-the-iaas-cloud-could-put-your-data-at-risk.pdf
http://www.symantec.com/connect/blogs/venom-vulnerability-could-expose-virtual-machines-unpatched-host-systems
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A continuacién afiadimos una serie de consideraciones que
se deben tener en cuenta en lo que se refiere a los sistemas
en la nube:

¢ Proteja las credenciales utilizadas para acceder a las
funciones de administracién en la nube y aseglrese que
solo acceda a los datos quien realmente lo necesite.

¢ Asegurese de comprender bien la configuracion de los
recursos en la nube y elija los parametros idoneos.

¢ Habilite el registro de eventos para saber siempre quién
accede a los datos en la nube.

¢ Lealos acuerdos de nivel de servicio de los proveedores
de informatica en la nube para saber cdmo se protegen
los datos almacenados en la nube.

e Asegurese de que las direcciones IP en la nube se
incluyan en los procesos de gestion de vulnerabilidades
y someta a auditorias cualquier servicio que se preste en
la nube.

http://www.symantec.com/connect/blogs/monitoring-shadow-it
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Proteja la informacion esté donde esté

Cuando las empresas transfieren sus sistemas de Tl a en-
tornos virtuales y en la nube, se encuentran con dificultades
nuevas en materia de seguridad. Ademas, como siempre, la
propia naturaleza humana es una amenaza en si misma, y la
mala gestion de la seguridad lleva a la aparicion de sistemas
de Tl en la sombra, es decir, sistemas y soluciones que se
utilizan dentro de una empresa sin la aprobacién explicita
de esta, o bien soluciones implantadas por personas que

no pertenecen al departamento de Tl. A veces, resulta
facilisimo que un grupo de empleados recurra a productos
externos para resolver de inmediato una exigencia concreta.
Los responsables de la infraestructura de Tl de la empresa
deberian tratar de entender por qué el personal actua sin
consultar al departamento informatico para que lo oriente
en este tipo de decisiones.

Es importante que el director de sistemas esté informado de
lo que se hace en la empresa y que sepa si ciertos equipos
buscan servicios o aplicaciones de los que carecen. A con-
tinuacion, tendra que decidir como satisfacer esa exigencia
y prestar el servicio necesario de forma segura. Contar con
los procesos adecuados es esencial para proteger la infor-
macion y los datos, incluso cuando no estén almacenados
en la empresa.
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La respuesta del sector

La tecnologia SSL/TLS sigue siendo crucial para el cifrado, la autenticacion y la
confidencialidad en Internet, pero en torno a ella hay una infraestructura de confianza
que se debe mantener y vigilar para que siga siendo eficaz, y el sector tiene que aprender
y adaptarse constantemente.

La evolucion del cifrado «Coincidimos con Microsoft y Google en que se deberia dejar
El 11 de agosto de 1994 Daniel Kohn vendié un CD a un ami- de emitir certificados SHA-1 a partir del 1 de enero de 2016,
go de Filadelfia. Este pago 12,48 $ mas los gastos de envio y que pasado el 1 de enero de 2017 ya no se deberian con-
con tarjeta de crédito, en la primera transaccion de la historia siderar fiables», comentan fuentes de Mozilla. Incluso se ha
protegida con tecnologia de cifrado. hablado de adelantar estas fechas para acelerar el cambio.
Al dia siguiente, en el New York Times se publicaba lo Symantec ofrece un servicio de actualizacién gratuito, pero
siguiente: «Como cada vez se habla mas de las incidencias de 13 grandes empresas tienen que garantizar que cuentan con
seguridad que tienen lugar en Internet, muchas personas y un plan de migracion para poner al dia todos los dispo-
empresas son reticentes a enviar datos confidenciales, como  Sitivosy aplicaciones que en este momento no reconozcan el
numeros de tarjeta de crédito, informacion sobre ventas o algoritmo SHA 2.

mensajes de correo electrénico privados».

. - . . . . ¢Hay motivos para el panico?
Veinte afos después, las preocupaciones siguen siendo las cHay P P

mismas, pero parece que estamos dispuestos a asumir el La vulnerabilidad denominada FREAK, descubierta

riesgo, con la esperanza de que el banco venga en nuestro en marzo de 2015, permitia forzar el uso del cifrado

auxilio si algo sale mal. Sin embargo, sin una infraestructura de exportacién (mucho menos eficaz del que se suele

SSL/TLS segura y s6lida, esta fragil confianza se derrumbara usar hoy) a los atacantes que interceptaran la confi-

y el comercio electronico sencillamente dejara de funcionar. guracion de una conexion segura entre un cliente y un
servidor afectado. De este modo, resultaba facil des-

Las cifras de la solidez cifrar el mensaje de la transaccién con los recursos

La eficacia de la tecnologia SSL/TLS ha avanzado muchisimo informaticos disponibles en la actualidad.

desde 1994, y lo sigue haciendo: este mismo afio el sector ha

pasado del estandar SHA-1 al SHA-2. SE CALCULA QUE INICIALMENTE
ERAN VULNERABLES A ESTE

Gracias al aumento de la potencia de procesamiento, ahora

porencia te P! . ATAQUE LOS SERVIDORES DEL

a los hackers les resulta mas facil descifrar algoritmos hash 6

mediante ataques de fuerza bruta y, seglin numerosos exper- DEL MILLON DE DOMI-

tos, los certificados basados en SHA-1 seran vulne- NIOS DE SITIOS WEB PRINCIPA-

rables dentro de muy poco tiempo. Por eso, los principales LES. NUEVE MESES DESPUES, LO

navegadores han decidido dejar de admitir los certificados

8 : SIGUE SIENDO EL 8,5 %.

SHA 1 durante los proximos dos afios, asi que si un inter-
nauta intenta acceder a un sitio web que los utilice, verd una
advertencia de seguridad.

http://www.fastcompany.com/3054025/fast-feed/youll-never-guess-what-the-first-thing-ever-sold-on-the-internet-was?partner=rss
http://www.nytimes.com/1994/08/12/business/attention-shoppers-internet-is-open.html
http://www.infoworld.com/article/2879073/security/all-you-need-to-know-about-the-move-to-sha-2-encryption.html
https://blog.mozilla.org/security/2014/09/23/phasing-out-certificates-with-sha-1-based-signature-algorithms/
http://www.symantec.com/connect/blogs/freak-vulnerability-can-leave-encrypted-communications-open-attack
https://freakattack.com
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Control y equilibrio

Con el objetivo de fortalecer el ecosistema SSL/TLS, Syman-
tec también ha propugnado la adopcion generalizada de la
autorizacidn de la autoridad de certificacion (CAA) DNS, que

permite a una empresa o propietario de DNS especificar la
autoridad de certificacion (CA) que debe emitir los certifi-
cados que compre. Si una persona malintencionada o un
empleado que no conozca la politica empresarial intenta
comprar un certificado de una CA que no esté presente en la
lista de entidades aprobadas, dicha CA podra comprobar la
CAAy avisar de la solicitud al propietario de DNS.

De este modo, se reduce el riesgo de que se emitan certifi-
cados de origen dudoso en nombre de una empresa legitima
sin que esta lo sepa, lo cual a su vez contribuira a evitar que
los delincuentes consigan crear sitios web certificados para
lanzar ataques de phishing.

Ademas, para mejorar la deteccidén de los certificados de
origen dudoso, Symantec cumple con la exigencia de Google
de registrar todos los certificados EV emitidos en su registro
Certificate Transparency y, desde marzo de 2016, registra
también los certificados OV y DV. De este modo, junto con
un software que supervisa y audita los certificados y el uso
que se hace de ellos, este sistema crea «un marco abierto
que permite a quien lo desee observar y verificar practica-
mente en tiempo real los certificados SSL/TLS existentes y
recién emitidos», tal como dicen sus autores.

El salto a la tecnologia SSL Always-On

Segln un estudio de Sandvine, hoy se cifra casi el 40 % del
trafico de Internet descendente en Estados Unidos, y se
prevé que a lo largo del afo este dato aumente para superar

Cifrado
«https»

Validacion
del dominio

Tipo de certi-
ficado

Validacion de | Validacion de
la identidad

el 70 % del trafico mundial. Este aumento tan repentino se
debe a una serie de factores:

e Adopcion por parte de grandes empresas. Varios de
los nombres con mas peso en Internet (como Facebook,
Twitter y, recientemente, Netflix) ya han adoptado el
protocolo HTTPS.

e Preferencia por parte de los buscadores. En 2014
Google anunci6 que los sitios web que protegieran con
el protocolo HTTPS todas sus paginas tendrian un mejor

posicionamiento en los resultados de las busquedas, lo
cual ha animado a numerosos propietarios de sitios web
a adoptar este sistema.

e Mejora de Internet. El Internet Engineering Task Force o
IETF (grupo de trabajo de ingenieria de Internet), entidad
encargada de crear estandares para Internet, publicé
en 2015 una nueva version del protocolo de transferen-
cia de hipertexto conocido como HTTP/2, que con toda
probabilidad a corto plazo se convertira en el estandar
del sector. Tal como especifica el borrador, el protocolo
HTTP/2 hace posible «un uso mas eficiente de los recur-
sos de la red», lo que significa que esta disefiado para
garantizar un rendimiento mas alto y una capacidad de
respuesta mas rapida para los sitios web. Ademas, todos
los principales navegadores solo admitiran el protocolo
HTTP/2 con tecnologia SSL/TLS. En la practica, esto
obliga a los sitios web que adopten el nuevo estandar a
cifrar toda la informacion.

Se espera que dentro de unos pocos afos todas las paginas
de Internet cuenten con un certificado SSL/TLS. Symantec
incluso esta colaborando con los proveedores de alojamien-
to web para ayudarlos a incluir el cifrado en el servicio que

prestan a los propietarios de sitios web.

Simbolo del
candado en
la interfaz de
usuario del
navegador

Barra de
direcciones
verde*

la direccion

_ Si Si Buena Si Si No
_ Si Si Muy buena Si Si Si

*0 un candado verde o algln signo verde en la barra de direcciones.

https://casecurity.org/2013/09/25/what-is-certification-authority-authorization/

https://knowledge.symantec.com/support/ssl-certificates-support/index?page=content&id=AR2177

https://www.certificate-transparency.org

https://www.sandvine.com/pr/2016/2/11/sandvine-70-of-global-internet-traffic-will-be-encrypted-in-2016.html

http://fortune.com/2015/04/30/netflix-internet-traffic-encrypted/
http://googlewebmastercentral.blogspot.co.uk/2014/08/https-as-ranking-signal.html
http://tools.ietf.org/pdf/draft-ietf-httpbis-http2-17.pdf
https://www.mnot.net/blog/2015/06/15/http2_implementation_status
https://www.hostpoint.ch/en/ssl/freessl.html
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Mayor sensacion de seguridad

Varios de los principales navegadores también estan

mejorando sus indicadores de seguridad (los colores y
simbolos utilizados en la barra de direcciones para indicar a
los internautas el nivel de seguridad del sitio web), para que
resulte claro cuando una pagina protegida con tecnologia
SSL/TLS incluye contenido desprotegido vulnerable a los
ataques de interposicion «Man-in-the-Middle». Dicho de
otro modo, resultaran mas evidentes los casos en que el
sitio web no garantiza la seguridad de la conexién y el
peligro que esto implica.

Se trata solo de un ejemplo de la tendencia a tranquilizar a
los internautas y a las personas que compran por Internet
mediante indicadores de seguridad. Asi, los distintivos

de confianzay las garantias de compra contribuyen a

disipar los temores que tienen numerosos consumidores
cuando compran por Internet y no ven al propietario de la
tienda en persona ni pueden tocar los productos que estan
adquiriendo.

Los nuevos indicadores de seguridad de Mozilla

Extraido de Mozilla’s Security Blog

VERSION ANTERIOR

Sitios con certificados DV

@ @ https://blog.mozilla.org/security

Sitios con certificados EV

@ Mozilla Foundation (US) https:/mozilla.org/en-U

Sitios con contenido mixto activo bloqueado

@ @ Mozilla Foundation (US) https://people.mozilla.

Sitios con contenido mixto activo permitid

o
@ / https://people.mozilla.org/domainnametogoherd]

Sitios con contenido mixto activo cargado

@ https://people.mozilla.org/domainnametogohere.html

https://blog.mozilla.org/security/2015/11/03/updated-firefox-security-indicators-2/
https://www.nortonshoppingguarantee.com/
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m https://blog.mozilla.org/security

@ @ Mozilla Foundation (US) https:/mozilla.org/en-U
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Consejos y practicas recomendadas

Para que los sistemas que garantizan la seguridad de los sitios web sean eficaces, hay
que implantarlos con cuidado, asi como llevar a cabo una supervision y mantenimiento
constantes. Existen herramientas que contribuyen a proteger el ecosistema del sitio web,
pero todo empieza por la formacion. Ahora que ya conoce los riesgos, descubra lo que
puede hacer al respecto.

Adopte los estandares del sector herramientas de automatizacién que facilitan esta tarea,
¢ Utilice la tecnologia SSL Always-On. Proteja con con lo que tendra mas tiempo para abordar cuestiones
el protocolo SSL/TLS todas las paginas para que de seguridad de forma proactiva.

e Muestre distintivos de confianza conocidos (como el
sello Norton Secured) en zonas bien visibles de su sitio

se cifren todas las interacciones entre el sitio web
y el internauta. Al adoptar este sistema, también
llamado «HTTPS Everywherey, con certificados SSL/ web para demostrar a los clientes que se toma en serio
TLS OV o EV, demostrara su credibilidad y mejorara su su seguridad.

posicionamiento en los resultados de las busquedas. e Gestione las claves SSL/TLS correctamente. Limite

Ademas, allanara el camino para la adopcion de HTTP/2, el numero de personas con acceso a ellas; compruebe

que mejora el rendimiento. que quien se ocupa de administrar las contrasefias del
o Migre al algoritmo SHA-2. Tal como se explica en servidor donde se guardan las claves no sea el mismo

este informe, las autoridades de certificacion deberian que gestiona los sistemas en los que se almacenan las

haber dejado de emitir certificados SHA-1 a partir del claves; y utilice sistemas automatizados de gestion

1 de enero de 2016, pero tiene que comprobar que se de claves y certificados para reducir la necesidad de

actualicen también todos los certificados antiguos, al intervenciones humanas.

igual que los dispositivos y las aplicaciones que en este

momento no reconozcan el algoritmo SHA-2. Adopte una soluciéon completa para la seguridad

¢ Considere la posibilidad de adoptar el algoritmo de los sitios web
ECC. Symantec también ofrece la posibilidad de usar el * Haga analisis periddicos. Vigile sus servidores web para
algoritmo de cifrado ECC. Los principales navegadores, detectar posibles vulnerabilidades o infecciones con
incluidos los moviles, admiten certificados ECC en todas malware. Para ello, resultan muy utiles las herramientas
las plataformas recientes, y las claves ECC de 256 bits de automatizacion.
son 64 000 veces mas dificiles de descifrar que las claves ~ ® Utilice un antivirus. El software antivirus no es solo
RSA de 2084 bits de uso estandar en el sector. para los ordenadores y smartphones, sino también para
los servidores, y podria ayudar a evitar un grave ataque
Utilice la tecnologia SSL/TLS correctamente con malware contra toda la infraestructura del sitio web.

Los certificados SSL y TLS son eficaces solo sise instalany ~ ® Instale solo los complementos realmente utiles.

mantienen correctamente, asi que no olvide lo siguiente: También el software que utiliza para gestionar el sitio
web presenta vulnerabilidades. Cuantos mas programas

¢ Mantenga actualizadas las bibliotecas de protocolos. de terceros utilice, mayor sera la superficie de ataque,

La implantacion de SSL/TLS es una tarea constante asi que implante solo lo que sea imprescindible.
y resulta imprescindible instalar lo antes posible las ¢ Tenga en cuenta todo el ecosistema. ;Ha implantado

actualizaciones y revisiones del software que utilice. un firewall para aplicaciones web que evite los dafios de
o No permita que sus certificados caduquen. Tenga los ataques de inyeccion? ;Su sistema de firma de cédigo

siempre bajo control los certificados con los que cuenta, garantiza la seguridad de sus aplicaciones web? ;Cuenta
la autoridad de certificacion que los ha emitido y su con herramientas automatizadas que detecten y eviten

fecha de caducidad. Symantec ofrece una serie de los ataques DDoS, un problema cada vez mas habitual?

Symantec ofrece una gama de herramientas con las que la tarea de garantizar la seguridad
completa de los sitios web resulta sencilla y eficiente.

http://www.symantec.com/connect/blogs/introducing-algorithm-agility-ecc-and-dsa
https://www.symantec.com/en/uk/complete-website-security/
http://www.symantec.com/page.jsp?id=seal-transition
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Conciencie a sus empleados

Como siempre, para que sus sitios web y servidores estén
bien protegidos este afio, guiese por el sentido comuny
adopte los habitos de seguridad que le recomendamos a
continuacion.

e Asegurese de que los empleados no abran archivos
adjuntos de gente que no conozcan.

¢ Ayudeles a reconocer los peligros que acechan en las
redes sociales. Expliqueles que, si una oferta parece
falsa, seguramente lo sea; que la mayoria de las estafas
estan relacionadas con noticias de actualidad; y que las
paginas de inicio de sesidén a las que conducen algunos
enlaces pueden ser una trampa.

¢ Siun sitio web o aplicacién ofrece autenticacion de dos
factores, digales que elijan siempre esta opcion.

¢ Pidales que usen contrasefas distintas para cada cuenta
de correo electronico, aplicacion, sitio web o servicio
(sobre todo si estan relacionados con el trabajo).

¢ Recuérdeles que usen el sentido comun. No por tener un
antivirus es menos grave visitar sitios web dafinos o de
naturaleza dudosa.

¢ Aplique controles de acceso eficaces para proteger los
servidores y las claves privadas segtin un principio de
privilegios minimos.

Proteja los dispositivos méviles

Recomendamos tanto a los particulares como a las empresas
que traten los dispositivos moéviles como lo que son:
potentes ordenadores de pequeias dimensiones. Para
protegerlos como les corresponde, tome las siguientes
medidas:

¢ Controle el acceso, a ser posible con tecnologia
biométrica.

¢ Adopte un sistema para evitar las pérdidas de datos (por
ejemplo, el cifrado en el dispositivo).

e Haga copias de seguridad del dispositivo de forma
automatizada.

¢ Implante un sistema que permita encontrar el dispositivo
y borrar sus datos a distancia.

e Actualice el software periéddicamente. Por ejemplo, la
ultima versién de Android, cuyo nombre en clave es

Honeycomb, incluye una serie de funciones disefiadas
especialmente para detener a los atacantes.

¢ No recurra al llamado «jailbreak» (consistente en
modificar el sistema operativo para permitir la
instalacion de aplicaciones no autorizadas por el
fabricante) y compre las aplicaciones solo en mercados
de confianza.

¢ Forme alos usuarios, especialmente en lo que se refiere
a tener cuidado con los permisos que solicita una
aplicacion.

¢ Implante soluciones de seguridad como Symantec
Mobility o Norton Mobile Security.

La seguridad es responsabilidad de todos

La confianza de los consumidores se construye con
numerosas interacciones que tienen lugar en diferentes
sitios web pertenecientes a innumerables empresas.
Pero basta una mala experiencia (un robo de datos o una
descarga no autorizada) para manchar la reputacion de
todos los sitios web en la mente de la gente.

Como deciamos al comienzo del informe, este afio es

un buen momento para reducir el numero de ataques
cibernéticos que se salen con la suya y para limitar

los riesgos que puede suponer su sitio web para los
consumidores, pero es imprescindible que se implique y
tome medidas concretas.

Adopte Symantec Website Security en 2016 y, con nuestra
ayuda, haga que sea un afo positivo para la seguridad
informatica y pésimo para los ciberdelincuentes.

http://www.symantec.com/connect/blogs/how-android-s-evolution-has-impacted-mobile-threat-landscape
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En la ultima entrega del WSTR 2016, podra descargar todo el informe y
encontrara una nueva seccion sobre lo que cabe esperar a partir de 2016.
Abordamos una amplia gama de temas relacionados con la seguridad de los
sitios web, desde las tendencias emergentes hasta los debates que siguen
de actualidad o que han surgido ultimamente, para que sepa lo que nos
depara el futuro y vaya siempre un paso por delante.

Ademas, podra ver nuestra infografia, en la que se resumen los datos mas
destacados del informe de este ano.
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