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Introduccion

n’oteccién de sitios web para dummies pretende aclarar qué
riesgos supone un sitio web desprotegido, por qué es tan
importante usar certificados SSL y en qué se diferencian unos certi-
ficados SSL de otros. En definitiva: queremos que aprendas a prote-
ger mejor tu empresay tus sitios web.

Informacion sobre este libro

Toda empresa que tenga un sitio web debe hacer lo posible por
protegerlo, pero las medidas que debe adoptar dependen de sus
exigencias y de las normativas que esté obligada a cumplir.

Para encontrar la informacién mas til en tu caso, no te hara falta
leer el libro entero. Cada capitulo es independiente y puedes ir bus-
cando informacién aqui y alla segtn te parezca.

A primera vista, la proteccién de sitios web puede parecer un tema
complejo y hasta impenetrable, con un vocabulario técnico dificil
de desentranar. A lo largo de estas paginas, usaremos un lenguaje
lo més claro posible para demostrar que no es asi. Inevitablemente,
tendremos que echar mano de algiin tecnicismo, pero siempre te
lo explicaremos, asi que relajate y preparate para convertirte en el
experto de tu empresa en la materia.

A quién nos dirigimos
Tal vez nos equivoquemos, pero hemos escrito este libro pensando
en un perfil de lector que:
1 Se ocupa de gestionar el sitio web de una empresa.

1+ No tiene por qué ser informatico. Quiza te dediques al marke-
ting o dirijas una startup.

v Tiene nociones basicas de informatica. Por ejemplo, seguro
que sabes qué es un servidor y conoces bien los entresijos del
comercio electronico y otras transacciones web.
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Como se organiza este libro

Proteccion de sitios web para dummies es un libro de referencia.
No tienes por qué leerlo en un orden concreto, pero esta estructu-
rado de la manera méas practica posible.

En los dos primeros capitulos, se explica por qué toda empresa
deberia contar con un sitio web seguro. Si no tienes del todo claras
las razones o necesitas hacérselas ver a tu jefe, empieza por aqui.

Los capitulos 3, 4, 5y 6 se centran en los certificados SSL, que son
la base de la seguridad de los sitios web. Veremos c6mo funcionan,
qué tipos existen, para qué sirve cada uno y como gestionarlos.

Los capitulos 7y 8 describen otras practicas recomendadas para
conseguir que un sitio web sea seguro e inspire confianza a quienes
lo visiten. Por decirlo de otro modo, estas serian las claves para
tener un sitio web impoluto y cuidado con esmero.

En el Gltimo capitulo, te indicamos dénde obtener méas informacién
sobre temas especificos y qué organizaciones se ocupan de fomen-
tar la proteccion de los sitios web.

lconos utilizados
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La informacion mas ttil del libro aparece indicada con estos iconos,
para que te sea mas facil identificarla:

Los métodos de proteccion de sitios web y otra informacién prac-
tica se sefalan con este icono.

Asi destacaremos lo que es importante que retengas (aspectos que
no son opcionales, sino necesarios).

Si ves este icono, toma buena nota. Pasar por alto esta informacién
podria tener consecuencias graves para tu sitio web o para tu
empresa.

Este icono indica que la pagina va a llenarse de tecnicismos de un
momento a otro y quiza prefieras apartar la vista o hacerte un café
antes de seguir leyendo.
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'V ahora queé?

( «
Si quieres ir profundizando poco a poco en las distintas facetas de
la proteccion de sitios web, empieza por el primer capitulo y ve
leyendo los demas por orden. Si prefieres ir directamente a lo prac-
tico, empieza por el tercer capitulo —en el que se explican los fun-
damentos basicos de la tecnologia SSL— y continida con el cuarto
y el quinto, que te ayudaran a averiguar qué tipo de certificado SSL
necesitas.

Por supuesto, también puedes hojear el libro para encontrar la
informacion que te interesa o leértelo de cabo a rabo para no
perder detalle.
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Capitulo 1

Argumentos empresariales
que justifican la importancia
de proteger un sitio web

En este capitulo, aprenderads...

Qué coste tiene la ignorancia

Cuales son los aspectos basicos de la proteccién de sitios web

Por qué la seguridad resulta rentable

C uando tienes que buscar un producto o servicio, ;qué es lo
primero que haces? Si has contestado «buscarlo en Google»,
se ve que estas muy en sintonia con los tiempos. Los clientes son
personas informadas que no solo visitan tu sitio web para ave-
riguar a qué te dedicas, sino también para saber quién eres y si
eres de fiar, sobre todo si tienen pensado comprarte algo.

Tanto si tienes una tienda en Internet como si alquilas apartamen-
tos de vacaciones o vendes productos financieros, tu sitio web es
uno de los activos mas importantes de tu empresa: un escaparate
permanente que debe ser seguro y funcionar a la perfeccion.

(Acaso dejarias el portatil desatendido en una cafeteria o la
puerta del almacén abierta de par en par? Pues proteger tu sitio
web es igual de necesario.

En este capitulo, veremos los riesgos que entrafia un sitio web
desprotegido y hasta qué punto podrian afectar a tu empresa.
También explicaremos por qué es tan necesario contar con un
sitio web seguro, analizando las ventajas comerciales y econémi-
cas, y proporcionando argumentos de peso que te ayuden a justi-
ficar la inversion ante quien corresponda.
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El coste de la ignorancia
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Tal y como demuestran un sinfin de estudios y encuestas, los clien-
tes insatisfechos se expresan en piiblico mucho mas a menudo que
los satisfechos. Un cliente que vea una advertencia de seguridad al
visitar tu sitio web —o que, atin peor, acabe con el ordenador infec-
tado— se lo dira a todos sus amigos y compaieros de trabajo. Si,
ademas, opta por usar las redes sociales, sus quejas llegaran a oidos
de mucha més gente y el dafio podra ser mucho mayor.

Tu reputacion no es lo Ginico que esta en juego. Si tienes un sitio web
de comercio electréonico mal protegido en el que se muestren avisos
de seguridad, se abandonaran muchas cestas de la compra y perde-
rés clientes.

Segtin un estudio de consumo en Internet realizado por Symantec y
publicado en marzo de 2011, el 56 % de los encuestados acabarian
comprando en el sitio web de un competidor si les apareciera una
advertencia de seguridad, y solo el 11 % volveria después al sitio web
original.

Oué tienes que perder

Un robo de datos o una infeccién con cédigo daiiino (malware) no
solo dafiaria tu imagen y disminuiria el volumen de ventas. En reali-
dad, las repercusiones son mucho mayores.

Consecuencias econdmicas

La mayoria de los clientes necesitan algtn tipo de indicador visual
que les permita verificar que tu sitio web es seguro. De lo contrario,
no confiaran en ti ni te compraran nada. Si aparece un aviso de
seguridad en el navegador, ni siquiera los menos precavidos te
concederan el beneficio de la duda (en el capitulo 3, Aspectos bdsicos
de los certificados SSL, se profundiza en este tipo de advertencias).
Su interés desaparecera de un plumazo y, con él, la posibilidad de
que tus ingresos aumenten con sus compras.

Si, para més inri, tu sitio web acaba en las listas negras de los
motores de bisqueda, sera practicamente como si no existiera.
Segiin la pdgina http://www.google.com/intl/es-419/
goodtoknow/protection/internet, Google detecta a diario
10 000 sitios que no son seguros y los identifica como tales. Si corres
esa suerte, nadie podra encontrarte, y ni siquiera te repondras del
todo cuando te quiten de la lista negra porque tu posicionamiento en
los motores de bisqueda habra empeorado. Perder visitas significa
perder dinero.



Capitulo 1: Argumentos empresariales que justifican la
importancia de proteger un sitio web

Si eres victima de un robo de datos, es posible que te impongan san-
ciones o que tengas que ofrecer a tus clientes algin tipo de resarci-
miento. Si sufres una infeccion grave, probablemente tengas que con-
tratar a especialistas para solucionarlo. Todos estos contratiempos
tienen un coste muy elevado, por no hablar del tiempo que pierden
los empleados tratando de localizar el malware, buscando vulnerabi-
lidades, renovando o comprando certificados SSL, investigando las
pérdidas de datos y actualizando los sistemas y las contrasefas.

Segtin el documento 2012 Cost of Cyber Crime Study del Ponemon
Institute, patrocinado por Hewlett Packard y resumido aqui:

www . symantec.com/connect/blogs/cost-cybercrime-
2012, en 2012, el tiempo medio de recuperacion tras un ciberataque
fue de 24 dias, lo que equivalia a una pérdida de 591 780 doélares. De
no sufrir estos reveses, las empresas afectadas podrian haber dedi-
cado el tiempo y el dinero perdidos a iniciativas de ventas o desarro-
llo mucho maés provechosas.

Pérdida de fiabilidad y reputacion

Alguien que vea una advertencia de seguridad en un navegador o
escuche en las noticias que has sufrido un robo de datos o una infec-
cion con malware dejaré de confiar en tu empresa de inmediato. Los
consumidores estan al tanto de los peligros de Internet y, ante la mas
leve sospecha de que no proteges sus datos como es debido, dejaran
de hacer compras en tu sitio web.

Por ejemplo, si al conectarse ven una advertencia que indica que

el certificado SSL ha caducado, pensaran que no te preocupas por

la seguridad o que la empresa ha cerrado. En el mejor de los casos,
sabran que la organizacién no es tu punto fuerte. Si ni siquiera tienes
al dia los certificados SSL, es logico que piensen que tu atencién al
cliente es igual de desastrosa.

Inclusion en las listas negras de los motores de biisqueda

Cuando un motor de biisqueda bloquea un sitio web, el problema
puede tardar hasta seis semanas en resolverse. Hasta entonces,
nadie podra encontrar tus productos o servicios, por mucho
empeio que hayas puesto en mejorar tu posicionamiento.

Aunque te libres de las listas negras, ten en cuenta que las adver-
tencias de seguridad que aparecen en el navegador afectan al posi-
cionamiento. Alguien que sospeche que el sitio web no es seguro lo
abandonara de inmediato, y cuanta mas gente haga lo mismo, peor
posicionado estarés.

/
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Incumplimiento de las normativas

Proteger un sitio web no siempre es opcional. Hay leyes y normativas
que regulan el procesamiento de pagos, la recopilacién de datos, su
almacenamiento y otros procesos, e incumplirlas puede salirte muy
caro.

En Espana, el incumplimiento de la ley organica de proteccién de
datos (LOPD) puede suponer sanciones de hasta 600 000 euros en
caso de infracciones graves, y el nuevo reglamento europeo que esta
ahora en tramite contempla sanciones millonarias.

Aunque la proteccién de datos es un tema muy amplio que excede

el ambito de este libro, hay ciertos aspectos relacionados con la
seguridad de los sitios web que debes tener en cuenta. Conocer las
normativas y tomar las medidas necesarias para cumplirlas es funda-
mental, ya que actuar a posteriori es mucho mas complicado.

Directiva europea sobre proteccion de datos

La directiva europea sobre proteccién de datos abarca todo el ciclo
de vida de los datos, desde que decides recopilarlos hasta que te
deshaces de ellos. Por supuesto, esto afecta muy directamente a los
propietarios de sitios web, que estan obligados a adoptar las medi-
das técnicas y de organizacion adecuadas para evitar el tratamiento
ilicito o no autorizado de los datos personales, su destruccién o su
pérdida accidental y otros dafios.

La definicién de «adecuadas» depende del tipo de sitio web que
tengas.

v ;Tienes un blog sencillo o un sitio web con informacién
basica? Estos sitios web solo utilizan cookies sencillas para
obtener datos anénimos a través de sistemas como Google
Analytics. Son de acceso publico y recopilan muy pocos datos
personales (0 no lo hacen en absoluto), por lo que sus propie-
tarios tienen menos obligaciones que si recopilaran datos mas
detallados.

v ;Tienes un sitio web dedicado a promocionar los productos
de tu empresa? Entonces seguro que usas técnicas de perso-
nalizacién avanzadas para crear perfiles de visitante que te
permitan dirigir tus campaias de marketing a ptblicos con-
cretos. Para recopilar estos datos, necesitas el consentimiento
de sus propietarios. Cuanto mas detallada sea la informacion
que obtienes, mayores seran tus obligaciones y el riesgo de
incumplirlas.
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v~ ;Tienes un sitio web financiado mediante anuncios? Si es asf,

ademas de recopilar informacién sobre el perfil de quienes lo
visitan, es posible que se la envies a una red publicitaria externa
para que optimice con ella las campaias. Recuerda que, dado
que eres t quien controla los datos, también eres responsable
de c6mo se almacena la informacién y del uso que se le da en la
red publicitaria. Si el sitio web comparte informacién con redes
sociales como Facebook, tus obligaciones seran similares.

v ;Tienes un sitio web de comercio electrénico? En ese caso,

tendras que almacenar direcciones, nimeros de teléfono, datos
de tarjeta de crédito y otra informacion financiera para procesar
las transacciones de tus clientes. Aunque utilices un sistema

de pago externo, tendras que recopilar ciertos datos y hacer
que los clientes inicien una sesién segura en el sitio web con su
nombre de usuario y su contrasefa. Las transacciones comer-
ciales tienen un gran atractivo para los ciberdelincuentes, asi
que deberas extremar las medidas de seguridad.

v ;Tienes un foro u otro sitio web en el que se publique infor-

macion confidencial? La directiva europea tiene una categoria
especial («datos personales confidenciales») para los historiales
médicos, los antecedentes penales, las afiliaciones religiosas y
otra informacién que exige una proteccion especial. Si tu sitio
web registra datos de este tipo, deberas tomar las medidas
oportunas.

Obligacion de cumplir la normativa de pagos con tarjeta
en sitios web en los que se acepte este método de pago

Si aceptas pagos con tarjeta de crédito en tu sitio web, seguramente

estas obligado a cumplir la normativa aplicable al sector de pagos con

tarjeta. El PCI Security Standards Council es un foro abierto que esta-

blece los estandares de procesamiento de pagos con tarjeta de crédito
en todo el mundo. Entre sus miembros se encuentran las cinco princi-
pales marcas de procesamiento de pagos: American Express, Discover

Financial Services, JCB International, MasterCard y Visa Inc.

Segtin la normativa aplicable al sector de pagos con tarjeta (PCI-DSS,

por sus siglas en inglés), quienes aceptan pagos de este tipo estan

obligados a evaluar si cumplen los estandares, a resolver las deficien-

cias detectadas y a informar de ello.

El procedimiento de evaluacion consiste en identificar posibles defi-
ciencias de seguridad en los procesos y tecnologias utilizados para

transmitir, procesar o almacenar los datos de los titulares de las tar-
jetas. Por ejemplo, un sitio web de comercio electrénico tendria que
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comprobar si presenta vulnerabilidades y si los datos que se transmi-
ten al sistema de procesamiento de pagos se cifran debidamente. De
hecho, la normativa sobre pagos con tarjeta en el marco del comercio
electrénico exige el uso de certificados SSL durante la transmisiéon

de datos de titulares de tarjetas, e incluso recomienda que todo el
personal técnico esté capacitado para gestionar los productos de
seguridad utilizados, entre los que se incluyen los certificados SSL. El
texto de las recomendaciones (disponible solamente en inglés) puede
consultarse aqui: www.pcisecuritystandards.org/security_standards/
documents.php?document=dss_ecommerce_guidelines_v2.

También deben evaluarse los procesos utilizados (por ejemplo, los
mecanismos de proteccion de las claves de cifrado, de los que habla-
remos en el capitulo 6, Gestion de los certificados SSL).

Las fases de resoluciéon y rendicion de cuentas tienen por objeto
demostrar que se han tomado las medidas de seguridad oportunas.
Para garantizar el cumplimiento de las normativas a largo plazo,
habra que repetir continuamente este proceso y estar siempre alerta
a las vulnerabilidades que puedan surgir.

Fundamentos de sequridad web

)
&

Para justificar lo necesario que es proteger el sitio web de una
empresa no hace falta apabullar a nadie con tecnicismos; basta con
argumentar bien las ventajas. En esta seccion, veremos las dos razo-
nes fundamentales por las que los certificados SSL son una buena
inversion. Asi, te resultara muy facil convencer a tu jefe o a quien se
ocupe de tomar las decisiones en tu empresa.

Autenticacion

Cuando una empresa adquiere un certificado SSL, debe validar su
identidad mediante procedimientos méas o menos rigurosos segun el
tipo de certificado (aspectos en los que profundizaremos en los proxi-
mos capitulos).

Cuanto mas exhaustivo sea el método de validacién, mayor sera

el nimero de indicadores visuales que se afiaden al sitio web para
garantizar que es seguro (por ejemplo, la barra de direcciones verde
o el simbolo del candado).

La validacion corre a cargo de la autoridad de certificacion (la enti-
dad externa que emite el certificado). Las mejores autoridades de
certificacién cuentan con una reputacién excelente que hara que tus
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clientes confien en tu sitio web y piensen que es seguro. La confianza
que transmite un certificado SSL es consecuencia de los procesos de
comprobacién y validacién a los que se ha sometido.

Cifrado

Los certificados SSL cifran la informacion confidencial que se trans-
mite a través de tu sitio web o entre servidores internos para que solo
ti puedas acceder a ella. Asi, los hackers no podran interceptarla y les
serd imposible robar datos de tarjetas de crédito, nombres y direccio-
nes de correo electrénico u otros datos, como la propiedad intelectual
de tu empresa. Ademas, dado que los datos que circulan entre los
servidores y los equipos se transmiten sin modificarse, tampoco se
puede insertar codigo dafiino en los mensajes ni en los propios datos.

épeRDA Los certificados SSL protegen los datos, facilitan el cumplimiento de
< las normativas, mejoran tu reputaciéon y aumentan las conversiones
en el sitio web.

La sequridad es rentable

Bien utilizados, los certificados SSL te ayudaran a atraer mas gente a
tu sitio web, a potenciar el uso de las herramientas alojadas en él, a
aumentar el nimero de conversiones y a vender mas por Internet.

Cada certificado SSL ofrece diferentes indicativos a los clientes sobre
como proteges sus datos e intentas ganarte su confianza. En el capi-
tulo 3, Aspectos basicos de los certificados SSL, se explican las diferen-
cias técnicas entre los distintos tipos, algunos de los cuales incluyen
funciones y niveles de seguridad adicionales.

Dado que este capitulo se centra en los aspectos empresariales, vere-
mos qué indicadores visuales de seguridad existen, qué pueden apor-
tar a tu sitio web y por qué sirven para infundir confianza.

La confidencialidad tranquiliza

Los consumidores cada vez son mas conscientes del valor que tienen
sus datos para las empresas que los recopilan. No solo les preocupa el
tratamiento que se da a sus nimeros de tarjeta de crédito o direccio-
nes de correo electrénico, sino también cémo se analizan sus habitos
(por ejemplo, qué términos buscan o en qué hacen clic).

Las noticias sobre espionaje y casos de hacking masivo han hecho que
la confidencialidad se valore mas que nunca.
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Si tu sitio web utiliza la tecnologia Always-On SSL (objeto del
capitulo 5, titulado £ salto a la tecnologia Always-On SSL), quienes
lo visiten veran siempre la indicacion «https» en la barra de
direcciones y sabran que, desde que llegan hasta que se van, todas
las interacciones con el sitio estan cifradas. Esta informacion resulta
muy tranquilizadora.

Ademas, los signos de seguridad SSL avanzada, como la barra de
direcciones verde que se activa cuando un sitio web utiliza certifica-
dos SSL con Extended Validation, dejan claro que se ha comprobado
la legitimidad de una empresa mediante procesos rigurosos. Si los
utilizas, el cliente sabra que tu empresa lo valora lo suficiente como
para protegerlo.

Instrumentos para infundir confianza

La gente es desconfiada por naturaleza. Posiblemente la prudencia
ayudara a nuestros ancestros a no morir devorados por leones.
Hoy en dia, nos lleva a investigar por Internet, a buscar informacién
sobre productos y a dar por supuesto que un sitio que no conoce-
mos podria ser peligroso.

Para combatir esta tendencia, los principales proveedores de soft-
ware de seguridad han creado marcas de confianza que aparecen
directamente en los resultados de las busquedas.

Por ejemplo, si alguien que tenga instalado uno de estos programas
de seguridad busca la palabra «bisuteria» en un motor de biisqueda,
vera una lista de resultados. Junto al nombre de los validados por
una determinada autoridad de certificacién se mostrara un simbolo
que demuestra que son auténticos y, ademas, seguros (por ejemplo,
una marca de validacién como la que se muestra en la figura 1-1.).
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Figura 1-1: Symantec Seal-in-Search

Si los internautas pueden verificar que un sitio web es seguro antes
de hacer clic en él, sin correr riesgos, serd mas probable que lo visi-
ten. Esto tiene varias ventajas, ya que ademas de aumentar el trafico
procedente de los resultados organicos de las bisquedas, mejora
también el posicionamiento en los buscadores.

Marcas de confianza

Si has comprado un certificado SSL y has seguido las instrucciones
de instalacion, tu sitio web contar& con una marca de confianza (un
simbolo o logotipo que indica que una determinada autoridad de
certificacion le ha dado su aprobacion y lo considera fiable).

Estos distintivos son un voto de confianza a favor de tu empresa 'y
de tu sitio web, lo que incrementa el nimero de conversiones. En el
caso de los sitios web de comercio electrénico, aumentan también
los ingresos por cliente, segiin pruebas realizadas por ConversionlQ.

Otro aspecto importante es que no vale con colocar las marcas de
confianza en cualquier parte. Si no se ven es como si no estuvieran,
asi que es conveniente que aparezcan en un lugar destacado y en el
momento adecuado (por ejemplo, en las paginas de pago). También
puede ser buena idea hacer pruebas comparativas, situdndolas en
distintos lugares para ver donde obtienen los mejores resultados.
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Indicadores de seguridad de Symantec

Symantec es un proveedor
destacado de soluciones de seguri-
dad en Internet y una autoridad de
certificacion de confianza. Entre
los consumidores, suele conocerse
con el nombre de Norton, pero los
productos para empresas pertene-
cen a la marca Symantec.

Symantec protege mas de un millon
de servidores web en todo el mundo
y, en 2013, el 91 % de las empresas
de la lista Fortune 500 utilizaban sus
certificados SSL (méas informacion
aqui: www.cpcstrategy.com/
blog/2013/01/case-study-
symantecs-norton-ssl-and-
mcafee-secure-trust-marks-
increase-new-visitor-
conversion-rates/).

La compra de un certificado SSL de
Symantec incluye también:

v el sello Norton Secured, el
distintivo de confianza mas
conocido en Internet segln
un estudio internacional sobre
consumo en Internet realizada
por Symantec en noviembre de
2013 (datos internos de clientes de
Symantec);

v la funcion Symantec Seal-in-
Search, que muestra el sello
Norton Secured junto a los resul-
tados de las bdsquedas en los
navegadores compatibles y en
los sitios web de los socios de
Symantec.




Capitulo 2

Como reconocer las
amenazas que podrian
poner en peligro tu sitio web

En este capitulo, aprenderads...

Quiénes corren mas riesgo de sufrir un ciberataque

A qué amenazas se enfrentan las empresas

Por qué la autenticacion es tan importante como el cifrado

L os ciberdelincuentes se aprovechan de la desinformacion de
sus victimas, y lo cierto es que muy pocas empresas saben
exactamente a qué riesgos se expone su sitio web. Si no conoces
las vias ni los métodos de ataque, dificilmente podras detectar una
vulnerabilidad, por no hablar de resolverla.

Debido a este desconocimiento, un gran nimero de empresas corren
un grave peligro. Segtn la edicién de 2014 del informe de Symantec
sobre las amenazas para la seguridad de los sitios web, en 2013 el

77 % de los sitios web legitimos presentaba vulnerabilidades peligro-
sas, y uno de cada ocho tenia una vulnerabilidad de caracter critico,
lo que pone de manifiesto la dejadez de sus propietarios.

En este capitulo, analizaremos las razones que pueden poner a tu
empresa en el punto de mira de los ciberdelincuentes y los tipos

de ataque mas frecuentes. También veremos qué son los ataques
watering hole o de abrevadero, cuya peligrosidad hace que autenticar
tu empresa sea mas importante que nunca.

Como evaluar el riesgo

Para determinar qué medidas de seguridad necesitas, empieza por
pararte a pensar qué aspectos de tu empresa podrian interesar a los
ciberdelincuentes.
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En general, el riesgo depende de factores como los siguientes:

v~ El tamano de la empresa. Ninguna empresa esta a salvo,
sea del tamano que sea. Las grandes tienen una facturaciéon
elevada y enormes cantidades de datos de valor, pero suelen
estar mejor protegidas. Las pequefias, por su parte, también
tienen datos valiosos, atraen a clientes con voluntad de gastar
y se relacionan con proveedores o compradores mas grandes
y expuestos a ataques. Ademas, los sitios web de las pymes
suelen estar mas desprotegidos y son faciles de atacar porque,
con frecuencia, los usuarios acceden a ellos con una contra-
sefa idéntica a la que utilizan en otros sitios web.

1+~ El tipo de informacion recopilado. El botin favorito de los
ciberdelincuentes son los datos de tarjetas de crédito, las
direcciones postales y de correo electronico y las pistas para
el restablecimiento de contraseias. Quienes se dedican al robo
de identidades lo hacen para lucrarse. Cuanto mas roban, mas
quieren, y lo que mas les interesa son las tres cosas que suelen
bastar para suplantar a otra persona: los datos que aparecen
en su documento de identidad, la fecha de nacimiento y la
direccion.

»” Lo conocido que es el sitio web. Cuanto més tréafico tenga un
sitio web, més interesara a los ciberdelincuentes para distri-
buir malware e instalarlo en el mayor niimero posible de equi-
pos de un modo mas facil y rapido.

v~ El tipo de visitantes. Por ejemplo, es posible que un sitio web
de B2B reciba visitas de clientes mas grandes o mas lucrativos.
Si esta informacion llega a oidos de un ciberdelincuente, este
tratara de aprovechar la situacion.

Amenazas mads frecuentes

Dado que cada amenaza debe combatirse de un modo distinto, un
sitio web solo sera totalmente seguro si incorpora varios niveles de
proteccion.

Si tuvieras que proteger una casa, seguramente pondrias dos cerra-
duras en la puerta, pestillos en las ventanas y una alarma antirrobo.
Con un sitio web ocurre lo mismo: hay que determinar qué puntos
corren un mayor peligro y qué ataques tendrian peores consecuen-
cias, para asi disenar un sistema de proteccién por niveles eficaz.

En la tabla 2-1, se enumeran algunas de las vulnerabilidades que los
ciberdelincuentes aprovechan con mas frecuencia para registrar
pulsaciones de teclas, robar datos, distribuir malware o robar infor-
macion y chantajear a la victima.



Capitulo 2: Como reconocer las amenazas que podrian poner

en peligro tu sitio web

17

Tabla2-1 Factores que facilitan el ataque de sitios web
desprotegidos

Vulnerabilidad

En qué consiste

Servidores sin actua-
lizar con las dltimas
revisiones

Segun el informe de Symantec sobre las ame-
nazas para la seguridad en Internet (volumen
18), el nimero de ataques procedentes de sitios
web infectados aumentd en un 30 % en 2012.
Por lo general, las infecciones afectan a sitios
web cuyos servidores presentan vulnerabilida-
des conocidas, pero casi todas tienen solucion
si se aplican las revisiones y actualizaciones
pertinentes.

Accesos de personas
no autorizadas

Si se utilizan contrasefias poco seguras, se reve-
lan los nombres de usuario de los administrado-
res o no se modifica la configuracion predetermi-
nada del hardware de red y de los programas de
uso habitual, sera facil que alguien se haga pasar
por un usuario legitimo para atacar los sistemas.

Ataques de secuen-
cias de comandos
entre sitios

Estos ataques (también conocidos como cross-
site scriptingy XSS) consisten en inyectar codigo
procedente del sitio web del atacante en otro

(el de la victima). Esto permite a los hackers eje-
cutar su propio codigo en tu sitio web para atacar
o infectar a los visitantes, o para engafarlos y
lograr que revelen informacion valiosa (por ejem-
plo, contrasefias).

Ataques de fuerza
bruta

Como su nombre indica, estos ataques consisten
simplemente en probar todas las contrasefias

y opciones de cifrado posibles hasta descubrir
el codigo que permite acceder a tu sitio web.

Vulnerabilidades de
dia cero

Estas vulnerabilidades pasan inadvertidas hasta
que alguien las aprovecha y lanza un ataque.
Ese momento en que se descubre el riesgo

se denomina «dia cero». Segun el informe de
Symantec sobre las amenazas para la seguridad
en Internet de 2014, en 2013 aumentd la frecuen-
cia de este tipo de ataque y se descubrieron

23 nuevas vulnerabilidades de dia cero.
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Inspirar confianza resulta esencial

Hoy en dia, demostrar que eres quien dices ser es mas importante que
nunca, ya que los ciberdelincuentes cada vez actian con mas frecuen-
ciay ha aumentado la incidencia del spear phishing y de los ataques
watering hole.

No todos los ataques watering hole son iguales, pero el principio en

el que se basan es siempre el mismo. Tras elegir a las victimas (por
ejemplo, los empleados de una empresa), los hackers averiguan qué
sitios web visitan y los infectan. Esto les permite propagar la infeccién
cuando estas personas acceden al sitio. Protegerte del hacking es indis-
pensable para que tus clientes no caigan en esta trampa.

Una de las técnicas disefiadas para atraer a las victimas a los sitios web
infectados —que a menudo son falsos— es el llamado spear phishing.
Los atacantes recopilan informacion sobre su presa y la utilizan para
invitarla a visitar un sitio web. Para ello, se sirven de diversos medios:
mensajes de correo electronico, contenidos publicados en las redes
sociales y, en algunos casos, hasta llamadas telefénicas. A veces, los
sitios web fraudulentos son falsificaciones muy logradas de otros legiti-
mos. Por eso es fundamental que un sitio web esté debidamente auten-
ticado para que quien lo visita sepa a quién pertenece.

Poder verificar la autenticidad de un sitio web es algo cada vez mas
importante tanto para las empresas como para los consumidores. Los
certificados SSL (sobre todo los que incorporan la funcion Extended
Validation, de los que hablaremos en el capitulo 4) indican a los inter-
nautas que tu sitio web no es una falsificacion y que, ademas, se ha
sometido a un proceso de autenticacion externo.



Capitulo 3

Aspectos basicos
de los certificados SSL

En este capitulo, aprendevas...

Para qué sirven los certificados SSL y en qué se basa su funcionamiento

Qué nivel de validacién necesitas

Qué autoridad de certificacion te conviene elegir

Los certificados SSL (siglas de «Secure Sockets Layer») son la base
de la proteccion de un sitio web, ya que se ocupan de cifrar los
datos y demuestran que una entidad externa ha verificado la identidad
de tu empresa.

En este capitulo, veremos cémo funcionan y qué uso deberias darles
en tu sitio web. Esta informacion te ayudara a saber hasta qué punto
necesitas esta tecnologia y qué tipo de certificados se adaptan mejor
a tus necesidades.

También te explicaremos cémo solicitar un certificado SSL basico
y qué aspectos deberias tener en cuenta para elegir el que mejor te
conviene.

{Como protege tu sitio web
la tecnologia SSL?

Los certificados SSL no solo sirven para proteger sitios web de comer-
cio electrénico. Lo cierto es que en cualquier sitio web, sea del tipo
que sea, se intercambian datos y se interactiia de algiin modo con las
personas que lo visitan. Cada vez que alguien rellena un formulario

de contacto, comenta una entrada de un blog, interactiia con una red
social desde el sitio web o inicia sesion para conectarse a determina-
das paginas o a una aplicacion web, esta dandose una interaccion de
este tipo.

Es logico, por tanto, que todos los sitios web —y méas atn los pertene-
cientes a una empresa— deban estar protegidos con un certificado SSL
o con los que hagan falta.
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. El cifrado, paso a paso

@TECN/%,
N
§ e | Paraentender como funciona la tecnologia SSL, hay que tener claros
‘i v los siguientes términos:
v Navegador: la aplicacion con la que se accede a Internet
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(por ejemplo, Google Chrome, Microsoft Internet Explorer
y Mozilla Firefox, aunque la lista es mucho maés larga).

Servidor: el motor gracias al cual funciona tu sitio web. Como
posiblemente ya sepas, también hay otro tipo de servidores,
pero en este contexto el término hace referencia al equipo

o los equipos conectados a Internet en los que esta alojado

el sitio web.

Nombre de dominio: el nombre que distingue a tu sitio web,
tal y como esté registrado. Por ejemplo, «google.com» es un
dominio, y «google.es», otro distinto. La parte que sigue al
punto (p. €j., «.org» 0 «.com») se denomina «dominio de nivel
superior», mientras que el nombre que lo precede se denomina
«dominio de segundo nivel» (p. €j., «Google» o «Facebook»).

Subdominio: las empresas que ofrecen varios servicios
pertenecientes a una misma marca suelen utilizar subdomin-
jos. Por ejemplo, «<Maps.google.com» es un subdominio de
«google.com». Los hackers suelen aprovechar esta circunstan-
cia para enganar a sus victimas. Por eso es habitual encon-
trarse con direcciones URL tipo «google.hackahz.com», que no
guardan relacion con «Google.comy.

Claves criptograficas: el cifrado SSL se basa en un par de
claves criptograficas que cifran y descifran la informacion.
Estas claves son indispensables en los sistemas de seguridad
que utilizan una infraestructura de clave publica (PKI, por sus
siglas en inglés).

Cuando alguien visita un sitio web protegido con un certificado SSL
actualizado y de confianza, en cuestién de milésimas de segundo
ocurre mas o menos lo siguiente:

1.

El navegador del visitante intenta conectarse al sitio web
protegido con el certificado.

2. El navegador solicita al servidor web que se identifique.

3. Elservidor envia al navegador una copia del certificado

SSL.
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4. Fl navegador comprueba si el certificado SSL es fiable
(para lo cual tiene en cuenta la fiabilidad de la autoridad
de certificacion que lo emitid). L.os navegadores mas
comunes saben automaticamente en quién confiar porque
traen preinstalado un almacén raiz con raices publicas de
confianza vinculadas a autoridades de certificacién aproba-
das de antemano. Si el navegador confia en la autoridad de
certificacion, confiara también en el sitio web y enviara un
mensaje de confirmacion al servidor.

5. El navegador también comprueba el estado del certificado
para asegurarse de que no haya sido revocado. Por lo gene-
ral, lo hace mediante uno de estos dos recursos:

e Lalista de revocacion de certificados (CRL), en la que
figuran los niimeros de serie de todos los certificados emi-
tidos por una autoridad de certificacién determinada que
han sido revocados. La autoridad de certificacion firma
la lista para garantizar su autenticidad y evitar que sea
manipulada.

El protocolo de estado de certificados en linea (OCSP), que
consiste en enviar una peticién de un certificado SSL deter-
minado y recibir una respuesta que indica si el certificado
es valido o ha sido revocado. La autoridad de certificacion
firma la respuesta OCSP para garantizar su autenticidad y
evitar que sea manipulada. La mayoria de los navegadores
utilizan este recurso.

Un certificado puede revocarse por diversas razones, como
que no se haya emitido conforme al procedimiento estandar,
que el propietario haya publicado documentos falsos o que
se hayan dejado expuestas claves privadas a consecuencia
de un robo de datos.

6. El servidor comunica la clave piblica al navegador.
Juntos, la utilizan para establecer otra clave, la clave de
sesion, que servira para crear un canal seguro y cifrado
para el intercambio de informacién.

7. Una vez que se establece una conexién cifrada y segura, la
direccién URL del sitio web aparece precedida del prefijo
«https», en vez de «http» a secas.

Este proceso, denominado handshake SSL o protocolo de enlace, se
utiliza para que nadie robe ni intercepte la informacién que el sitio
web transmite a los internautas (o viceversa).
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Aparicion de advertencias en el
navegador

Para que el handshake SSL se realice correctamente, hace falta que
el sitio tenga un certificado SSL actualizado que haya emitido una
autoridad de certificacion de confianza. Si no es asi, el navegador
interrumpira el proceso y mostrara una advertencia.

Segtin el estudio Alice in Warningland realizado por Google y la
Universidad de Berkeley (California), estas advertencias son
motivo suficiente para que dos tercios de quienes las ven no

visiten un sitio web, asi que es importante evitarlas. El estu-

dio (en inglés) puede consultarse aqui: www . usenix.org/
conference/usenixsecurityl3/technical-sessions/
presentation/akhawe.

Cada navegador presenta las advertencias de distinta manera, pero
todos suelen indicar por qué aparecen y preguntar al internauta si
quiere ignorarlas y continuar. En la figura 3-1 se muestran algunos
ejemplos.

gi This Connection s Untrusted
ST [rp— =)

What Should [ Do?

The application's digital signature cannot be verified. . |7
Do you want to run the application?

Nome:  Fiealigplet
Publichers fiescom

From: g Flesi.con

[ s it content fromtispuber.

(1] e ot mies camnat o vty s sed s, Only
N/ o ve vt o s ot o st :

Figura 3-1: Advertencias que aparecen en distintos navegadores si un certificado SSL
no es de confianza, no esta actualizado o tiene un nombre de dominio que
no coincide con el del sitio web al que se intenta acceder.

La verdad es que son bastante inquietantes. Por eso es importante
hacer lo posible para que los que visiten tu sitio web no los vean
nunca.
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{Cudntos certificados necesitas?

Depende. Es posible proteger varios nombres de dominio con un
mismo certificado, pero en algunas circunstancias es necesario obte-
ner un certificado para cada dominio. Los certificados SSL se basan en
el llamado nombre comiin del sitio web, que es el nombre de hosty de
dominio. Si tu sitio web es accesible de varias maneras (p. €j., a través
de las direcciones «www.ejemplo.com» y «ejemplo.com»), necesitaras
un certificado SSL para cada via de acceso. Si, ademas, tienes méas de
un servidor, posiblemente también necesites varios certificados.

Algunas autoridades de certificacion ofrecen la posibilidad de adquirir
certificados SSL que abarcan distintos subdominios. Se trata de los
certificados Wildcard o comodin, que protegen todos los sitios web
alojados en un mismo servidor (p. €j., «es.ejemplo.com» y «us.ejemplo.
comy, que tienen distintos subdominios pero el mismo dominio de
nivel superior).

Como determinar el nivel de
validacion adecuado

Existen numerosos tipos de certificados SSL para distintos usos.
Incluso dentro de los disefiados para proteger sitios web, hay también
bastante variedad.

En el capitulo 4 hablaremos del més avanzado (el certificado con
Extended Validation), pero esta seccién esta dedicada a los mas sen-
cillos: los certificados SSL con validacién de dominio y con validacion
de la empresa.

Por qué los certificados con validacion
de dominio no son suficientes

Hay autoridades de certificacién que emiten certificados con valida-
cion de dominio a quienquiera que figure como contacto administra-
tivo del dominio en el registro WHOIS. Su procedimiento de verifica-
cién no es precisamente exhaustivo: se limita a enviar un mensaje de
correo electronico a la direccién de la persona de contacto.

La validacién de dominio es el nivel de autenticacién mas bajo utili-
zado para la emision de certificados.

Como te imaginaras, esto no es ningtn obstaculo para un ciberde-
lincuente, que solo tendra que conseguir una direccion de correo
electrénico y comprar un nombre de dominio para salirse con la
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suya. Alguien que tenga a BancoUno.com en el punto de mira podria
registrar «bancol.com» y, a continuacion, usar una direcciéon de una
cuenta de correo electrénico web para obtener un certificado SSL con
validacién de dominio para el sitio web.

Muchos internautas son conscientes de estos peligros y, cuando
visitan un sitio web, se fijan en si utiliza métodos de autenticacion
mas avanzados, como los certificados con Extended Validation, que
demuestran que el propietario ha superado un proceso de validacion
riguroso (en el capitulo 4 hablaremos de ellos en profundidad).

Requisitos para la obtencion de certificados
con validacion de la empresa

La proteccion SSL con validacién de la empresa (OV) ofrece bastantes
mas garantias que la validacién de dominio. Ademds de comprobar a
quién pertenece el nombre de dominio, la autoridad de certificacion
verifica la identidad de la empresa y la de la persona que solicita el
certificado SSL.

Por ejemplo, el procedimiento podria incluir la validacién del domici-

lio social de la empresa y del nombre de una determinada persona de
contacto. Esta informacion se extrae del certificado y se muestra en la
interfaz de usuario del navegador. La figura 3-2 muestra como aparece
la informacién de un certificado SSL con validacion de empresa.

Certificate L= |

General | Details | Certification Path

L/ certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
» Proves your identity to a remote computer

*Refer to the certification autharity's statement for details.

Issued to: www.example.com

Issued by: Certificate Authority

valid from 08/ 24/ 2012 to 11/ 21/ 2015

Issuer Statement

Learn more about certificates

Figura 3-2: Informacion sobre un certificado SSL con validacion de empresa (0V),
tal y como se muestra en un navegador
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Aspectos importantes a la hora de
elegir una autoridad de certificacion

No todas las autoridades de certificacion que venden certificados
SSL son iguales. Algunas tienen mejor reputacién por tener procedi-
mientos de autenticacion mas exhaustivos, gracias a los cuales los
internautas confian mas en sus certificados.

Antes de decantarte por una autoridad de certificacion, hazte las
siguientes preguntas:

v ;Ha sufrido algin incidente de seguridad? Un sitio web solo
esta a salvo si la autoridad de certificacién que lo protege también
lo esta. Si, por ejemplo, se emiten certificados falsos a nombre
de una autoridad de certificacion que haya sufrido un ataque, la
validez del certificado que usas en tu sitio web podria quedar en
entredicho. Consulta el sitio web de la autoridad de certificacion
que tengas pensado elegir y trata de averiguar si ha sufrido algtin
incidente de seguridad grave u otro tipo de ataque.

v ;Forma parte del CA/Browser Forum? Se trata de un consorcio
de autoridades de certificacion y proveedores de navegadores de
Internet. La afiliacion es voluntaria, y sus miembros se ocupan de
establecer los requisitos minimos exigibles a distintos métodos
de validacién y cifrado. Hablaremos de él en el capitulo 9. Para
ahorrarte preocupaciones, procura elegir una autoridad de certifi-
cacion afiliada.

v (Quién mas la utiliza? Averigua cuantas empresas (y de qué tipo)
usan sus certificados, y busca documentos en los que se analicen
sus experiencias. Si entre sus clientes se encuentran grandes
marcas, entidades bancarias o sectores sujetos a normativas muy
estrictas, serd mas probable que sea fiable y te ofrezca mas garan-
tias de seguridad.

v ;Cuanta informacion debes facilitar? Cuanta mas informacién
te pida una autoridad de certificacién, mejor. Si pone un gran
empeio en validar tu identidad, sabras que se toma en serio la
seguridad en Internet, algo que sin duda valoraran tus clientes.
También es recomendable comprobar si se somete a auditorias
externas que evalien sus procedimientos cada cierto tiempo y,
en caso de detectar deficiencias, la obliguen a resolverlas. Por
ejemplo, las practicas de autenticacién de Symantec se someten a
auditorias anuales realizadas por KPMG.

1 ;Con cuantos navegadores son compatibles sus certificados?
Cuantos mas navegadores reconozcan el certificado y lo conside-
ren de confianza, mas clientes potenciales veran que tu sitio web
€es seguro.
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Algoritmos de cifrado

Un sitio web autenticado con un cer-
tificado SSL cifra los datos que trans-
mite al servidor quien lo visita para
que nadie intercepte la informacion
confidencial.

El tipo de cifrado se basa en el
algoritmo utilizado —que, a su vez
depende del navegador, del servi-
dor del sitio web y del propio certifi-
cado—. Cada certificado usa un algo-
ritmo distinto, y no todos son igual de
rapidos y eficaces.

El algoritmo de criptografia de curva
eliptica (ECC), que utilizan algunos
certificados SSL premium de un
numero reducido de autoridades de
certificacion, es uno de los méas avan-
zados. Utiliza claves de cifrado méas
cortas que el algoritmo RSA, que se
esta quedando anticuado pese a que
aun es el mas habitual en el sector.
Gracias a esta ventaja, el servidor
puede ocuparse de un mayor nimero
de conexiones cifradas a la vez sin
agotar la capacidad de procesa-
miento, lo que también disminuye el
gasto en refrigeracion.

El algoritmo ECC también es mas
seguro. Por ejemplo, una clave ECC

de 256 bits es 10 000 veces més difi-
cil de descifrar que una clave RSA
de 2048 bits. Quiza esto no te diga
mucho, pero el matematico holandés
Arjen Lenstra lo explica de un modo
mas grafico: compara la capacidad de
procesamiento utilizada para descifrar
una clave criptogréafica con la energia
necesaria para hervir distintas can-
tidades de agua. Para descifrar una
clave RSA de 228 bits, necesitariamos
una capacidad de procesamiento
equivalente a la energia con la que
herviriamos una cucharilla de agua.
Para descifrar una clave EEC de 228
bits, tendriamos que poder hervir toda
el agua del planeta.

Lenstra utiliza el término seguri-
dad global para referirse a este
fenomeno (consulta aqui el docu-
mento completo: http://eprint.iacr.
0rg/2013/635.pdf o bien la explicacion
de este blog: blog.cloudflare.
com/a-relatively-easy-
to-understand-primer-
on-elliptic-curve-
cryptography; enambos casos,
la informacion esta en inglés).




Capitulo 4

Certificados SSL con
Extended Validation

En este capitulo, aprendevas...

En qué se diferencian los certificados SSL con Extended Validation de
otros certificados

Qué ventajas tienen los indicadores visuales y por qué son importan-
tes para infundir confianza

Qué informacion necesitas para solicitar un certificado con Extended
Validation

p ara los internautas, es muy importante poder reconocer que el
sitio web en el que estan no es un clon, sino el que de verdad
pretenden visitar. El phishing es un fenémeno frecuente y hay gran
cantidad de sitios web falsos que se hacen pasar por los auténticos
para que el visitante facilite sus datos de inicio de sesi6n o informa-
ci6én bancaria. Si la victima cae en la trampa, los ciberdelincuentes le
roban los datos.

Es logico, por tanto, que los consumidores quieran cerciorarse de que
estan donde creen que estan y de que estan facilitando sus datos a
quien corresponde. Los certificados con validacién de la empresa (de
los que ya hablamos en el capitulo 3) confirman una serie de datos
basicos sobre el propietario de un sitio web, pero los certificados con
Extended Validation (EV) exigen un proceso de autenticacion de iden-
tidad mucho mas riguroso.

En este capitulo, veremos por qué son una inversion rentable y qué
hay que hacer para obtenerlos.

Por qué vale la pena usar
certificados SSL con EV

Los sitios web autenticados mediante un certificado SSL con EV
se distinguen a simple vista. Lo mas habitual es que la barra de
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direcciones del navegador aparezca de color verde, lo que indica que
el propietario del sitio web ha facilitado informacién detallada sobre
su empresa a una autoridad de certificacién que ha comprobado su
autenticidad.

Es un mecanismo sencillo, pero muy eficaz. Los sitios web protegi-
dos con EV suelen obtener mas clics y tasas de conversion mas altas,
asi como un menor indice de abandono.

Marcas tan reconocidas como Twitter, HSBC y la herramienta de ges-
tion de proyectos Basecamp utilizan este tipo de proteccién en sus
sitios web.

Cuando maés conocido sea tu sitio web y mas confidencial sea la
informacion que solicitas a quienes lo visitan, més podra beneficiarse
tu empresa de la tecnologia SSL con EV.

Requisitos para obtener un
certificado SSL con EV

El organismo que establece los requisitos para la emisién de certi-
ficados con EV es el CA/Browser Forum, un grupo de autoridades
de certificacion y proveedores de navegadores fundado para apro-
vechar al méaximo las posibilidades de los certificados SSL y ofrecer
mas garantias de seguridad a los internautas.

En el capitulo 3 encontraris mas informacién sobre la labor que
desempenia, pero si consultas su sitio web veras que los certificados
con EV solo se conceden a empresas, organizaciones privadas y enti-
dades gubernamentales. Basicamente, el solicitante tiene que estar
reconocido oficialmente y haberse registrado con el procedimiento
estandar en su pais o en su zona.

Por ejemplo, una empresa legalmente constituida que figure en el
Registro Mercantil no tendra problema para obtener un certificado
SSL con EV.

Es necesario aportar una gran cantidad de informacién, ya que a las
exigencias del CA/Browser Forum suelen sumarse también las de

la autoridad de certificacion, que posiblemente tenga requisitos de
autenticacion adicionales. Tendras que facilitar un nombre de con-
tacto y un teléfono de empresa que coincidan con los del registro, ya
que si la autoridad de certificacién encuentra alguna discrepancia, se
pondréa en contacto contigo para que corrijas el error (si es que es un
error) o se negara a emitir el certificado si los datos no son idénticos.
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Los pasos necesarios para obtener un certificado con EV pueden
parecer engorrosos, pero son necesarios para que las autoridades
de certificacion demuestren que cumplen sus propios requisitos y
los establecidos por el CA/Browser Forum. Por ejemplo, Symantec
cuenta con un equipo dedicado enteramente a la autenticaciéon EV
que es independiente de los de ventas y asistencia. Ademas, utiliza
métodos de registro y seguimiento detallados que permiten recons-

truir como se respondi6 a una determinada investigacion incluso

anos después.

El CA/Browser Forum

En 2005, un grupo de autoridades de
certificacion y proveedores de nave-
gadores fundaron el CA/Browser
Forum con la intencion de aprove-
char mejor las ventajas de los certi-
ficados SSL y ofrecer mas garantias
de seguridad a los internautas.

En junio de 2007, el CA/Browser
Forum adopto la version 1.0 de las
directrices para la emision de certi-
ficados SSL con Extended Validation
(EV). Los certificados con EV some-
ten al propietario del dominio a un
proceso de autenticacion de identi-
dad mucho mas riguroso. Ademas,

los sitios web protegidos con certifi-
cados de este tipo muestran informa-
cion adicional sobre la identidad del
propietario mediante colores, iconos
u otros elementos.

El consorcio también ha adoptado
los llamados «Requisitos de segu-
ridad del sistema para redes y cer-
tificados», cuyo cumplimiento es
obligatorio para todos los miembros
y se comprueba mediante auditorias,
ademas de exigirse a todas las auto-
ridades de certificacion que emitan
certificados publicos de confianza.
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Capitulo 5

El salto a la tecnologia
Always-On SSL

En este capitulo, aprendevds...
Qué aspectos diferencian a la tecnologia Always-On SSL

Por qué puede beneficiarte adoptarla

Qué pasos son necesarios para pasarse a la tecnologia Always-On SSL
sin empeorar el posicionamiento del sitio web en los motores de
busqueda

L a mayoria de los sitios web utilizan el cifrado SSL en las paginas
de inicio de sesi6én y de compra, en las que es mas probable que
se intercambien datos. Con otro tipo de interacciones no se utiliza

el cifrado, lo que pone al visitante y al sitio web en peligro porque el
nivel de seguridad no siempre es el mismo.

La tecnologia Always-On SSL elimina este riesgo porque la comuni-
cacion estara cifrada desde que alguien llega al sitio web hasta que
se va. Se trata de un método rentable que permite hacer busquedas,
compartir contenidos o comprar por Internet de forma mas segura.
Mientras naveguen por tu sitio web, los clientes veran siempre el
simbolo del candado en el navegador, que indica que esta utilizan-
dose el cifrado SSL y que te preocupas por su seguridad y la de tu
empresa.

En este capitulo, analizaremos los riesgos que supone utilizar un
cifrado SSL intermitente y te explicaremos como adoptar la tecnolo-
gia Always-On SSL del modo adecuado.
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Aspectos que diferencian a la
tecnologia Always-On SSL

Los ciberdelincuentes pueden interceptar cualquier dato que se trans-
mita entre el servidor web y el navegador. No solo roban contrasefias
o nimeros de tarjeta de crédito, sino que a veces también se hacen
pasar por visitantes legitimos o tratan de obtener informacién con

la que tal vez puedan adivinar contrasenas. Si adoptas la tecnologia
Always-On SSL, todas las comunicaciones estaran cifradas y sera
imposible interceptarlas.

Imaginate un caso como este: Alguien se conecta con sus datos de
cliente a una tienda en Internet. La contrasena se cifra porque la
pagina de inicio de sesion esta protegida con un certificado SSL, pero
la pagina que se abre a continuacioén no esta protegida. En ese mismo
momento, el servidor del sitio web envia una cookie al navegador (el
codigo que usa el servidor para reconocer al cliente mientras navega
de una pagina a otra). La cookie se envia sin cifrar, asi que un hacker
podria copiarla y usarla para hacerse pasar por el visitante.

Si lograra suplantar a un cliente que ya ha iniciado sesion, podria acce-
der a los datos de su cuenta y;, si la victima tiene una tarjeta de crédito
asociada a la cuenta, quiza incluso pueda hacer compras con ella.

Ademas, cuando el usuario navega entre distintas paginas y algunas
tienen una conexién segura y otras no, es posible que le aparezcan
advertencias en el navegador similares a las mencionadas en el capi-
tulo 3, lo que quiza le haga abandonar el sitio y dejar a medias las tran-
sacciones pendientes.

Con la tecnologia Always-On SSL, los internautas siempre ven el prefijo
«https» en la barra de direcciones mientras estan en un sitio web y se
sienten mas seguros.
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Consejos para una transicion
sin problemas

Si usas varios servidores para distintas secciones del sitio web, es
posible que tengas que comprar mas de un certificado. Ademas, es
importante seguir el procedimiento de adopcién estandar y no dejar
ni una sola pégina sin cifrar, ya que hacerlo podria empeorar el fun-
cionamiento del sitio web y su posicionamiento en los motores de
buisqueda.

Normalmente, la autoridad de certificacion a la que compres un
producto con tecnologia Always-On SSL te dird qué tienes que hacer,
pero a continuacién resumimos los aspectos basicos que hay que
tener en cuenta.

Redireccionamiento

é,\\E“DA Si decides utilizar la tecnologia Always-On SSL, todo tu sitio web
< pasara a utilizar el protocolo https, un proceso similar a cambiar de
dominio. Tendras que redireccionar todas las paginas a su equiva-
lente «https», ademas de registrar por separado la version https del

sitio web en las herramientas para webmasters de Google (de las que
hablaremos en el capitulo 8).

Velocidad de carga

Usar el cifrado en todas las paginas exige una potencia de procesa-
miento algo mayor, asi que es conveniente evaluar la infraestructura
del servidor web. Lo mas probable es que el efecto sea minimo, y
seria muy raro que una pequefia disminucién en la velocidad de
carga afectara al posicionamiento del sitio web en los buscadores,
pero es mejor asegurarse de que todo esta en orden.

Conexiones desprotegidas

Todos los enlaces e interconexiones de tu sitio web tienen que estar
conectados entre si de forma segura. Asegtrate de que no hay nin-
guna conexion desprotegida al servidor web y, si la hubiera, desacti-
vala. Es fundamental que, cuando alguien navega por tu sitio web, la
sesion esté siempre cifrada, independientemente de las paginas que
abra o de donde haga clic.
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Lo altimo en seguridad

Tanto las autoridades de certifica-
cion como los matematicos buscan
constantemente maneras de mejo-
rar el cifrado SSL para poner mas
trabas a los hackers y reducir los
riesgos si alguien se infiltra en una
sesion cifrada. Un certificado SSL
establece una conexion segura
y cifrada (recuerda el capitulo 3),
pero ya estan surgiendo otras tec-
nologias muy prometedoras.

La novedad mas interesante, que
ya utilizan empresas tan conocidas
como Twitter y Google, se conoce
con el nombre de Perfect Forward
Secrecy (PFS). Con este sistema, el
par de claves criptogréficas que se
crea al instalar un certificado SSL
no se usa para cifrar los datos, sino

para crear otras claves de forma
segura. Estas nuevas claves, que
son especificas de cada sesion, no
se transmiten nunca del navegador
al servidor o viceversa, lo que impide
interceptarlas mediante un ataque
de interposicion man-in-the-middle
(latécnica utilizada para espiar este
tipo de comunicaciones).

Cada vez que alguien inicia una
sesion nueva en un sitio web, esta
se cifra con distintas claves. De este
modo, si un hacker logra infiltrarse
en una sesion, no podra acceder a
ninguna otra, y si roba las claves
privadas del certificado, tampoco
podra descifrar los datos que haya
podido registrar y almacenar.




Capitulo 6

Como gestionar los
certificados SSL

En este capitulo, aprendevds...

Quién debe ocuparse de la proteccion de sitios web y qué procedi-
mientos conviene establecer

Qué programas y herramientas de automatizaciéon podrian facilitarte
el trabajo

Lo importante que es proteger las claves de cifrado

T)dos los certificados SSL, sean del tipo se sean, tienen que
renovarse de forma periddica. La frecuencia depende de la
autoridad de certificacion y del paquete adquirido, pero el periodo
de validez de los certificados suele oscilar entre uno y tres afios.

El problema es que, a medida que una empresa crece, va adquiriendo
certificados poco a poco y es dificil saber quién compr6 cada

uno, cuando y a quién. Si, ademas, alguien se olvida de renovar

un certificado, las consecuencias seran atin mas graves porque el
navegador mostrara una advertencia de seguridad en las paginas
que deberia proteger (tal y como se muestra en la figura 3-1).

Estas advertencias hacen mella en la confianza de los consumidores
y, por consiguiente, en las ventas. De hecho, segtin un estudio de
consumo en Internet realizado por Symantec y publicado en marzo
de 2011, el 91 % de los encuestados abandonarian una transaccion si
el navegador mostrara una advertencia que indique que la conexion
no es segura.

En una empresa que no sistematice la gestion de certificados

reinaré el descontrol. Los empleados solicitaran certificados para
sus proyectos y no tendran en cuenta la reputacion de la autoridad
de certificacion ni el tipo de certificado mas adecuado para toda la
empresa, con lo cual es probable que acaben utilizdndose certificados
de origen dudoso.
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Los certificados SSL de origen dudoso no han sido emitidos por nin-
guna autoridad de certificacién de confianza. Esta definicion engloba
los certificados autofirmados y aquellos emitidos por autoridades de
certificacién que no cumplen los requisitos del CA/Browser Forum

u otros requisitos necesarios para satisfacer la normativa de protec-
cion de datos o la aplicable a los pagos con tarjeta (analizados en el
capitulo 1, Argumentos empresariales que justifican la importancia de
proteger un sitio web).

Cuando alguien visita un sitio web protegido con este tipo de certi-
ficado, aparece una advertencia en el navegador similar a la que se
veria si el certificado estuviera caducado, ya que el nivel de autenti-
cacion y proteccion no es el mismo que el de un certificado emitido
por una autoridad de certificacion de confianza.

En este capitulo, te ayudaremos a conseguir que todos los certifica-
dos SSL que utilice tu empresa estén al dia, hayan sido emitidos por
una autoridad de certificacién aprobada de antemano y se gestionen
de forma segura.

Procedimientos de control

Una empresa que quiera gestionar bien sus certificados SSL tendra
que establecer los procedimientos oportunos. Cuanta mas gente
intervenga en las tareas relacionadas con la proteccion de un sitio
web, mayor sera el riesgo de que alguien olvide algo, se pierda infor-
macion o se produzca un incidente de seguridad.

Designacion de responsables

Centraliza la gestion de los certificados SSL y designa a alguien que
se ocupe de ella. En empresas grandes, es posible que no baste con
una persona, pero es importante que el equipo de gestion sea lo mas
reducido posible y que siempre haya alguien que supervise a los
demas.

De este modo, sabras quiénes tienen autorizacién para comprar y
renovar certificados, y podras controlar si conocen y respetan los
procedimientos estandar. Sin embargo, que solo haya una persona
responsable de controlar todos los certificados SSL es un riesgo,
basta con que la persona se vaya de vacaciones para que un certifi-
cado no se renueve a tiempo.
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Traspaso de responsabilidades

Una de las razones mas frecuentes por las que caducan los certifi-
cados SSL es que la persona encargada de renovarlos se ha ido de

la empresa o ha cambiado de departamento. Aunque el riesgo es
menor si se adopta una gestion centralizada, aun asi hace falta definir
un protocolo de cesién de responsabilidades que se siga cada vez
que haya cambios dentro del equipo que se ocupa de las tareas de
administracion.

Toda la informacion sobre los certificados (las fechas de renovacion,
los tipos de certificado, las autoridades de certificacion emisoras,
etc.) debe reunirse y guardarse en una carpeta segura de la empresa.
No es buena idea que el administrador de los certificados SSL guarde
los datos en su equipo o en una carpeta privada; no solo es peligroso,
sino que si se va de la empresa, no podrés acceder a los datos nece-
sarios para administrar los certificados.

Si alguien responsable de la gestion de certificados cambia de puesto
o abandona la empresa, tendras que cambiar todas las contrasefas
relacionadas con los certificados (por ejemplo, las que dan acceso a
la carpeta de la empresa, al servidor y a las claves de cifrado). Lee el
apartado «Proteccion de claves privadas» de este capitulo para obte-
ner mas informacion al respecto.

Herramientas que facilitan
la gestion de certificados

Gestionar los certificados SSL resulta mas sencillo, rapido y barato
si se utilizan herramientas que almacenen toda la informacion en
un lugar seguro y automaticen parte del proceso de renovacion.
Symantec, por ejemplo, tiene varias para negocios de distintos
tamanos.

Hoy en dia, existen herramientas para pequefas y grandes empresas.
Por lo general, constan de un almacén que guarda en la nube toda

la informacién relativa a los certificados SSL y un panel que permite
consultar cudndo caducan los certificados. Con tan solo iniciar sesioén
en tu cuenta desde un navegador web, tendras a tu disposicion la
informacién sobre todos los certificados SSL de la empresa, aun
cuando tengan autoridades de certificacion distintas.
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{?\\5"‘"0 Usar estas herramientas también te ahorrara tiempo y dinero a la
hora de gestionar los certificados SSL. Disfrutaras de las siguientes
ventajas:

v+ Un proceso de compra mas eficaz. Comprar certificados SSL
en pequeiias cantidades lleva mucho tiempo. Hay que rellenar
formularios, hacer pedidos, obtener los datos de pago y ocu-
parse de otros tramites. Con un sistema de gestion centrali-
zado, podras hacer todas estas gestiones a la vez.

+ Un inventario mejor controlado. Tener un inventario completo
y preciso es fundamental para evitar problemas graves y no
caer en la desorganizacion. Hay que saber, por ejemplo, qué
certificados caducaran durante el mes en curso o a qué certifi-
cados podria afectar la virtualizacion de determinados servido-
res. Con una herramienta de gestion que se actualice automaéti-
camente, toda esta informacién es muy facil de obtener.

+* No mas sustos de tltima hora. Si descubres que un certificado
estd a punto de caducar, es posible que te cueste renovarlo a
tiempo. Renovar certificados por lotes es mucho mejor que
acabar siempre enterandose de que urge renovar un certificado
o dos. Estas herramientas te avisan con antelacién para que
no se te pasen las fechas ni tengas que hacer renovaciones
contra reloj.

v La ventaja de poder hacer compras de mayor volumen.
Al centralizar la gestion, es més facil comprar todos los certifi-
cados a una autoridad de certificacion. Asi, siempre reuniran
los requisitos que hayas establecido y podras beneficiarte de
descuentos por volumen.

Las herramientas con funciones mas avanzadas también permiten
definir procedimientos de gestion y aplicarlos en toda la empresa.
El sistema estara bajo tu supervision, pero podras delegar tareas
o0 asignar privilegios a distintas unidades de negocio.

Proteccion de las claves privadas

En el capitulo 3 ya vimos que las claves privadas se usan para per-
mitir el cifrado de los datos que intercambian los internautas con tu
sitio web. Se podria decir que son las que establecen tu identidad en
Internet. Es fundamental mantenerlas en secreto porque quien tenga
acceso a ellas podra suplantar tu sitio web y robar los datos de quie-
nes lo utilicen.
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De hecho, para los ciberdelincuentes suele ser mas facil infiltrarse
en la red de una empresa y robar las claves de cifrado que romper el
cifrado en si.

En los sitios web de comercio electrénico, proteger las claves priva-
das es atin mas importante porque se utilizan para cifrar los datos
de las tarjetas de crédito. Este proceso esté sujeto a la normativa de
pagos con tarjeta (de la que ya hablamos en el capitulo 1), asi que
una mala gestion de las claves privadas podria constituir una
infraccién.

Si alguien se aduenia de las claves privadas, podra utilizarlas para
crear otros sitios web en nombre de tu empresa. Estos sitios web
falsos, que tal vez contengan malware, pareceran legitimos porque
estaran autenticados con el certificado SSL de una autoridad de cer-
tificacion de confianza. Si alguien se infecta al visitarlos, te echara la
culpa a ti.

Para que nadie se apodere de tus claves privadas, sigue estos
consejos:

1~ Separa los servidores de la red de la empresa. Asegiirate
de que los servidores en los que se guardan las claves no
estén dentro de la red de la empresa. Asi, si un phisher logra
infiltrarse en tu red con datos obtenidos a través del correo
electrénico o las redes sociales, los danos seran menores.
Asimismo, procura que solo unas cuantas personas tengan
acceso a las claves y que solo haya un nimero reducido de
equipos con copias de estas. Los duplicados deben estar tan
controlados como las claves originales, lo que resulta mas facil
si no hay muchos.

v Adopta practicas administrativas de eficacia demostrada.
No hagas copias innecesarias de las claves.

»” Automatiza la gestion de claves. Usa un sistema de gestion
de claves y certificados automatizados que genere y guarde
las claves privadas sin que apenas se necesite intervencion
humana.

1 Sé cuidadoso con las contraseias. Cambialas con regularidad
y usa contraseiias distintas para cada almacén de claves.

v Guarda un registro detallado de los cambios administrativos.
Cada vez que haya cambios en el personal administrativo,
cambia las contrasenas del almacén de claves.
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Symantec puede ayudarte

Symantec es una de las autoridades de
certificacion que cuenta con sus propias
herramientas de gestion y mantenimiento
de certificados SSL.

El Symantec Trust Center, pensado para
negocios no muy grandes, permite ges-
tionar todos los certificados SSL de
Symantec y otros productos SSL desde
un mismo lugar. Desde este portal web,
una empresa puede consultar qué cer-
tificados tiene, renovarlos, comprar
otros nuevos y actualizar sus datos de
contacto.

Las empresas medianas o grandes,
por su parte, pueden beneficiarse de
las ventajas del Symantec Certificate
Intelligence Center, que automatiza
algunas de las fases de la gestion de

certificados y ayuda a tenerlo todo con-
trolado. Ademas de facilitar la gestion de
los certificados SSL de Symantec, loca-
liza y supervisa los de otras autoridades
de certificacion, incluidas las internas.

Una tercera herramienta de este tipo,
Managed PKI for SSL, esta dirigida a
grandes empresas que tienen un gran
nimero de certificados SSL gestiona-
dos por distintos administradores de
diversas unidades de negocio. Con ella,
es posible crear flujos de trabajo perso-
nalizados para la compra de certificados
SSL, delegar tareas a distintos adminis-
tradores y emitir certificados al instante
en una serie de dominios aprobados de
antemano.




Capitulo 7

Practicas recomendadas
para la proteccion de
servidores web

En este capitulo, aprendevds...
La importancia de instalar actualizaciones y revisiones

Lo peligroso que es no estar alerta a las vulnerabilidades
Qué practicas reducen el riesgo que representan tus empleados

p ara garantizar la seguridad de tu sitio web y de las personas
que lo visitan, tienes que asegurarte de que ni el propio sitio
web ni los servidores contienen cédigo daiiino (malware). De lo
contrario, alguien podria:

v~ controlar el trafico entrante y saliente;

v robar los datos que se transmiten del sitio web al ordenador de
los internautas (o viceversa);

v instalar malware en los dispositivos de los clientes;

v infiltrarse en tu servidor (o, peor ain, en la red de la empresa)
y acceder a tus datos y equipos.

Si no tomas medidas, alguien que quiera atacarte o explorar las vul-
nerabilidades de tu sitio web lo tendra muy facil. Ni siquiera hace
falta que sea un experto en programacion, ya que incluso hay a la
venta kits de herramientas que los ciberdelincuentes pueden adquirir
como si fueran paquetes de software corrientes.

En este capitulo, te diremos qué tienes que hacer para proteger los
servidores web y como reconocer qué aspectos podrian ponerte en
peligro.
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La importancia de actualizar
los sistemas

D,
é’\\ﬂ’\ A

)
N

Los servidores de tu sitio web son como cualquier otro dispositivo
conectado a Internet o a la red de la empresa. Al igual que los equi-
pos de sobremesa, los portétiles y los programas que tienen instala-
dos, exigen un mantenimiento y hay que actualizarlos y gestionarlos.

Por un lado, los servidores tienen su propio sistema operativo. Por
otro lado, estan las aplicaciones que muestran las paginas web a los
internautas. Ademas, un gran nimero de sitios web también utilizan
sistemas de gestion de contenidos que permiten a los usuarios sin
grandes conocimientos técnicos crear y editar paginas web.

Todas estas capas de software pueden presentar vulnerabilidades
que aumenten el riesgo de infeccién con malware. En muchos
casos, los ciberdelincuentes aprovechan vulnerabilidades conoci-
das y que podrian resolverse facilmente. El problema es que, con
frecuencia, las victimas no se preocupan por actualizar el hardware
ni el software.

Preoctpate por tener siempre al dia el software y el hardware, e
instala las actualizaciones y revisiones en cuanto estén disponibles.
Los proveedores sacan revisiones cuando los ciberdelincuentes o su
propio personal encuentran una vulnerabilidad. Si no instalas las
actualizaciones, estaras desprotegido frente a un ataque.

Servicios de deteccion de malware
y evaluaciones de vulnerabilidad

Por mucho empeiio que pongas en no dejar ninguna vulnerabilidad
sin resolver, es posible que se te pase alguna. Las herramientas de
andlisis de terceros te ayudaran a sistematizar el proceso. Un gran
ntmero de proveedores y autoridades de certificaciéon cuentan con
servicios de evaluacion de vulnerabilidades y deteccion de malware.
Por ejemplo, los certificados SSL de Symantec incluyen anélisis
gratuitos que buscan vulnerabilidades sin resolver y comprueban si
hay malware oculto (en el capitulo 8 encontraras mas informacion al
respecto). Gracias a ellos, podras tomar las medidas oportunas cada
vez que se detecte un problema.

Este tipo de andlisis no puede faltar en ninguna estrategia de seguri-
dad multinivel. En 2013, el servicio de evaluacion de vulnerabilidades
de Symantec se utiliz6 para analizar miles de sitios web. En més de
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tres cuartos de ellos, se encontraron vulnerabilidades sin resolver
que alguien podria aprovechar para llevar a cabo un ataque. De
todas las vulnerabilidades detectadas, un 16 % se consider6 de carac-
ter critico porque, en caso de ser descubiertas, <habrian permitido
aun atacante acceder a datos confidenciales, alterar el contenido

del sitio web o infectar los equipos de quienes visitaran sus paginas»
(Informe de Symantec sobre las amenazas para la seguridad).

Control de accesos

Por ultimo, es conveniente que te preocupes por la seguridad de los
servidores desde el punto de vista fisico. Un empleado descuidado
0 que tenga algo en contra de la empresa podria ayudar a otras
personas a infiltrarse o dejar el sitio web desprotegido y expuesto
al malware.

Las siguientes medidas ayudan a reducir al minimo estos riesgos:

v~ Utilizar un sistema de autenticacion de dos factores. Exige
dos formas de identificacién en lugar de una para acceder a
los servidores. Por ejemplo, podrias hacer que tus empleados
inicien sesién con una contrasefia y un lector de tarjetas (un
sistema similar al que usan los cajeros automaticos, donde se
necesita la tarjeta y el PIN).

v Adoptar un procedimiento de acceso de doble clave.
Este método solo permite iniciar sesion si en el momento
de hacerlo estan presentes dos personas distintas.

v Dar acceso limitado a la red. Con este sistema, si alguien
se infiltra en el sitio web, no tendra acceso a toda la red de
la empresa (y, a la inversa, si se infiltra en la red, el sitio web
estara protegido).

1~ Restringir el acceso. Si solo permites que un nimero reducido
de personas accedan a los servidores del sitio web, te serd mas
facil detectar a los intrusos.

S0 Evita el uso de navegadores en los sistemas en los que esté instalado
§ un servidor web. Muchos sistemas se infectan por malware que se
descarga al acceder a paginas web dafinas. Lo mejor para mantener
un servidor a salvo es asegurarse de que nadie utiliza un navegador
desde el sistema en el que esta instalado.
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Capitulo 8

Claves para mantener
protegido tu sitio web

En este capitulo, aprendevds...

La importancia de inculcar al personal ciertos habitos de seguridad
bésicos

Por qué hay que estar siempre alerta y a la altima

Qué herramientas para administradores web permiten consultar si tu
sitio web estd en una lista negra

L os ciberdelincuentes siempre estan buscando nuevas maneras
de infiltrarse en sitios web y atacarlos para lucrarse. Su ingenio
no conoce limites y la tecnologia informética evoluciona constante-
mente, asi que los métodos de proteccién de sitios web no pueden
quedarse atréas.

Usar certificados SSL y proteger el servidor es fundamental, pero no
suficiente. Para que un sitio web corra el menor riesgo posible, todo
el personal de la empresa debera adoptar una serie de precauciones
y permanecer alerta en todo momento. Las personas son el eslabon
mas débil de la cadena de seguridad.

Para garantizar la seguridad de tu sitio web, es vital que tus emplea-
dos sepan qué peligros acechan en Internet. En este capitulo,
veremos qué deben saber y, por otro lado, qué puedes hacer ta
para protegerte atin méas. Analizar tu sitio web, organizarte y usar
herramientas de supervision para administradores de sitios web te
ayudara a evitar incidentes (o, si sufres alguno, a reducir al minimo
sus consecuencias).
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Para evitar los peligros
hay que conocerlos
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Aunque este libro se centra principalmente en la proteccion de sitios
web, tanto las empresas como los consumidores se enfrentan en
Internet a muchos otros peligros que, en ciertos casos, podrian dar al
traste con todos tus esfuerzos en materia de seguridad.

Por ejemplo, si un empleado abre un archivo adjunto de un descono-
cido y este contiene malware, podria acabar infectando la red de la
empresa. Si los servidores web estan conectados a la red o si en ella
se guardan claves criptograficas o contrasefas de servidor, alguien
podria acceder a estos datos y usarlos para atacar tu sitio web.

Conciencia a los empleados de los riesgos a los que se enfrentan al
usar los dispositivos con los que trabajan. Por ejemplo:

v~ El phishing en las redes sociales. Hoy en dia, se publica tanta
informacion personal en las redes sociales que los delincuen-
tes estan empezando a frecuentar estas plataformas para publi-
car enlaces dafiinos o tratar de obtener datos confidenciales.
Un phisher, por ejemplo, podria tentar a sus victimas con un
vale-regalo falso o hacerles creer que la persona que ha publi-
cado un enlace es amiga suya.

v La posibilidad de que los ciberdelincuentes utilicen unida-
des USB como seiiuelo. Ha habido casos en los que se han
dejado unidades USB con malware en la zona de aparcamiento
de una empresa. Los empleados, movidos por la curiosidad,
las han cogido y, al conectarlas al ordenador del trabajo, han
infectado toda la red. Pideles a todos que, si encuentran uni-
dades USB o discos de origen desconocido, se los entreguen al
departamento informaético.

v~ El envio de mensajes de correo electrénico que son intentos
de phishing. En los Ultimos anos, los ataques dirigidos se han
vuelto mas complejos y convincentes. En ciertos casos, los
atacantes incluso llaman por teléfono a la victima para avisarla
de que van a enviarle un mensaje de correo electronico. Hace
poco, en Francia se produjo un incidente de este tipo. Alguien
llam6 a un departamento financiero quejandose de un retraso
en un pago y diciendo que reenviaria la factura para que la
empresa la abonara de inmediato. La supuesta factura era en
realidad un archivo adjunto con malware que, al abrirse, acab6
provocando una infeccion.



Capitulo 8: Claves para mantener protegido tu sitio web 4 7

v Los peligros de visitar sitios web desprotegidos. En los cinco
primeros capitulos de este libro, hemos ido analizando las dis-
tintas ventajas de los certificados SSL, que autentican al propie-
tario de un sitio web y cifran los datos que se envian a través
de él. Es importante que los empleados tengan en cuenta estos
aspectos cuando visitan otros sitios web mientras trabajan.
Por ejemplo, si la barra de direcciones aparece de color verde
o comienza por «https», sabran que el sitio web en el que estan
no es un clon, sino el que de verdad pretenden visitar.

Formas eficaces de limitar
los daiios

Por precavido que seas, quiza en alguna ocasion no puedas impedir
que tu sitio web sufra un ataque. En ese caso, lo fundamental es
darse cuenta lo antes posible y tomar las medidas necesarias para
que la repercusion sea minima.

Andlisis periddicos de los sitios web

Algunos tipos de malware provocan innumerables trastornos e inha-
bilitan los servidores, mientras que otros se ejecutan en el servidor
web sin levantar sospechas, lo que permite a los delincuentes robar
toda la informacién posible y buscar otras vulnerabilidades que tam-
bién puedan aprovechar.

Nunca se puede bajar la guardia porque cada vez que se encuentran
nuevas vulnerabilidades en el software —lo cual sucede a menudo—
surgen nuevos tipos de malware para explotarlas. Cuanto antes se
detecte un problema, menor sera el dafo. Por eso es tan importante
comprobar a diario o semanalmente si el sitio web contiene malware.
Los servicios de andlisis que existen para este fin no solo detectan el
cédigo daiiino, sino que indican exactamente cuél es, lo que permite
eliminarlo.

Por las mismas razones, también es necesario hacer andlisis peri6-
dicos que comprueben si el sitio web presenta vulnerabilidades. Por
lo general, con este servicio recibiras un préactico informe donde

se detallan las vulnerabilidades criticas que se deben investigar de
inmediato y otros riesgos de menor importancia. Esta informacién te
ayudara a saber en qué aspectos de la proteccion del sitio web debe-
rias centrarte o invertir mas.
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Herramientas para administradores
de sitios web

Tanto Google como Bing cuentan con herramientas para administra-
dores web. Si te registras y tu sitio web acaba en las listas negras del
motor de biisqueda en cuestion, recibiras un aviso al instante.

La peor forma de enterarte de que estds en una lista negra es notar
un descenso en el trafico del sitio web. Con los avisos de estas herra-
mientas, sabras antes que tienes un problema y podras tomar medi-
das para resolverlo.

Planes de recuperacion
en caso de desastre

Espera lo mejor y preparate para lo peor. Si sufres un robo de datos o
una infeccién de malware, siempre serd mejor que hayas establecido
un protocolo para recuperarte lo antes posible.

Los pasos concretos dependen del sector en el que trabajes, de los
datos que recopile tu sitio web y de las jurisdicciones en las que
operes, pero conviene que te plantees las siguientes preguntas.

¥ (A quién tienes que avisar? ;A tus clientes? ;A una entidad
reguladora externa? ;Quién se ocupara de dar la noticia?

v ;Qué datos corren peligro? ;Sabes qué redes se han visto afec-
tadas y qué archivos deberias mirar para ver si han resultado
atacados?

v ;Por qué se ha producido el incidente? ;Quién tendria que
haber detectado y resuelto la vulnerabilidad que ha causado el
problema?

v ;Cuando se produjo el incidente? ;A cuéntos datos afecta?

v ;A cuanto ascienden los costes derivados del incidente si se
tienen en cuenta la pérdida de ingresos, las horas de trabajo
invertidas y las multas o indemnizaciones que haya que
asumir?

Designa a alguien que se encargue de la elaboracién de un plan, de
supervisar su cumplimiento en caso de que haga falta llevarlo a cabo
y de evaluar su utilidad y relevancia cada cierto tiempo.
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La vulnerabilidad Heartbleed

Tanto este capitulo como el séptimo
insisten en la importancia de tener
siempre actualizados los servidores.
La vulnerabilidad Heartbleed, un
incidente de seguridad relacionado
con la tecnologia SSL que fue noti-
cia en 2014, ilustra lo que puede ocu-
rrir si se descuidan estas practicas.

Los pormenores técnicos son algo
complicados, pero vale la pena
esforzarse un poco por entender-
los. Ademas, asi veras cuanto has
aprendido hasta ahora.

Cuando un navegador y un servidor
web usan un certificado SSL para
establecer una conexion segura, es
atil que permanezcan conectados
un tiempo aungue no se transmitan
datos continuamente. De lo contra-
rio, habria que estar conectandose
al mismo sitio web una y otra vez, lo
cual seria un engorro.

En muchos servidores web, la tec-
nologia SSL se implementa mediante
OpenSSL, una biblioteca de soft-
ware criptografico abierto que se
sirve de un «latido» para mantener
abiertas las conexiones seguras.
Basicamente, la biblioteca envia un
mensaje al servidor, que verifica la
conexion y devuelve el mensaje al
emisor.

El mensaje consta de dos elementos:
un paquete de datos de hasta 64 KB
denominado «carga (til» e informa-
cion sobre el tamafio de este.

La vulnerabilidad Heartbleed permite
que el atacante «engafie» a la biblio-
teca SSL, de forma que el tamafio
del paquete de datos parezca mayor
de lo que es en realidad.

Lo que hace tan peligrosa la vul-
nerabilidad Heartbleed es que, al
recibir este mensaje, OpenSSL no
comprueba sila carga atil real coin-
cide con la declarada. En cambio,
da por supuesto que el tamafio
es el correcto y trata de enviar la
carga Util al equipo desde el que se
envi6. Como no tiene 64 KB de datos,
accede a la memoria de la aplica-
cion y «rellena» la carga Gtil con los
datos almacenados junto a ella, que
podrian ser de cualquier tipo (p. ej.,
datos de inicio de sesion de un usua-
rio, datos personales o, en algunos
casos, claves de sesion o claves de
cifrado privadas).

Si un servidor se ve afectado por
esta vulnerabilidad, la Gnica solu-
cion es pasarse a la nueva version
de OpenSSL. Las actualizaciones
siempre son importantes, pero en
este caso son absolutamente esen-
ciales. Es importante recalcar que
Heartbleed no fue consecuencia
de un defecto intrinseco de la tec-
nologia SSL, sino del programa de
codigo abierto OpenSSL, cuyo uso
estd muy extendido.
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Capitulo 9

Las diez fuentes de
informacion mas utiles sobre
proteccion de sitios web

En este capitulo, aprendevds...
A qué fuentes puedes recurrir para informarte

Quién hay detras de cada una de ellas

Qué informacién proporcionan

Este libro contiene informacién sobre los aspectos basicos

de la proteccion de sitios web, pero es posible que quieras
profundizar en otros. Por ejemplo, si trabajas en un sector sujeto a
normativas muy estrictas, quiza necesites mas informacién sobre
c6mo garantizar su cumplimiento.

O tal vez estés buscando materiales que tus empleados puedan con-
sultar para informarse sobre los peligros de Internet.

La lista de entidades, organizaciones y recursos de este capitulo te
dara acceso a material muy util.

CA Security Council

https://casecurity.org/

El CA Security Council (CASC) esta formado por las principales
autoridades de certificacion y tiene como objetivo desarrollar y
promocion de practicas recomendadas para mejorar la implantacion
segura de certificados SSL y las operaciones de las autoridades de
certificacion, asi como la seguridad en Internet en general. EI CASC
no establece normativas, pero es un referente muy importante para
comprender mejor las politicas principales de seguridad y su poten-
cial impacto en la infraestructura de Internet.
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Su sitio web cuenta con gran cantidad de blogs y libros blancos con
informacion sobre amenazas de seguridad, ataques y noticias sobre
las autoridades de certificacion.

Certification Authority
Browser Forum

cabforum.org

El Certification Authority/Browser Forum, también llamado CA/
Browser Forum, es un consorcio de autoridades de certificacion y
proveedores de navegadores de Internet. Se fundé en 2005 con el
proposito de fomentar el uso de métodos de seguridad que demues-
tren a los internautas que los sitios web que visitan son seguros y
auténticos.

Su objetivo es lograr que el mayor nimero posible de empresas
utilicen certificados SSL para autenticar sus sitios web e infundir
confianza.

El sitio web contiene informacion dirigida a particulares, empresas,
programadores y auditores. Constiltalo para afianzar tus conocimien-
tos sobre los aspectos mas generales de los certificados SSL o bien
para informarte sobre cémo instalarlos. Ademas, como ya menciona-
mos en el capitulo 4, el CA/Browser Forum establece los requisitos
para la emision de certificados con EV, asi que también encontraras
una gran cantidad de material sobre ese tema.

Symantec Website
Security Solutions

www . symantec.com/es/es/ssl-certificates/

Symantec, una de las principales autoridades de certificacion y
miembro fundador del CA/Browser Forum, cuenta con un gran
numero de recursos informativos sobre la proteccion de sitios web.

www.symantec-wss.com

En esta pagina, encontraras libros blancos sobre distintos temas,
como los peligros a los que se enfrenta tu sitio web y el funcio-
namiento del malware. Si la visitas, también podras descargar el
informe de Symantec sobre las amenazas para la seguridad de los
sitios web, que analiza con todo lujo de detalles las tendencias actua-
les en materia de proteccion de sitios web.
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Online Trust Alliance

otalliance.org

La Online Trust Alliance (OTA), fundada en 2005, es una organizacién
global sin &nimo de lucro con sede en Bellevue (Washington, EE. UU.).
Segtin su propia descripcion, se trata de «un grupo de trabajo informal
cuyo objetivo es conseguir que los internautas estén mas informados,
hacer de Internet un lugar mas fiable y promover la innovacién y la
vitalidad de la Red».

El sitio web contiene informacion practica sobre multitud de temas,
como el uso de la tecnologia Always-On SSL, la normativa de protec-
cién de datos, la proteccion de aplicaciones para dispositivos moviles
y las autoridades de certificacion. La organizacién también tiene en
marcha diversas iniciativas, como la dedicada a ayudar a las empresas
a proteger su reputacion.

Electronic Frontier Foundation

www.eff.org

La Electronic Frontier Foundation estudia los efectos de la tecnologia
y la seguridad web en los consumidores. Desde su fundacién en 1990,
ha tratado de defender la privacidad de los usuarios, la libertad de
expresion y la innovacion mediante una serie de actividades, como

la participacién en acciones legales, la practica del activismo, el ana-
lisis de politicas y otras iniciativas destinadas a impulsar los avances
tecnologicos.

Si lo que quieres es infundir confianza a quienes visitan tu sitio web,
probablemente te interesen sus puntos de vista. Vale la pena leer sus
libros blancos sobre la interseccién entre la ley y la tecnologia, sobre
todo si trabajas en un sector con normativas muy estrictas.

PCl Security Standards Council

www.pcisecuritystandards.org

Si tus clientes hacen compras en tu sitio web, la pagina del PCI
Security Standards Council (del que hablamos en el capitulo 1) es de
visita obligada. Este foro mundial fundado en 2006 pone a tu disposi-
cion un caudal de informacién sobre el uso de las tarjetas de crédito
en transacciones de comercio electrénico. Quiza también te interesen
las recomendaciones sobre otros métodos de pago, como los realiza-
dos desde dispositivos moviles o con lectores de tarjetas.
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Agencia Espaiiola de Proteccion
de Datos

www.esagpd.es

La Agencia Espanola de Proteccion de Datos es un «ente publico
independiente cuya finalidad principal es velar por el cumplimiento
de la legislacion sobre proteccion de datos personales».

Aunque se centra principalmente en los derechos de los ciudadanos,
el sitio web contiene informacion sobre los métodos de recopilacion,
almacenamiento y destruccion de informacién confidencial que
deben seguir las empresas. Visitalo para informarte sobre qué tipo
de datos personales debes proteger y para estar al tanto de otras
obligaciones.

Herramientas para webmasters
de Google

www.google.com/webmasters

Las herramientas para webmasters de Google no solo te avisan de si
tu sitio web esta en una lista negra, sino que también cuentan con
funciones de andlisis que te haran més visible en las bisquedas y te
ayudaran a mejorar tu posicionamiento en Google. Te recomenda-
mos que te registres para aprovechar estas ventajas.

INTECO

www.inteco.es

En Espania, el Instituto Nacional de Tecnologias de la Comunicacion
(INTECO) «pone a tu disposicion todos los recursos relacionados con
la ciberseguridad, para que te protejas ante los peligros de la red».

El apartado «Protege tu empresa» es una mina de recursos que te
serd especialmente ttil. Encontraras informacién sobre como crear
un plan de seguridad o como conseguir que el uso de dispositivos
moviles en el trabajo no suponga un riesgo para tu negocio.
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Symantec Connect

http://www.symantec.com/connect/blogs/
website-security-solutions

Como ya hemos dicho, Symantec es una de las principales autorida-
des de certificacion. Su eficaz infraestructura de clave publica (PKI)
incluye sitios de recuperacion en caso de desastre y centros de datos
que garantizan una seguridad comparable a la que se exige para

usos militares. De este modo, los clientes disfrutan de una solucién
excelente en cuanto a la disponibilidad y la proteccién de los datos,
con lo que no tienen que preocuparse por nada. Segiin una encuesta
de Netcraft SSL, en septiembre de 2013, la mitad de los sitios web con
tecnologia SSL con Extended Validation (incluidos los de algunas de
las principales empresas de comercio electrénico y servicios banca-
rios) usaban marcas de Symantec.

Los clientes, socios y empleados de Symantec acuden al sitio web de
Symantec Connect para buscar soluciones, compartir conocimientos
técnicos y aportar ideas para posibles productos. Te invitamos a leer
los blogs y a participar en interesantes debates sobre la seguridad en
Internet y la proteccion de sitios web.
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\/fSymantecm Website Security Solutions

y expanda su negocio

Symantec ofrece una amplia gama de soluciones de seguridad para sitios web, como el mejor cifrado
SSL del sector, la gestion de los certificados, la evaluacién de vulnerabilidad y el andlisis contra
software malicioso. Ademas, el sello Norton™ Secured y la funcién Seal in Search de Symantec
demuestran a sus clientes que en su sitio web pueden realizar busquedas, navegar y comprar sin
ningun peligro.

Norton

SECURED

powered by Symantec

Sello Norton Secured
A diario, el sello se muestra mas de mil millones de veces en 170 paises.!
EI 90 % de los encuestados declaran que es mas probable que contintien con un proceso de
compra electrénica si lo ven.2

Evaluacion de vulnerabilidad
En 2013, se hicieron publicas 6787 vulnerabilidades.3
Los analisis semanales ayudan a detectar y solucionar las deficiencias de
seguridad que pueda presentar su sitio web.

Analisis contra software malicioso
El 67 % de los sitios web maliciosos son sitios legitimos que han
sido atacados.? La funcion de escaneado diario detecta el codigo
dafino (malware) e informa al propietario del sitio web.

Asistencia ininterrumpida
Atencion a todas horas, todos los dias del afio. Un gestor personal de
cuentas para satisfacer sus necesidades concretas.

Un cifrado aun mas seguro
Criptografia de curva eliptica (ECC).*

Llame al 900 93 1298 o visite www.symantec.es/ssl

1 Datos de clientes internos de Symantec.
2 Estudio sobre consumo internacional en Internet: Estados Unidos, Alemania y Reino Unido. Julio de 2013.
3 Informe de Symantec sobre las amenazas para la seguridad de los sitios web (2013).
4 Symantec ofrece la tecnologia ECC sin ningtin coste adicional para todos sus certificados SSL Premium.
© 2014 Symantec Corporation. S. E. U. O. Reservados todos los derechos. Symantec, el logotipo de Symantec, el logotipo de la marca de comprobacion y el
logotipo de Norton Secured son marcas comerciales o marcas comerciales registradas en los Estados Unidos y en otros paises por Symantec Corporation o sus
filiales. Los demds nombres pueden ser marcas comerciales de sus respectivos propietarios.



Contar con un sitio web seguro es

clave para el éxito de una empresa

Los consumidores son conscientes de los peligros
gue acechan en Internet y solo te confiardn sus Ademas, analizaremos:
datos si saben que los protegeras como es debido.
En esta guia, te explicaremos cémo vencer este
recelo y ganarte su confianza gracias a los
certificados SSLy a una serie de hébitos de

« Los riesgos que entraiha
un sitio web desprotegido

mantenimiento. Te ayudaremos a encontrar la « Para qué sirven los
opcion mas adecuada para tu empresa. certificados SSL y cual es
el procedimiento
« Infunde confianza. Compra tus certificados estandar para adquirirlos
SSL a una autoridad de certificacion de
confianza que cuente con procedimientos + Laimportancia de elegir
rigurosos de autenticacion de empresas. una autoridad de
certificacion de confianza
« Protege los datos de tus clientes. Con el
cifrado SSL, los hackers no podrdn « Las practicas
interceptar los datos que se transmitan recomendadas para
en tu sitio web. garantizar la seguridad de

un sitio web a largo plazo

« Tranquiliza a los internautas y consigue mds
conversiones. Para que quienes visiten tu
sitio web hagan compras y faciliten sus datos
sin temor, usa marcas de confianzay otros
distintivos de seguridad.

Symantec: Symantec Website Security Solutions
ofrece una amplia gama de soluciones de seguridad
para sitios web, como el mejor cifrado SSL del sector
y servicios de gestion de certificados, evaluacion de
vulnerabilidad y analisis contra software malicioso.
Ademas, el sello Norton™ Secured y la funcién Seal
in Search de Symantec demuestran a tus clientes
que en tu sitio web pueden realizar busquedas,
navegar y comprar sin ninguin peligro.
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